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OZET

DERIN OGRENME YONTEMLERI iLE BiLGISAYAR AGLARINDA
GUVENLIGE YONELIK ANORMALLIK TESPITi

Ristem Can AYGUN

Bilgisayar Miihendisligi Anabilim Dali

Yiksek Lisans Tezi

Tez Danismani: Dog. Dr. Ali Gokhan YAVUZ

Bilgisayar aglarina yapilan saldinlarin etkin bir bicimde tespit edilmesine yonelik bir
sistem tasarlanmasi aktif bir arastirma konusudur. GlUniumduzde bilinen saldirlarin
tespiti konusunda yliksek basarim ile ¢alisabilen statik ve yapay zeka tabanli yontemler
var olmasina ragmen sifinnci gin saldirilarini etkin bir bicimde tespit edecek bir
yontem tasarlanmasi konusundaki calismalar devam etmektedir. Bununla beraber,
sifirinci gin saldirnlarinin tespiti konusunda makine 6grenmesi yontemlerinin gegcmiste
onerilmis statik yontemlere gore ¢ok daha basarli sonuglar verdigi bilinmektedir. Bu
sebeple makine 6grenmesi tabanli ag saldin tespiti yontemleri her gecen giin daha da
popllerlesmektedir. Bu tez kapsaminda makine 6grenmesi yontemlerinin bir alt kolu
olan ve mevcut makine Ogrenmesi yontemlerine gore bircok problemin ¢6zimi
konusunda ¢ok daha basarili sonuglar veren derin 6grenme yontemleri kullanilarak,
NSL-KDD veri kiimesi Gzerinde anomali tespiti tabanli ag saldir tespiti yapilmistir.

Tez kapsaminda kullanilan yontemler ug deger tespiti tabanli anomali tespiti ve
siniflandirici tabanli anomali tespiti olarak iki ayn kategori altinda incelenmis ve
sonuglarn kiyaslanmistir. U¢ deger tespiti yaklasimi icin derin 6grenme yontemlerinin
bir alt bileseni olan otomatik kodlayicilarin anomali tespiti konusundaki
performanslarini arttirmak amaci ile stokastik bir anomali esik degeri tespit yontemi
Onerilmis ve oOnerilen yontemi kullanan deterministik otomatik kodlayici ve girlti
giderici otomatik kodlayici modelleri, NSL-KDD’nin icinde bulunan KDDTest+ kiimesi
Uzerinde sirasi ile %88,28 ve %88,65 dogruluk oranlar ile basarim saglamistir.
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Siniflandirici yaklasimi icin ise mevcut derin 6grenme yontemlerinden deterministik
otomatik kodlayici ve girilti giderici otomatik kodlayici tabanli derin yapay sinir
aglarinin KDDTest+ Uzerindeki anomali tespit performanslan o6lglilmis ve sirasi ile
%79,25 ve %83,39 dogruluk oranlan ile basarim saglanmistir. Elde edilen sonuglar
Onerilen esik degeri belirleme yontemini kullanan, glrilti giderici otomatik kodlayici
yonteminin tekil bir yontem olarak literatiirdeki diger tim tekil yontemlerden daha
basarili oldugunu ve hibrit ydontemlerin de en basarili olanlarina es deger performansa
sahip oldugunu gostermistir.

Anahtar Kelimeler: Otomatik kodlayici, derin 6grenme, anomali, tespiti, ag glvenligi,
saldirl tespit sistemleri, yapay sinir aglan

YILDIZ TEKNiK UNIVERSITESI FEN BiLIMLERi ENSTITUSU
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ABSTRACT

DEEP LEARNING BASED NETWORK ANOMALY DETECTION

Ristem Can AYGUN

Department of Computer Engineering

MSc. Thesis

Advisor: Assoc. Prof. Dr. Ali Gokhan YAVUZ

Designing a system which can detect network intrusions effectively is an active
research topic. There are several successful intrusion detection systems which rely on
either static methods or artificial intelligence methods, for detecting known attacks.
However, the research which is about designing a system to detect zero-day attacks
with a high success rate still continues. In addition, the popularity of the machine
learning algorithms based intrusion detection models is increasing day by day due to
their better performance on zero-day attack detection compared to previously
proposed static methods. Within the context of this thesis, in order to detect the
intrusions of the NSL-KDD dataset in anomaly detection manner, we used deep
learning methods which are the part of machine learning algorithms and perform
better than the any other machine learning algorithms at creating solutions for the
variety of problems.

The implemented methods in this thesis are examined in outlier detection and
classification based anomaly detection categories separately. For outlier detection
methods, we proposed a stochastic anomaly threshold determination technique to
improve the anomaly detection performance of the autoencoders which are part of
deep learning methods. The proposed anomaly detection models based on
deterministic autoencoder and denoising autoencoder performed with 88.28% and
88.65% accuracy scores respectively on KDDTest+ dataset which is the test dataset of
the NSL-KDD dataset. For classification methods, we used denoising autoencoder

Xiii



based deep neural network and deterministic autoencoder based deep neural network
methods which are already existing deep learning approaches, to detect the intrusions
of the KDDTest+ dataset and they performed with 79.25% and 83.39% accuracy scores
respectively. The obtained results from the denoising autoencoder model which uses
our proposed threshold determination technique shows that, as a singular model it
outperforms any other singular anomaly detection methods and it also performs
almost the same as the newly suggested hybrid anomaly detection models.

Keywords: Autoencoder, deep learning, anomaly detection, network security,
intrusion detection systems, artificial neural networks

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Bilgisayar aglan ve mobil aglarin giderek yayginlasmasi ve bu alanda yasanan
gelismeler, bu teknolojilerin; e-ticaret, bankacilik ve savunma sanayi gibi bircok 6nemli
alanda vyaygin ve etkin olarak kullanilmasini saglamistir. Ag kullanimindaki bu
yayginlasma, bilgisayar aglarina yapilan saldirilarin sayisini ve gesitliligini her gegen glin
arttirmaktadir[1]. Bu sebeple bilgisayar aglarnnin glvenliginin saglanmasi; veri
butlnliginin korunmasi ve hizmetin sirekliliginin devami agisindan blylik 6nem

tasimaktadir.

Ag gulvenliginin saglanmasi amaciyla yaygin bir sekilde kullanilan Saldin Tespit
Sistemleri (STS), yazilimsal ve/veya donanimsal olarak agdaki ve aga bagli cihazlardaki
faaliyetleri analiz eden ve bu analizler sonucunda c¢esitli savunma mekanizmalarini

tetikleyen glvenlik sistemleridir.

Saldiri tespit sistemlerinde kullanilan yontemler iki baslik altinda incelenebilir[2];

eimza Tabanli Saldin Tespiti

eAnomali Tabanh Saldin Tespiti (Anomali Tespiti)
imza tabanli STS'ler, daha dnceden meydana gelmis saldirilara ait belirgin 6zellikler
olan; sistem ¢agrilan, izinler, ag erisimi ve ¢alisma periyodu gibi bilgileri bir imza veri
tabaninda saklarlar ve sonrasinda programlari veya ag akisini daha ©nceden

kaydedilmis bu imzalar araciligiyla siniflandirirlar[3]. Bu sekilde statik olarak analiz

yapan STS'lerde, imza veri tabaninin sirekli glincel tutulmasi sistemin basarisi



acisindan kritik 6nem tasimaktadir. Ek olarak, bu sistemler glincel bir veri tabanina
sahip olsalar bile sifir glin saldinlan (zero-day attacks) karsinda basarisiz sonug
vermektedirler. Bu yizden degisen saldirn dogasina uyum saglayabilen ve vyeni
saldinlara karsi basarnli sonug veren akilli bir STS gelistirmek adina makine 6grenmesi

tabanli anomali tespit sistemleri tGizerinde yapilan ¢alismalar 6nem kazanmistir[2].

Anomali tespit modelleri egitim yontemi bakimindan, gézetimli egitim, gézetimsiz
egitim[4] ve yan gézetimli egitim[5] yontemlerini kullananlar olarak Gc¢ alt basliga
ayrilmaktadir. Gozetimli egitim yontemlerinde model, normal ve anormal olarak
etkilenmis olan egitim verisi kullanilarak egitilir ve bu sekilde saldir tespiti yapilir. Bu
yontemler her ne kadar imza tabanli saldin tespit sistemlerine gére daha basarili
sonuglar verseler de egitim kiimesinde bulunmayan yeni saldirilarin tespiti konusunda
basarili degildirler[2]. Bu yontemlerin aksine gozetimsiz veya yarn gozetimli egitim
yontemleri, sifirnci gin saldirilarinin  tespitinde daha basanli  sonuglar
vermektedirler[3]. Gozetimsiz egitimde, model tamamen etiketsiz bir veri kiimesi ile
egitilmektedir ve veri kiimesindeki normal ve anormal verilerin ayri ayr kiimelenmesi
amaclanmaktadir[4]. Yarn gozetimli egitimde ise model, sadece normal verilerden
olusan bir veri kiimesi ile egitilir ve daha sonra verilen test 6rneklerinden kendisine

benzemeyenleri anormal olarak siniflandirmasi beklenir[5].

Anomali tespiti; siniflandirma, istatistiksel yontemler, kiimeleme — ug¢ deger tespiti ve
hibrit-birlestirilmis  yontemler gibi farkh yaklagimlar kullanilarak yapilabilir.
Siniflandirma tabanli; Bayes adlari, Yapay Sinir Aglari ve Destek Vektér makineleri gibi
yontemler gbzetimli veya yarn gozetimli olarak egitilerek anomali tespiti amaciyla
kullanilmistirlar[3]. Ek olarak, istatistiksel tabanli yontemlerden; mixture model
ybéntemi[6], principal component analysis (PCA)[7] ve istatistiksel sinyal isleme
teknikleri[8] anomali tespiti amaciyla kullanilmistir. istatistiksel ydntemler genel olarak
normal verinin profilini olusturup bu profile uymayan verileri anormal olarak
adlandirdiklar icin genel olarak yari-g6zetimli bir sekilde egitildikleri soylenebilir. Ek
olarak, kiimeleme-ucdeger tespiti yontemleri; k-ortalama (k-means), k-medoids ve EM

yéntemleri anomali tespiti amaciyla kullanilmistir[9], [10].



Makine 6grenmesi yontemlerinin basariminin arttirilabilmesi igin kritik bir gereksinim
olan onemli o6zelliklerin secilmesi ve etiketli veri olusturulmasi islemleri; alaninda
uzman kisiler tarafindan yapilan, uzun zaman alan ve ¢ok zahmetli bir istir. Her gecen
glin artan veri boyutlan ve 6zellik boyutlarn da dikkate alindiginda bu islemlerin insan
eliyle yapilmasi daha da zorlasmaktadir. iste bu probleme bir ¢6ziim olarak
gelistiriimekte olan derin 6grenme yontemlerinin, gorintli ve ses isleme, dogal dil
isleme, sinyal isleme ve bilgi cikarimi gibi bircok alanda uygulanip blyik 6lgcekteki
veriler igin klasik yontemlere gore daha basanli sonuglar vermesi[1l] ve bu
yontemlerin son yillarda ag anomalilerinin tespitinde de kullanilmaya baslanmasi, derin
o0grenme yontemlerini kullanarak genel ag anomali tespiti basariminin arttiriimasina

yonelik bir calisma yapmamiz konusundaki motivasyonumuzu olusturmustur.

Ag anomalilerinin tespiti amaciyla; CAIDA[12], DEFCON[13], KDDCUP’99 [14], NSL-KDD
[15],[16], ISCX UNB[17], gibi bircok performans degerlendirme veri kimesi
kullanilmaktadir. Bu veri kiimelerinden KDDCUP’99, ag anomali tespiti konusunda
calisan arastirmacilarin en yaygin olarak kullandigi veri kiimesidir [18]. Ancak
KDDCUP’99 veri setinin bulunan bazi hatalarin bu veri seti Uzerinde yapilan
degerlendirmeleri etkiledigi saptanmis ve bunun (izerine KDDCUP’99 veri setinin
hatalarindan arindirilmis hali olan NSL-KDD veri kiimesi olusturulmustur[15],[16]. NSL-
KDD veri kimesi gliniimizde saldin tespiti, anomali tespiti konusunda calisan
arastirmacilar tarafindan aktif bir sekilde kullanilmaktadir. Bu tez kapsaminda
uygulamasi yapilan yontemlerin, mevcut literatiirdeki ¢alismalarin genis bir bélimiyle
karsilastirilabilir olmasi adina degerlendirme veri kiimesi olarak NSL-KDD segilmistir ve
NSL-KDD uzerinde makine 6grenmesi yontemlerini kullanarak anomali tespiti yapan

calismalar detayli olarak incelenmistir.

NSL-KDD veri kimesi; KDDTrain+, KDDTrain+_ %20, KDDTest+ ve KDDTest-21 alt veri
kimelerinden  olusmaktadir.  Literatirdeki ¢alismalar modelin  egitimi ve
degerlendirilmesi bakimindan cesitlilik gostermektedirler. Bu c¢alismalarin  bir
béliminde KDDTrain+'nin %20'si egitim igin kullanilmis ve egitilen model KDDTest+ ve
KDDTest-21 lzerinde test edilmistir. Bu sekilde degerlendirme yapilan bir calismada
KDDTest+ Uzerinde en yiuksek dogruluk orani %82,02 ve KDDTest-21 Uzerindeki en
yuksek dogruluk orani ise %66,16 olarak bildirilmistir [16]. Bu calismaya gore en basarili
3



yontemler ise; NB Tree, C4.5 ve Random Tree algoritmalandir. Benzer sekilde
degerlendirme yapilan bir calismada KDDTest+ Uzerinde bulanik siniflandirici (fuzzy
classifier) - genetik programlama yontemi ile ise %82,74 dogruluk orani elde
edilmistir[19]. Bu calismalara ilaveten NB Tree - Random Tree hibrit yontemi ile

KDDTest+ lzerinde %89,24 dogruluk orani elde edilmistir[20].

ilk olarak Hawkins’in yaptigi bir calismada [21] anomali tespiti amaci ile kullanilmis olan
otomatik kodlayicilarin (OK) kullanimi son vyillarda daha da yayginlasmistir[22].
Karsilastirmali bir ¢alismada; OK, Giirtiltii Giderici Otomatik Kodlayici (GGOK), dogrusal
PCA ve kernel PCA yontemlerinin telemetri verisindeki anomalilerin tespiti konusundaki
basarilan kiyaslanmistir[23]. Buna ek olarak OK ve ¢ekirdek yogunluk (kernel density)
tespiti yontemleri hibrit bir bicimde KDDTest+ Uzerinde uygulanmis ve her saldiri

tipinin ayr ayn tespit edilmesine yonelik basarli sonuglar elde edilmistir[22].

Bu calismalarin yansira derin 6grenme yontemlerinden Seyrek OK (sparse-autoenoder)
- YSA yontemi de NSL-KDD zerinde uygulanmistir ve KDDTest+ Uzerinde %88,39

dogruluk orani elde edilmistir[24].

1.2 Tezin Amaci

Bu tez kapsaminda;

eAg anomali tespiti basariminin arttinlabilmesi adina temel yapay sinir agi
modelleri ve c¢esitli  derin  6grenme yontemlerinin  arastirilmasi  ve

gerceklenmesi,

eMevcut ag anomali tespit basarimini arttirmaya yonelik yeni bir anomali tespit

modeli onerilmesi,

eBu uygulamalar sonucunda elde edilen sonuglarin, mevcut literatlirdeki makine
O6grenmesi tabanli anomali tespit yontemleri arasindan en basarnli olanlar ile
kiyaslanarak, gerceklenen derin 6grenme yontemlerinin ag anomali tespiti

konusundaki eksi ve arti yonlerinin tespit edilmesi,



eDerin 6grenme yontemlerinin en performansli sekilde egitilebilmesine olanak
saglayan yazilim ve donanimlarin arastiriilmasi ve bu dogrultuda bir hesaplama

sunucusu kurulmasi

amaclanmaktadir.

1.3  Hipotez

Bu tez kapsaminda; literatlirde mevcut olan derin 6grenme yodntemlerinden;
deterministik OK tabanli derin yapay sinir agi, GGOK tabanli derin yapay sinir agi ve
derin 6grenme yontemlerinin bir alt bileseni olan otomatik kodlayicilarin tekil yontem
olarak[25] ag anomali tespiti konusundaki performansi karsilastirilmistir. Yapilan
calisma kapsaminda OK'larin tekil yontem olarak anomali tespit performansini
arttirmak amaci ile gilincel literatirde tariflenen yontemlerden farkl olarak stokastik
bir anomali esik degeri tespit yontemi (SAEDT) onerilmistir. Onerilen yonteme dayali
anomali tespit modelleri ve bahsi gecen mevcut yontemler, glincel bir STS
degerlendirme veri kiimesi olan NSL-KDD[16],[15] lizerinde test edilmis ve elde edilen
sonuglar, birbirleri ile ve literatiirde benzer degerlendirme 6lgltlerine sahip olan en
basarili tekil ve hibrit anomali tespit yontemleri [16], [20],[19] ile karsilastirilmstir.
Testlerin NSL-KDD veri kiimesi iginde yer alan KDDTest+ (izerinde yapilmasi, dnerilen
yontemlerin, egitim kiimesinden farkh olasiliksal dagilima sahip olan ve yeni atak
tiplerini iceren bir test ortamindaki basarimlarinin tespiti agisindan énem tasimaktadir.
Ek olarak, 6nerilen SAEDT yontemini kullanan OK’larin anomali tespiti konusunda hibrit

yontemlere basarili birer alternatif olabilecekleri gosterilmistir.



BOLUM 2

SALDIRI TESPIT SISTEMLERI

Bilgisayar aglarina ve sistemlerine yapilan saldirilar, yetkilendirilmemis bir erisim ile
agin ve/veya aga bagli sistemlerdeki servis devamliligini, veri butinlGgunu ve gizliligini
tehdit ederler. Bu saldinlar her ne kadar uzmanlar tarafindan konfiglirasyonu yapilan
glivenlik duvarlan ile engellenmeye calisilsa da gelisen saldiri dogasi sadece glivenlik
duvarina dayali bir ag savunma yontemini etkisiz kilmistir [1]. Bu ylizden her yonu ile
etkin bir ag ve/veya sistem savunma mekanizmasi olmasi adina olusturulmus olan

saldiri tespit sistemleri;
eKullanicilarin sistem ve ag aktivitelerini izlenmesi
eSistemin olasi saldirilara karsi hazir olacak sekilde diizenlenmesi
eSistemin ve veri bltlnlUginin korunmasi
eAnormal faaliyet tespiti (Saldir 6riintllerinin taninmasi)
eKullanici ihlallerinin tespiti

Seklinde onemli fonksiyonalitelere sahiptirler[18].

Saldin tespit sistemleri, savunulmasi gereken ortamin sartlarina gore farkli sekilde

oOzellestirilmistirler. Saldin tespit sistemleri uygulama alanlarn bakimindan;
eSistem Tabanli Saldin Tespit Sistemleri
eAg Tabanli Saldin Tespit Sistemleri

Seklinde iki baslik altinda incelenebilirler.



2.1 Sistem Tabanli Saldiri Tespit Sistemleri

Sistem tabanli STS'ler (Host Based Intrusion Detection Systems) sistemin harici
citkislarinda meydana gelen faaliyetlerden daha c¢ok; bellek erisimi, islemlerin
durumlari, disk erisimi ve kullanilan sistem ¢agrilari gibi sistemin i¢ bilesenlerinin takip
edilerek sistemdeki zararli yazilim ve kullanici faaliyetlerinin tespit edilmesine yonelik
bir analiz yapmaktadirlar. Buradan da anlasilacagi gibi sistem tabanlh STS'ler her

sistemin kendi 6zelinde koruma saglayan givenlik uygulamalarndir[26].

2.2  AgTabanli Saldiri Tespit Sistemleri

Ag saldin tespit sistemlerinde (Network Based Intrusion Detection), ag ve aga bagl
bulunan cihazlar icin zararli olan paketlerin tespit edilmesi amaclamaktadir. Ag
saldirilarinin olusma sebebi, aga vyetkisiz bir sekilde erisim saglanarak verilerin
c¢alinmasi veya agin calismasini engellemeyi amacglayan aktivitelerdir. Standart bir
bilgisayar/mobil ag ortaminda dis dlnyaya internet araciligiyla baglanilir. Ag tabanli
saldin tespit sistemleri dis diinyadan yerel aga gelen (gelen trafik) ve yerel agdan dis
dinyaya (giden trafik) ¢ikis yapan tim paketleri anormal bir faaliyetin varliginin tespiti

amaciyla izlerler[18].

Ag saldirisi, belirli bir agi ele gecirmek, isleyisini bozmak amaci tasiyan zararli faaliyetler
olarak adlandinimaktadir. Agin belirli glivenlik konfiglirasyonlarinin dogru yapiimamasi
veya yanlis ag tasanimi gibi sebepler, bu kusurlarn barindiran aglarin saldirilara acik
olmasina sebep olmaktadir. Ag tabanli saldirilar ¢ok genis ¢esitlilige sahip olsalar da

genel olarak 5 ana kategori altinda toplanmaktadirlar[15];

Hizmet Reddi (Denial of Service): Belirli bir agin veya sunucunun hizmet vermesini
engelleyecek sekilde cok sayida istek gonderilmesi soncunda sunucunun legal hicbir

istege cevap veremeyecek duruma getirilmesidir.

Sorgulama (Probe): Belirli bir agdan veya sistemden, saldiri icin 6n hazirlik yapmak
amaci ile kullanilmasi planlanan bilgilerin elde edilmesi olarak tanimlanir. Bu saldin

tipinde sisteme dogrudan bir zarar verilmemektedir ancak bu saldirn neticesinde elde



edilen bilgiler daha glicll bir saldir icin zemin olusturacagindan dolayli yoldan bir zarar

teskil etmektedir.

Yonetici Yetkilerini Ele Gegirme (User to Root Attack): Saldirganin, belirli bir agdaki
veya sistemdeki yonetici kullanici (root/ administrator) yetkilerini illegal yollardan
(packet sniffing, session hijacking, password attack ) ele gegirerek sistemde yetkisi

olmayan islemleri gerceklestirmesidir.

Uzak Baglanti ile Yonetici Yetkilerini Ele Gegcirme(Remote User to Root (R2U /R2L)):
Saldirganin uzaktaki bir hedef makineye o makineye ait legal bir kullanici gibi giris

yaparak hedef makinenin agindan bilgi transferi yapmasidir.

Her ne kadar tim ag tabanli saldin tespitlerindeki ortak hedef, ag lzerindeki zararl
faaliyetlerin tespit edilmesi olsa da saldir tespit yontemindeki yaklasim bakimindan ag

tabanli saldir tespitleri ikiye ayrilmaktadir;
eKotiiye Kullanim — imza Tabanli Saldin Tespiti

eAnomali Tespiti / Anomali Tabanh Saldir Tespiti

2.2.1 Kotiiye Kullanim — imza Tabanl Saldiri Tespiti

Kétlye kullanim — imza tabanli saldir tespitinde (Misuse-Signature Based Intrusion
Detection), gecmis saldinlara ait paketlerin secilmis olan oOzelliklerinden imzalar
olusturularak bir imza veri tabaninda saklanir ve daha sonra ag Uzerinden tasinan
paketlerin kaydedilmis olan imzalar ile eslesme durumlan kontrol edilir. Bu tip
sistemler bilinen tim saldin tiplerini ¢ok ylksek bir basarim ile tespit edebilmektedirler
[27], [28] . Ancak herhangi bir saldirinin tim kombinasyonlarini kapsayacak sekilde bir
imza ¢ikarilmasi hem ¢ok zaman alan hem de glvenlik alaninda uzman olan kisiler
tarafindan yapilmasi gereken bir is oldugundan imza veri tabaninin glincellemesi

yuksek maliyetlidir.

Koétlye kullanim tespitindeki amag bilgisayar aglarina veya sistemlerine yapilan spesifik
saldinlan tespit etmek iken anomali tespitindeki amag, normal sistem profiline

uymayan her tirli faaliyetin tespitini yapmaktadir.



Kotiye kullanim tespiti tabanli sistemlerin en popliler olanlarindan biri SNORT [27] ag
paketlerini IP, transport katman protokoll ve paketin veri ylki (payload) bolimlerini
kullanarak degerlendirir ve bu bolimleri 6nceden meydana gelmis saldirlara ait
imzalar Gizerinden tanimlanmis kurallar ile karsilastirarak saldir tespiti yapar. SNORT 15
yildir agik kaynakli olarak kural veri tabanini yeni saldinlara karsi glincel tutmaya
calismaktadir. Buglin SNORT sisteminde 20.000’i askin kural tanimi bulunmaktadir.
Ancak bu sistemin paket seviyesinde saldir tespiti yapmasi, ¢cok genis 6lgekli ve yogun

trafige sahip aglara uygulanabilmesini engellemektedir[18].

2.2.2 Anomali Tespiti Tabanh Saldir1 Tespiti

Anomali veririnin blylk c¢ogunlugundan farkli bir yapiya sahip ve genellikle sistem
disinda baska bir mekanizma tarafindan Uretildiginden siiphe duyulan veriler olarak
tanimlanmaktadir[3]. Normal veriden farkli karakteristige sahip bu verilerin tespit
edilmesi igin gelistiriimis ag anomali tespit sitemleri sadece agdaki zararl faaliyetlerin
tespiti icin degil; tip ve toplum saghgi, finans sahtekarligi tespiti, askeri uygulamalari,
endiistriyel uygulamalar, sensor aglar, robotik uygulamalar ve astronomik verilerin
analizi gibi bir cok alanda da kullanilmaktadirlar[29]. imza tabanli STS'lerin, yeni saldiri
tiplerinin tespiti konusunda diisiik basarim gostermelerinin bir sonucu olarak STSler
Uzerine vyapilan arastirmalar, istatistiksel yontemler ve makine 0Ogrenmesi

algoritmalarini temel alan anomali tespit yontemleri (izerine yogunlasmistir.

Sistemde bulunan anomalilerin tespit edilmesi ve bu tespitin sonucuna gore gesitli
aksiyonlar alinmasi kritiktir. Clinkl bir anomali, siteme yapilan bir saldirnyl veya

sistemdeki bir performans problemini isaret ediyor olabilir [18].

Sistemde meydana gelen anomaliler birbirlerinden farkli karakteristige sahiptirler ve

genel olarak anomali tiirleri (¢ temel kategoriye ayrilmaktadirlar[3];

Noktasal Anomali: Belirli bir 6rnek, normal verinin tamamindan farkl bir karakteristige

sahipse noktasal anomali olarak kabul edilir.

Durumsal Anomali: Belirli bir 6rnek, sadece belirli durumlarda normal veriden farkh

oluyor ise durumsal anomali olarak kabul edilir.


http://tr.wikipedia.org/wiki/Y%C4%B1ld%C4%B1z_Teknik_%C3%9Cniversitesi_Fen_Edebiyat_Fak%C3%BCltesi

Kolektif Anomali: Belirli bir grup veriyi olusturan ornekler bireysel olarak
degerlendirildiklerinde normal veriden farkli olarak nitelendirilmezken, toplu sekilde
degerlendirildiklerinde normal veriden farkli bir yapi ortaya koyuyorlar ise bu sekildeki

veri gruplan kolektif anomali olarak adlandirilirlar.

Sekil 2. 1’de daha o6nceden tariflenmis olan DOS, probe, U2R, R2U/R2L saldirilan

tiplerinin anomali tirlerine gére siniflandirilmasi gosterilmektedir.

Q Anomali )

(Noktasal) (Durumsal) ‘ Kolektif ’

olololl=

Sekil 2. 1 Ag saldir gesitlerinin anomali perspektifinden siniflandiriimasi

2.2.2.1 Anomali Tespiti Tabanli Saldiri Tespit Sisteminin Alt Bilesenleri

Anomali tespiti tabanli saldin tespit sistemi; anomali tespit motoru, eslestirme
mekanizmasi, referans veri, konfigiirasyon verisi, alarm mekanizmasi, insan analist,
post-processing, paket yakalama ve giivenlik yéneticisi gibi alt bilesenlerden

olusmaktadir[18] .

Anomali tespit motoru: Tim cevrimici ve ¢evrimdisi saldirilarin tespiti bu mekanizma
Uzerinden yapilmaktadir. Bilinen saldirilar igin kural tabanh yontemler, sifirinci-giin-

saldirilan igin ise anomali tespit yontemleri uygulanmaktadir.

Eslestirme mekanizmasi: izlenen agdaki verilerin bilinen saldin profillerine uyup

uymadiginin tespit edilmesini saglayan sistemdir.

Referans veri: Saldin tespit sistemindeki referans veri; saldiri imzalari, normal veri

profili, yetkiler ve rollerden olusmaktadir.

Konfigiirasyon verisi: STS'nin referans verilerinin giincellenmesi ile alakali tutulan

verilerdir. Yeni olusturulan imzalar ile mevcut referans verisi arasinda bir uyusmazlik

10



olustugunda konfiglirasyon verisinin yardimi ile imzalar, kurallar ve profiller

glincellenir.

Alarm mekanizmasi: Anomali tespit motorundan alinan anormal veri tespitlerine iliskin

cesitli uyarilar olusturan mekanizmadir.
insan analist: Alarmlar ve tespitler sonucunda cesitli aksiyonlari alan yetkili kisi.

Post-processing: Tespit edilen saldirilarin gercekten saldin olup olmadiginin

arastirilmasi bu modiil icerisinde yonetilir.

Paket yakalama modiilii: Paket yakalama modiliinde ag verileri, paket veya akis (flow)
seviyesinde yakalanirlar. Ag paketleri, wireshark gibi araglar ile yakalanabilen salt bilgi
iken, akis (flow), birden ¢cok paketin 6zet bilgisi olarak kabul edilmektedir. Yakalanan ag
paketleri birlestirilerek akis ¢ikarilabilecegi gibi dogrudan akis seklinde veri yakalamaya

imkan taniyan; Nfdump2, NfSen3 ve Cisco Netflow V.94. gibi araclar da vardir.

Giivenlik yéneticisi: imza veri tabaninin giincelleme islemlerini yapan kisi.

2.2.2.2 Anomali Tespit Basarimini Etkileyen Faktorler

Anomali tespitinde; veri yapisi, 6nemli verilerin segilmesi, mesafe élciim metrikleri ve

modelin egitim tiirii gibi kritik Gneme sahip bircok kriter bulunmaktadir[18], [26].

Veri yapisi: Anomali tespit yontemlerinin bir veri kiimesi Uizerinde uygulanabilir
olmasini dogrudan etkileyen faktor veri yapisidir[26]. Bircok makine 6grenmesi
yontemi giris verisi olarak nimerik degerler kullanmaktadir. Ancak veri kimeleri
kategorik ozellikler de icermektedir. Bu kategorik ozelliklerin anomali tespit modelinde
etkin  bir bicimde kullanilabilmesi igin numerik degerlere donustirilmesi

gerekmektedir.

Onemli Ozelliklerin segilmesi: Veri kiimesinin gereksiz 6zelliklerden arindinlmasiyla
modelin karmasikhgi azalir, basarimi artar ve bunun sonucunda genellestirilmis bir
model ortaya ¢ikartilir[18]. Ozellik secimi uzman kisiler tarafindan el ile yapilabilecegi

gibi makine 6grenmesi yontemlerinden yararlanilarak otomatik olarak da yapilabilir.

Mesafe ol¢iimii yontemleri: Ozellikle u¢ deger ve kiimeleme ydntemlerinde, test

edilecek verilerin normal profile olan uzakliginin élcillerek anormal veya normal sekilde
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etiketleme yapilmasinda kullanilan en temel ara¢ mesafe oOl¢im metrikleridir. Bu
yuzden kullanilan mesafe 06lgim metrigi anomali tespit basarimini dogrudan
etkilemektedir[4]. Bununla beraber, her veri kiimesine ve probleme iliskin gereksinim
farkhdir. Dolayisiyla kullanilacak olan mesafe 6lgiim metriginin belirlenmesi, problem

ve veri kiimesi bazinda degismektedir.

Egitim Tiirii: Anomali tespit basarimi konusunda en az diger faktorler kadar etkin baska
bir metrik ise modelin egitim tirididr. Anomali tespiti konusunda Ug¢ farkli egitim

modeli uygulanabilir[26];

Gozetimli egitim tabanli anomali tespiti: Model, normal ve anormal siniflara ait
orneklerin ikisini de icerecek sekilde gozetimli olarak egitilir ve sonrasinda verilen test
orneklerinin hangi sinifa ait oldugunu tahmin etmeye ¢alisir. Modelin, egitildigi veri ve
siniflan tanima konusundaki basarimi diger yontemlere goére daha yiliksek olsa da
genellikle etiketli veri kiimelerinin az sayida bulunmasi, 6zellikle de anormal olarak
etiketlenmis verilerin yetersizligi bu yontemlerin her probleme uygulanabilmesini

engellemektedir.

Yari-gézetimli editim tabanli anomali tespiti: Sadece normal veriler kullanilarak
egitilen model kendisine belirli bir esik degerinden uzaktaki verileri anormal olarak
etiketler. Egitim sadece normal veri Uzerinden yapildigindan hem etiketli veri bulma
konusundaki sikintt daha azdir hem de bilinmeyen saldirilarin tespiti konusundaki
basarim daha yiksektir. Bunun yani sira bazi calismalarda sadece anormal veri
Uzerinden egitim yapilarak anomali tespiti yapilmistir. Ancak anormal verinin az sayida
olmasi ve zor elde edilmesi, sadece anormal veriye dayali egitim yénetiminin ¢ok nadir

olarak uygulanmasina sebep olmustur[26].

Gozetimsiz egitim tabanli anomali tespiti: Gozetimsiz egitim tabanli yontemlerde
kullanilan egitim klUmesindeki verilerin etiketleri bilinmemektedir. Ancak, veri
kiimesinde anormal veri yogunlugunun normal veri yogunlugundan ¢ok daha az oldugu
on kabulu yapilarak anomali tespiti yapilabilmektedir. Burada amacg, verinin anormal ve
normal olarak ayr ayri gruplanmasidir. Tamamen gozetimsiz olarak egitilen modellerin
bircogu ylksek yanlis pozitif oranina sahip oldugu icin bu yontemler genellikle yari-

gozetimli yontemler ile beraber kullanilmaktadirlar.
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Aktif bir arastirma konusu olan ag anomali tespitinde heniiz evrensel olarak kabul
goérmdis bir yontem bulunamamistir. Ag verisi icerisinde bulunan gurultl, genellikle bu
yontemlerin yanlis alarm vermelerine sebep olmaktadir. Ayrica anomali tespit
yontemlerinin performans degerlendirmelerinin yapilmasi amaci ile olusturulan etiketli
kiimelerin azlig1 da bu alandaki ¢alismalarin hizini azaltmaktadir. Bunlara ek olarak,
gelisen saldirlarla beraber ag verisindeki normal veri kavrami hizla degismektedir. Yani
bugiin normal olarak kabul edilen bir oriintlii gelecekte degisen sartlar dolayisiyla
anormal olarak kabul edilebilir. Bu ylizden, bu doniisiime ayak uydurabilecek dinamik

¢6zimlere ihtiya¢c duyulmaktadir[3].

2.2.2.3 Anomali Tespit Yontemleri

Anomali Tespit yontemleri, modelin egitim tiiriine gére gdzetimli, gdzetimsiz veya yari-
gozetimli anomali tespit yontemleri seklinde gruplanabilecekleri gibi modelinin
temelini olusturan yontemin tirine gore; siniflandirma tabanli, istatistiksel model
tabanli, u¢ deder tespiti - kiimeleme tabanli ve hibrit - birlestirilmis (hybrid-ensemble)

yontemler tabanli anomali tespit yontemleri seklinde de gruplanabilirler.

Makine Ogrenmesi Tabanl Saldir Tespit Sistemleri

Makine 06grenmesi yontemleri, belirli bir problemin ¢6zimine yonelik olarak
bilgisayarlarin, sirekli olarak programlanmaya ihtiya¢c duymadan, gec¢mis verilerin
bilinen ozellikleri Gzerinden egitilerek; siniflandirma, kimeleme veya tahmin
yapmasina olanak tanirlar[28]. Makine 6grenmesi algoritmalarini kullanan anomali
tespit yontemleri; siniflandiricilar, u¢ deger tespiti - kiimeleme tabanli yontemler ve

hibrit - birlestirilmis yontemler olmak Ulzere (g alt baslik altinda incelenmektedir.

a) Siniflandirma Yontemleri Tabanlh Anomali Tespiti

Siniflandirma, gozlemlenen verilerin daha 6nceden sayisi ve karakteristik ozellikleri
bilinen kategorilere ayrilmasi islemidir. Belirli bir veri kiimesini siniflandiracak olan
model, verileri ait olduklar siniflara ayirmak icin sinif karar fonksiyonlarini belirler. Sinif
karar fonksiyonu, basit siniflandirma yontemleri i¢in dogrusal iken daha karmasik

problemler icin dogrusal olmayan bir yapiya sahiptir[18].
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Siniflandirma yontemi ile anomali tespiti yapacak olan model, egitim igin hem normal
hem de anormal olarak etiketlenmis veri ile gézetimli olarak egitilmektedir. Ancak bu
modeller genelde yeni saldirilarin tespiti konusunda basarili degildirler. Cinki
gozetimli olarak egitilmis bir model kendi egitim kiimesinde olmayan bir sinifa ait
verileri siniflandiramamaktadir. Gozetimli siniflandirma ile anomali tespiti yapan
modelin yiiksek basarimla calisabilmesi icin yeni saldirilan siniflarinin sirekli olarak
modelin egitim verisine dahil edilmesi ve modelin tekrardan egitilerek gilincellenmesi
gerekmektedir. Ancak bu islem ¢ok fazla zaman aldigi igin giincelleme islemi bitene
kadar yapilan yeni saldirilar sisteme hedefledikleri zarar verebilirler. Dolayisiyla yeni
saldin tiplerinin tespiti i¢cin go6zetimli egitim yontemleri tercih edilmez. Buna bir
alternatif olarak yari-gézetimli olarak egitilen siniflandiricilar sadece normal veri
Uzerinden egitilip normal profile uymayanlari anormal olarak kabul ettikleri icin yeni
saldirilanin tespiti konusunda daha basarhidirlar. Ancak bu yontemde de modelin
egitimi sonucu ¢ikan normal profilin givenilir olmasi gerekmektedir. Clnki modelin
olusturdugu normal profile dahil edilmemis bir normal veri, model tarafindan anormal
olarak etiketlenirken, modelin olusturdugu normal profile, normal oldugu disinilerek
eklenmis bir anormal veri de modelin, yanlislikla eklenmis olan bu anomaliye benzer
verileri dogru sekilde siniflandiramamasina sebep olur[3]. Siniflandirma yoéntemleri
bilinen saldirilan tespit etme ve kendilerini degisen saldirilara karsi giincelleme
esnekliklerine ragmen ¢ok fazla kaynak tiiketmeleri ve etiketli veriye ihtiya¢ duymalari

gibi dezavantajlara da sahiptirler.

Bayes Aglari: Bayes aglari, verilere ait Ozellikler arasinda olasiliksal iliskileri
modellerler. Bu yontemin istatistiksel yontemler ile kullanildiginda anomali tespiti
konusunda daha avantajli oldugu tespit edilmistir[27],[30]. Ek olarak, Bayes aglarinin
anomali tespiti konusunda vyiksek vyanlis pozitif oranina sahip olduklan da

bilinmektedir[31].

Yapay Sinir Adlari: Yapay sinir agi, insan beynindeki néron ve sinapslarin ¢calisma
mekanizmalari ve genel yapilarindan ilham alinarak olusturulmus bir makine 6grenmesi
yontemidir[32]. YSA'lar durum degisimlerine uyum saglayabilmelerine olanak taniyan

esnek bir yapiya sahiptirler[27]. Yapay sinir ag1 yontemleri bu avantajlari ve ek olarak
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oldukga basarili bir makine 6grenmesi yaklasimi olan derin 6grenmenin de alt yapisini

olusturmalar sebebiyle anomali tespitinde yaygin olarak kullanilmaktadirlar[33],[21] .

Bulanik Mantik Teknikleri: Bulanik mantik teknikleri, belirli kararlara varmak icin klasik
mantik yontemlerindeki kesinlik yerine igcin yakinsama mantigi ile ¢alismaktadirlar.
Bulanik mantik tabanli anomali tespitinde, belirli bir aralikta normal veriye yakinsayan
veriler normal, diger veriler ise anormal olarak kabul edilmektedir. Bulanik mantik
tekniklerinin, port taramasi ve probe saldirilarinin tespiti konusunda basarli olduklar
kanitlanmistir. Buna karsin bulanik mantik yontemleri, ylksek calisma karmasikligina

sahiptirler[27].

Genetik Algoritmalar: Genetik algoritmalar evrimsel algoritmalarin bir alt koludur.
Evrimsel algoritmalar evrim konusundaki mutasyon, segilim ve gen olusumu gibi
konulardan ilham alinarak tasarlanmistir[27]. Genetik algoritmalar ile ge¢mis kullanici
aktiviteleri kullanilarak kullanici profilinden saldin tespiti[34] ve stper kullanici

yetkisine izinsiz erisimin tespitine yonelik ¢calismalar yapilmistir[35].

Destek Vektér Makinesi: ilk adimda giris vektériinii cok boyutlu 6zellik uzayiyla ifade
edecek sekilde donlstirir. Sonrasinda verileri optimum hiper dizlem ile ikiye ayirir.
DVM iki sinifli bir siniflandirici olmasi nedeniyle anomali tespiti probleminin ¢éziimiine
¢ok uygundur. Bu yizden DVM bir siniflandirici olarak[36],[37],[38] anomali tespitinde
bir cok calismada kullanilmistir[1].

Karar Agdaglari: Ardisik karar verme mekanizmasina sahip bir agac¢ yapisi ile
siniflandirma yapan karar agaclarinda her bitis digimi bir kategoriyi temsil
etmektedir. Genel mantik olarak agac¢ icinde bir 6nceki adimda alinan karar, bir sonraki
adimda alinacak olan karar etkiler ve bu sekilde siniflandirma yapilir[1]. Karar agaclar
protokol analizine dayali anomali tespiti amaciyla kullanildiklarinda diger
siniflandiricilarda  oldugu gibi bilinmeyen saldirilarin tespiti konusunda basarisiz

olduklar gorilmustir[39].

K-En Yakin Komsu algoritmasi: K-en yakin komsu yontemi ¢cevrimici 6grenme yontemi
ile galisir, modelin 6nceden gozetimli veya gézetimsiz olarak egitilmesine gerek yoktur.
K-en yakin komsu algoritmasi parametresiz olarak siniflandirma yapabilen en temel

makine Ogrenmesi yontemlerinden biridir. Segilen o6rnegin en yakin k komsusu
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cogunluk olarak hangi sinifa aitse secilen 6rnek de o sinifin bir elemani olarak kabul
edilir[1]. Bu yontem anomali tespiti amaciyla tekil[40] ve hibrit olarak c¢esitli

calismalarda kullanilmistir [18].

b) Ug Deger Tespiti ve Kiimeleme Tabanli Anomali Tespiti

Kimeleme, birbirine benzer verileri ayni grup altinda toplama islemidir. Grup icindeki
veriler ozellikleri bakimindan birbirlerine grup disindaki verilere kiyasla ¢ok daha
yakindirlar. Bu sebeple verilerin oOzelliklerine gore yakinliklarinin saptanmasi,
kiimeleme ve ug¢ deger tespiti yontemleri icin blylik 6nem tasimaktadir Kiimeleme ve
u¢ deger tespiti konusunda en cok kullanilan mesafe &lcim metrikleri; Oklid,

manhattan, mahalanobis ve divergence yontemleridir.

Kiimeleme Yéntemi: Kimeleme yonteminde normal ve anormal verileri iceren bir
egitim kiimesi go6zetimsiz olarak kiimelenir ve bunun sonucunda normal ve anormal
verilere ait kiimeler olusturulur. Daha sonra, test edilecek 6rnek veri hangi kiimenin
merkezine daha yakin ise o kimenin elemani olarak etiketlenir(Sekil 2. 2). Bu
yontemde genellikle egitim kiimesinde normal verilerin sayisi ¢ok, anormal verilerin
sayisi ise normallere kiyasla daha az olmaktadir. Bu sayede buyiik olan kiimenin normal

oldugu anlasiimaktadir[3].

Kimeleme yb6ntemi, standart kiimeleme ve ortaklasa kiimeleme olarak iki alt bashk
altinda incelenmektedir. Standart kiimeleme ile ortaklasa kiimeleme arasindaki temel
fark standart kiimeleme yontemleri, sadece veri kiimesindeki satirlan dikkate alarak
kiimeleme yaparken, ortaklasa kiimeleme yontemleri hem satirlari hem de sttunlan

dikkate alarak kiimeleme yapar.

Kiimeleme yontemlerinden; k-ortalama, gelistirilmis k-ortalama, k-medoids, Em

kiimeleme anomali tespitinde yaygin olarak kullanilmaktadir[3].

Kiimeleme yontemleri, “k” degerinin bilindigi anomali tespit problemlerinde kolaylikla
gruplara ayirma islemini yapabilmektedirler. Ek olarak, kiimeleme yontemlerinin
siniflandirma yontemlerine gére hesaplama maliyetlerinin daha disik olmasi sebebiyle
bu yontemler, siniflandirma yontemlerine kiyasla ¢ok daha kisa stirede stabil anomali

tespit sonuglan Uretebilirler. Ancak kimeleme yontemlerinde uygun mesafe 6lgim
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yonteminin belirlenememesi sistemin basarisini direk olarak duslirmektedir. Bunun
yani sira, siniflandirici yontemlerine kiyasla model profilinin glincelleme islemleri ¢ok

uzun zaman almaktadir[3].

Kiimeleme tabanli anomali tespiti konusunda; aday mekanizmasina dayali iki asamali
kiimeleme[41], cografi bolge bilgisine dayali bilgisayar solucani (computer worm)

tespiti [42] gibi calismalar yapilmistir.

B Anormal Veri
Normal Veri B Normal Veri Anormal Veri
Kiumesi Kumesi
mz
mi
d4

Sekil 2. 2 Kiimeleme tabanli anomali tespiti

Uc Deger Tespiti: A§ anomalilerinin tespiti konusunda yaygin bir sekilde kullanilan ug
deger tespit yontemleri[21], anomali tespitine benzer sekilde bir grup veri icerisinde
verinin geri kalanindan ¢ok farkli orintliye sahip verilerin aranmasi islemidir[4].Ug
deger tespitinde sadece normal veriler kullanilarak yari-gézetimli bir sekilde egitilen
model, normal verilerin bir kiimesini olusturur (veya normal veriye dayali bir
siniflandirici olusuturulur). Sonrasinda verilen test 6rnegi, merkez noktasi normal veri
kiimesinin merkezi olacak sekilde thry uzunlugunda yar ¢apa sahip bir dairenin disinda
kaliyorsa anomali olarak etiketlenir (Sekil 2. 3). Burada thr, yaricapindaki daire anomali

esik degerini temsil etmektedir.

U¢ deger tespit yontemleri, kicik veri kiimeleri icin c¢cok basarili sonuglar
vermektedirler. Bu yontemler, veri kiimesi igerisinde izole olmus anomalilerin dahi
tespit edilebilmesine olanak tanimaktadir. Ancak, hem kimeleme (veya siniflandiric
egitimi) hem de u¢ deger hesabini igcinde barindiran bu yontemin zaman karmasikligi
diger anomali tespit yontemlerine gbre genellikle daha fazla olmaktadir. Ayrica bu

yontemlerin basarisi dogru esik degerinin belirlenmesine direk olarak bagimlidir[4].
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B Anormal Veri

Normal Veri B Normal Veri

Kimesi

Sekil 2. 3 Ug deger tespiti tabanli anomali tespiti
Kiimeleme — Ug¢ Deger Hibrit Yontemi: Bu yontemde model, normal ve anormal
verileri iceren bir egitim kiimesi ile kimeleme yodnteminde oldugu gibi egitilir.
Sonrasinda ug deger tespiti yontemdeki gibi bir anomali esik degeri belirlenir (thr,

capinda merkezi normal veri kiimesinin merkezi olacak sekilde bir daire) ve sonrasinda

verilen bir test 6rnegi icin Sekil 2. 4’te gosterildigi lizere ;

1.Anormal grubun merkez digimine, normal grubun merkez digimiine

oldugundan daha yakinsa anormal (6ncelik degeri=1)

2.Normal esik degerini temsil eden dairenin iginde kalmiyorsa anormal(dncelik

degeri=2)
3.Geriye kalan durumlarda normal

Olarak etiketleme yapilir[43].

B Anormal Veri
B Normal Veri

Normal Veri

Kiuimesi Anormal Veri

Kiimesi

Sekil 2. 4 Kimeleme ve u¢ deger tespiti hibrit yontemi
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c) Hibrit ve Birlestirilmis Yontemler (Hybrid and Ensemble Methods)

Birlestirilmis (ensemble) yontemler, iki ya da daha fazla siniflandiricinin bir araya
gelerek olusturduklan siniflandirici grubunun elde ettigi basarimin bu grubu olusturan
siniflandiricilarin her birinin bireysel basarimindan daha yiiksek olmasini hedefleyen bir
makine 6grenmesi yaklasimidir[1]. Siniflandiricilar, test verisini ayri ayr degerlendirirler
ancak son asamada bu kararlar birlestirilerek ortak bir sonuca ulasilir. Burada kararlari
birlestirmek icin; bagging, boosting ve yigin genellestirme yontemi olmak lzere lg

farkli yaklasim bulunmaktadir [44], [1].

Birlestirilmis yontemler sayesinde zayif siniflandiricilarin kombinasyonlan yapilarak
basarili sonuglar elde edilebilir. Birlestirilmis yontemlerin takip edilen verideki degisime
tekil yontemlere gore daha ¢abuk adapte olabildikleri ve tekil yontemlere gére daha
basarili sonuclar verdikleri tespit edilmistir[44]. Bu gibi kesin avantajlarina karsin
birlestirilmis yontemler birden ¢ok siniflandiricidan sonug aldiklari igin genel olarak
¢alisma hizlan tekil yontemlere gore daha yavas kalmaktadir. Ek olarak, birlestirilmis
yontemlerde siniflandirici secimi i¢cin kesin olarak izlenmesi gereken bir vyol

olmadigindan genellikle greedy yaklasim kullaniimaktadir.

Hibrit yontemler, anomali tespiti konusunda farkli yontemlerin farkli avantajlarindan
faydalanabilmek icin yaygin bir sekilde kullaniimaktadir. SVM - YSA hibrit yontemi[24],
DBN - SVM hibrit yontemi[37], Random Tree - Nb Tree hibrit yontemi[20] gibi bir cok

hibrit yontem anomali tespiti amaci ile kullanilip yiksek basarimlar elde edilmistir.

istatistiksel Model Tabanli Anomali Tespiti

Anomali tespiti amaciyla kullanilan istatistiksel yontemler, normal verinin istatistiki bir
profilini olustururlar ve bu profile uymayan verileri anormal olarak adlandirirlar[3]. Bu
yontemler parametrik ve parametrik olmayanlar olarak iki ayn kategori altinda
incelenmektedir. Parametrik yontemler, veri iceresindeki dagilimlar tespit edebilirken

parametrik olmayan yontemler verinin i¢ dagilimi hakkinda bilgi sahibi olmazlar[18]

istatistiksel ydntemler uygulanacaklan agin karakteristigi hakkinda énceden bilgi sahibi
olmak zorunda degildirler[27]. Aga uygulandiklar andan itibaren o agin normal yapisini

Ogrenip ona gore anomali tespiti yaparlar.
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istatistiksel yontemler, normal profile belirli bir esik degeri (istiinde uzak olan verileri
anormal olarak tespit etmektedirler. Bu ylzden istatistiksel yontemlerde, uzmanlik ve
zaman gerektiren bu parametrelerin ve metriklerin belirlenmesi modelin basarimi
acisindan kritik 6nem tasimaktadir. Ayrica bu yontemler izledikleri veri Uzerinden

strekli 6grenen bir yapida olduklari icin saldirganlar tarafindan egitilebilirler[27].

istatistiksel yontemlerden, expectation maximization ile ag icerisindeki solucanlarin
tespitine yonelik bir calisma yapilmistir[45]. Ayrica, PCA yontemi; veri sikistirma,
anlamlh ozelliklerin secilmesi ve hesaplama maliyetini diisirmesi gibi avantajlarindan

dolayi istatistiksel yontem tabanli anomali tespitinde kullanilmistir [23].

2.2.2.4 Anomali Tespiti Degerlendirme Veri Kiimeleri

Ag anomalilerinin tespiti, 20 yili askin bir siredir devam eden aktif bir arastirma konusu
oldugundan bu problemin c¢oziimine iliskin onerilen modellerin performanslarinin
degerlendirilmesi adina bircok farkli degerlendirme veri kiimesi olusturulmustur. Yillar
icinde degisen isletim sistemleri konseptleri, ag teknolojilerinde yasanan gelismeler ve
hizli bir sekilde artmakta olan ag saldirilar, degerlendirme veri kiimelerinin kendilerini
stirekli glincellemelerini zorunlu kilmigtir. Glinimuzde yaygin olarak kullanilan saldiri

tespiti veri kiimelerinden bazilari sunlardir[3],[18];

CAIDA (2011): Basit olarak yakalanmis ag paketlerini icermektedir. Ancak veriler

etiketli degildir ve ¢oklu saldir senaryolarn bulunmamaktadir[12].

DEFCON (2011): Yaygin olarak kullanilan bir diger degerlendirme veri kiimesidir. Bu
veri kiimesi, hacker yarismalar sirasinda olusturulan trafikten meydana gelmektedir.
Bu ylizden geneli saldin verisinden olusturulmustur ve gercek ag verisinden farkli

veriler iceren bir veri kiimesidir[13].

ISCX UNB (2012): Gergek ag paketleri analiz edilerek gercek; http, smtp, ssh, imap,
pop3 ve ftp trafigi olusturacak profiller yaratilmistir. Ek olarak, veri kiimesi cesitli cok

katmanli atak senaryolarina iliskin verileri de icermektedir[17].

ADFA-LD12 (2012): Gindmuzin en cok kullanilan isletim sistemlerinden biri olan
Ubuntu’'nun 11.04 sirimind kullanan sistemlerin bulundugu bir agdan toplanan

paketlerden olusturulmustur ve en glincel saldin tiplerini icermektedir. KDDCUP’99 veri
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kiimesinin, glinimizde cok fazla ragbet gérmeyen Solaris isletim sistemini kullanan
simiilasyon ortamlarinda olusturulmus olmasi ve glinimizde KDDCUP’99'un
olusturuldugu tarihe kiyasla bir cok yeni saldir tiriinin ortaya ¢ikmis olmasi, ADFA-

LD12 veri kiimesine olan ilgiliyi her gegen giin arttirmaktadir[46].

KDDCUP’99 (1999): KDDCUP’99 veri kiimesi hala en yaygin olarak kullanilan saldiri
tespiti performans degerlendirme kimesidir. Bu veri kimesi DARPA98 IDS
degerlendirme programi kapsaminda yakalanan paketlerden olusturulmustur. Veri
kiimesi egitim veri kiimesi ve test veri kiimesi olarak iki ayri kiimeden olusmaktadir.
Egitim kiUmesinin iceresinde 4.900.000 veri bulunmaktadir. Her verinin 41 ozelligi
vardir. Test veri kiimesi ise 300,000 veriden olusmaktadir ve 14 (i sadece test kiimesi
mahsus olmak Ulzere 24 farkl atak tipini ve normal verileri icermektedir. Bu saldirilar;
DOS,R2L,Probe ve U2R saldin gruplar altinda birlestirilerek siniflandirilabilecekleri gibi
ayn ayri da siniflandirilabilirler[47],[14].

NSL-KDD (2009): Bu tez kapsaminda olusturulan modellerin performanslarinin
degerlendirilmesi adina KDDCUP’99 veri kiimesinin gelistirilmis hali olan NSL-KDD veri
kiimesi kullanildigindan NSL-KDD veri kiimesine iliskin detaylara daha genis yer

ayiriimstir.

NSL-KDD veri kiimesi KDDCUP'99 veri kimesinin hatalarindan arindirilmis ve
gelistirilmis halidir. Saldir tespit yontemlerinin basarilarinin kiyaslanmasinda kullanilan
KDDCUP'99 veri kimesinin ¢ok fazla tekrarli veri igcermesinin, algoritmalarin basarn
oranlarini etkiledigi ve normale gore ¢ok daha ylksek sonuglar alinmasina sebep
oldugu tespit edilmistir[16]. Bunun sonucunda KDDCUP'99 veri kiimesinden NSL-KDD
veri kiimesi olusturulmustur. NSL-KDD veri kiimesindeki her veri 41 6zellige sahiptir. Bu

ozelliklerden (i¢ tanesi kategorik, 38 tanesi ise niimeriktir.

NSL-KDD veri kimesi KDDTrain+ ve KDDTrain+'nin  %20'lik versiyonu olan
KDDTrain+_%20 olmak Uzere iki adet egitim kimesi ile KDDTest+ ve 21 siniflandirici
tarafindan basarnli olarak siniflandinlmis olan orneklerden temizlenmis KDDTest-21
isminde iki test kiimesi icermektedir. KDDCUP’99 veri kiimesindeki tim tekrarli veriler
silindikten sonra veri kiimesi icerisinde cesitli zorluk seviyeleri olusturulmasi adina

tekrarlardan arindinlmis KDD egitim kiimesi 3 pargaya bolinmis ve her par¢a Uzerinde
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7 ayni siniflandirici egitilerek (21 siniflandiric) egitim ve test kiimeleri siniflandiri Imistir.
Test ve egitim kiimesindeki her bir 6rnek i¢in "basarili siniflandirma sayisi" adinda bir
degisken, sifir degeri ile ilklendirilmis ve her bir basarli siniflandirma sonucunda bu
sayac¢ bir arttinlmistir. Bu analiz sonucunda egitim kiimesinin %98'i ve test kiimesinin
%86's1 21 adet siniflandiricinin tamami tarafindan dogru siniflandirimistir. Bu da
KDDCUP'99 lizerinde uygulanan en basit makine 6grenmesi algoritmalarinin bile egitim
kiimesinde minimum %98 ve test kimesinde de minimum %86’ya yakin basar
gostermesini aciklamaktadir[16]. Analiz sonucunda elde edilen "basarili siniflandirma
sayisi" degiskenlerinin degerine gore veri kiimesi; 0-5 puan arasi, 6-10 puan arasi, 11-
15 puan arasi, 16-20 puan arasi ve 21 puan alan 6rneklere goére gruplandiriimis ve her
gruptan belirli ylzdede veri segilerek KDDTrain+ ve KDDTest+ veri kimeleri
olusturulmustur. Bunun yani sira 21 siniflandirici tarafinda da basarnli siniflandinimis
olan orneklerin temizlenmis oldugu KDDTest-21 adinda daha zor bir test kiimesi de

olusturulmustur.

Bu calismada o6nerilen modellerin egitiminde kullanilan KDDTrain+_%20, normal trafigi
ve 21 ayn saldin trafigini icermektedir. Saldin tipleri; DOS, probing user-to-root ve root-
to-local saldir gruplar altinda toplanarak veya tamami anormal sinifina ait olarak kabul
edilerek degerlendirilebilir[16]. KDDTest+, KDDTrain+%20'daki 19 saldin tipine ek
olarak 18 yeni saldin tipini icermektedir. Bu test veri kiimesi, kullanilan yontemlerin
sifirinci glin saldinlarindaki basarisi hakkinda fikir vermesi agisindan énemlidir[16]. Bu
calismada Cizelge 2. 1’de gosterilen sekilde KDDTrain+%20 ve KDDTest+ igerisindeki

saldin verileri anormal etiketi altinda birlestirilerek iki sinifli anomali tespiti yapilmistir.
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Cizelge 2. 1 KDDTrain+_%20 ve KDDTest+ nin sinif bazinda veri dagilimlan

KDDTrain+%20 KDDTest+
Normal 13449 9711
DOS 9233 7458
U2R 11 67
R2L 347 2887
ANORMAL | PROBE 2289 2421
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BOLUM 3

DERIN OGRENME TABANLI AG ANOMALI TESPIT MODELLERI

Bu boélimde, derin 6grenme ydntemlerinin temelini olusturan; perceptron ve lojistik
siniflandirici yapisi, ¢ok katmanli perceptron yapisi (CKP), otomatik kodlayici yontemi
ve yapay sinir aglarinin genellestirilmesi ve basarimin arttirilmasina yonelik yontemler
aciklanmistir. Sonrasinda bu temel yontemleri esas alan, derin yapay sinir aglarn (DSA)
ve Onerilen ug deger tespitine dayali otomatik kodlayici tabanli anomali tespit

modellerinin ¢alisma prensipleri tariflenmistir.

3.1 Derin Ogrenme

Bir makine 0grenmesi yontemi olan yapay sinir aglarinin temelleri, 1950’lerde
perceptron algoritmasinin gelistirilmesi ile atilmistir. Dogrusal aktivasyon fonksiyonu
kullanan perceptron algoritmasinin karmasik fonksiyonlara yakinsamada basarisiz
olmasi nedeniyle 1970’lerde bu algoritmanin dogrusal olmayan aktivasyon
fonksiyonunu kullanan strimi tasarlanmistir ve daha sonra, 1980’lerde basarimin
arttinlabilmesi adina bu dogrusal olmayan perceptron katmanlarn birbirlerine
eklenerek ¢ok katmanli perceptron modeli olusturulmustur. Ek olarak, bu ¢ok katmanli
yapinin egitimi icin tlreve dayali bir yontem olan geri yayilm (back propagation)
algoritmasi gelistirilerek YSA’larin  karmasik fonksiyonlara yakinsama basarimi
arttinlmaya c¢ahisiimistir[48]. Ancak, etiketli veri kiimelerinin eksikligi ve hesaplamalar
icin gerekli glicli donanimlarin bulunmamasi nedeniyle yapay siniraglan 2000'li yillarin
sonlarina kadar c¢ok fazla ilgi gérmemistir. 2000’li yillarda, paralel programlama ve hizli
grafik islemcilerin Uretilmesi gibi hesaplama gicinde yasanan blyik gelismeler

sayesinde yapay sinir aglan kavrami tekrar ilgi gormustir. Hizla gelisen grafik islemci

24



teknolojisi sayesinde bugin, derin 6grenme algoritmalan grafik islemciler Uzerinde
genel amacgh islemcilere kiyasla 10 ile 20 kat arasinda daha hizli bir sekilde
egitilebilmektedir[49]. Buna ek olarak, bugiin derin 6grenme yodntemlerinin temelini
olusturan bircok yontem 1990’1 yillarda gelistirilen yontemlerden cok da farkli
degildir[47]. Burada vurgulanmasi gereken nokta, yapay sinir aglarindaki teorik
gelismelerden ziyade bugin elimizde bulunan donanimlarin sahip olduklarn islem
yetenegi sayesinde egitimin hizlandirilmasi, derin 6grenme algoritmalari ve yapay sinir

aglan konusunun kullanim alaninin yayginlasmasini saglamistir[49].

YSA’larda basarimin en yliksek seviyeye ulasabilmesi icin yapay sinir aginda kullanilacak
olan ozelliklerin ¢ok dikkatli bir sekilde segilmesi gerekmektedir. Clinkli 6zellik boyutu
dogrusal olarak arttiginda 6grenme karmasikhgl Ustel olarak artmaktadir. Bunun
sonucunda, hem egitim zamanini uzamakta hem de YSA'nin basarimi negatif yonde
etkilenmektedir. Bu konu literatiirde boyutlulugun laneti (curse of dimensionality)
olarak adlandinlan o6nemli bir problemdir[50]. Bu problemin ¢6zimi i¢cin modelin
egitildigi veri kiimesi icerisindeki baglantilarin ve iliskilerin uzman kisiler tarafindan
cikartilarak ozellik boyutunun el ile daraltilmasi gerekmektedir[49]. Ancak glinimizde
ciddi sekilde artmis olan veri kiimesi boyutlari ve 6zellik uzay genislikleri sebebiyle bu
islemlerin el ile etkin ve hizli bir sekilde yapilmasi uygulanabilir degildir. Derin 6§renme
yontemleri, veri kiimesi icerisindeki baglantilari otomatik olarak cikarmasi ve o6zellik
boyutu daraltimi yaparak siniflandirma modelinin basarimini arttirmasi acisindan
biyldk 6nem tasimaktadir. Derin 6g§renme modelleri, verinin temsilinin ¢ok katmanl

Ozetleme sayesinde 6grenilmesini saglayan bir yapiya sahiptirler[49].

Derin 6grenme modelleri ileri beslemeli yapay sinir agi (feed forward neural network )
yapisi Uzerine kurulmustur. Bu modeller; bir giris katmanindan, basit bir yapiya sahip
ve dogrusal olmayan sekilde donlisim yapabilen gizli katman/katmanlardan ve bir tane
dogrusal ¢ikis katmanindan olusmaktadir. Derin 6grenme yontemleri, temsil 6grenmesi
(representation learning) olarak da adlandinlmaktadir[51]. Cok katmanl bir yapiya
sahip olan bu modeller, basit ama dogrusal olmayan modiiller yardimiyla her katmanda
veri icindeki temsili daha yiiksek ve soyut olarak ifade ederler. Bu sekilde calisan
katmanlarin sonucunda ¢ok karmasik fonksiyonlar dahi 6grenilebilir[25]. Sonrasinda
siniflandirma asamasinda verinin yiksek katmanlarindaki en soyut temsili kullanilarak
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veriye ait en 6nemli Ozellikler vurgulanirken gereksiz 6zelliklerinde Uzerine yiklenen
anlam da azaltilmis olur ve bu sayede derin 6grenme yontemleri, ¢cok yiiksek derecede

dogrusal olmayan fonksiyonlara bile yakinsayarak basarili sonuclar vermektedirler[47].

Derin 6grenme yapisindaki derin kelimesi farkli uzmanlar tarafindan; birden cok gizli
katmana sahip olan yapay sinir aglarn, etiketsiz verilerin etkin bir bigimde
kullanilmasina olanak taniyan modeller gibi farkli kavramlan temsil ediyor olsa da en
kapsayici sekilde bakildiginda derin 6grenme kavraminin, cesitli makine 6grenmesi
yontemlerini kullanarak verinin soyutlastirlmis temsilini ¢ikaran ve bu sayede 6nemli
Ozelliklerin  otomatik olarak 0Ogrenilmesini saglayan modelleri temsil ettigi

soylenebilir[47] ,[11].

1990’larin baslarinda geri yaylhm yontemi ile egitilen yapay sinir aglar makine
0grenmesi toplulugu tarafindan tercih edilmemekteydi. Clnki cok boyutlu o6zellik
uzayina sahip veriler igin etkili 6zelliklerin segiminin el ile yapilmasi gerekiyordu ve
meyilli azaltim( gradient descent ) yontemi lokal minimum degerlerine takilarak distk
basarim gostermekteydi. 2006 vyilinda Canadian Institute for Advanced Research
(CIFAR) kurumunda yapay sinir aglan tzerine ¢alisan bir grup tarafindan bu iki problemi
gidererek yapay sinir agl egitimini iyilestirmek icin gézetimsiz olarak 6zellik tespit eden
iki asamali bir model olusturulmustur. Tasarlanan bu modelin ilk asamasi olan 6n-
egitimde (pre-training), model her katmanindaki aktivasyon fonksiyonlari yardimiyla
verilen girdinin tekrar olusturulmasina ve o0zellik boyutunun daraltilmasina yonelik
egitilmistir ve oOn-egitim asamasindan elde edilen agirliklarla yapay sinir agindaki
baglantilar ilklendirilmistir. Sonrasinda ikinci asama olan ince-ayar (fine-tunning)
boélimiinde yapay sinir agi gozetimli olarak tekrar egitilerek tim agirliklar tekrar
glincellenmis ve model optimum agirliklara ulasacak sekilde egitilmistir. Bu yontem
derin yapay sinir agi olarak adlandinimaktadir. Bu calismayla el yazisi karakterlerinin
taninmasi konusunda yiiksek basarim elde edilmistir[49]. Bu yonteme benzer sekilde
on-egitim ve ince-ayar asamalarindan olusan ancak geri yayilim y6nteminin
gereksinimini ortadan kaldiran sinirlandiriimis Boltzman makineleri (RBM) tabanli derin
inan¢ aglan yontemi olusturulmus ve MNSIT veri kiimesi Uzerinde mevcut yontemleri
geride birakan sonuglar elde etmistir[52]. Derin yapay sinir aglar ve derin inang aglarn

yontemlerinin yani sira oOzellikle gorintl isleme ve ses isleme konusunda o6zellik
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boyutunun azaltilarak basanli siniflandirma yapilmasi igin tasarlanmis olan
konvolilisyonel yapay sinir aglarn (convolutional neural networks ) (CNN), bu alanlarda
diger tim makine 6grenmesi yontemlerinden daha yiksek sonuglar vermektedir[50].
Ek olarak, dogal dil isleme gibi bir biriyle iliskili veri zincirlerinin ve zaman serilerinin
siniflandinimasi amaciyla tekrarli yapay sinir aglarinin (reccurent neural networks) bir
cesidi olan long short-term memory (LSTM) yontemi tasarlanmis ve bu yontemin

kullanimindan yiiksek basarim elde edilmistir[49].

Gecmisi 1950'li yillara kadar dayanan derin 6grenme yontemleri, geleneksel makine
0grenmesi yontemleriyle yillardir ¢ézilmeye ¢alisilan; goriintl tanima, ses tanima, ilag
iceresindeki molekillerin aktivitelerinin tespiti, parcacik hizlandirici verilerinin analizi,
beyin aglarinin tekrar olusturulmasi, DNA mutasyon tespiti, dogal dil isleme alaninda;
konu siniflandirma, duygu analizi, soru cevap sistemleri ve otomatik geviri programlari
gibi birgok problemin ¢6zimiinde geleneksel yontemlere kiyasla daha yiksek

basarimlar elde edilmesini saglamistir[49]

3.2  Yapay Sinir Aglari

Bu bolimde derin 6grenme modellerinin temelini olusturan yapay sinir aglarinin
calisma prensipleri, basitten modellerden baslanarak daha karmasik yapilara dogru
adim adim tariflenmistir. Oncelikle yapay sinir aginin temelini olusturan perceptron
yapisi, lojistik siniflandirici, ¢ok katmanli perceptron yapisi, otomatik kodlayici

modelleri ve yapay sinir agi egitiminin iyilestirilmesine iliskin yontemler agiklanmistir.

3.2.1 Perceptron

Perceptron, lineer olarak siniflandirma yapan ve ¢ok katmanli yapay sinir aglarinin
temelini olusturan yapidir. (3.1) esitliginde “W’ “agirlik degerinin transpozunu, “x” giris
verisini, “b” bias degerini ve “a” degeri de perceptronun cikis degerini vektorel
notasyonda ifade etmektedir. Perceptron, (3.1) belirtilen karar fonksiyonu ile “x”
verisini egitim verisindeki siniflardan en uygun olanina atamaya c¢alisir[32],[47].

Perceptronun genel yapisi Sekil 3. 1 ‘de gosterilmistir.

a =(W'x +b) (3.1)
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Y=G(WT™+b)

Girig Cikis
katmani katmani

Sekil 3. 1 Perceptron yapisi

(3.1) esitliginde “a” ¢ikis fonksiyonundan alinan degerler verilen giris verisinin degerine
bagh olarak gore cok biyik veya cok kicik olabileceginden bu degerin belirli bir
araliga olceklenmesi perceptronun egitimi icin kritik dnem tasimaktadir. Bu ylizden
noronlarda ¢ikis degerini sabit bir araliga olgeklemek icin (3.2) esitliginde gosterildigi
Uzere “G” aktivasyon fonksiyonu kullanilir. Aktivasyon fonksiyonu olarak sigmoid, tanh

ve softmax fonksiyonlar kullanilmaktadir[53].

Y =GW'x +b) (3.2)

X1I\ X1I\

N
N AN
7 7
Xz XZ
a) Dogrusal olarak ayristinilabilir veri b) Dogrusal karar fonksiyonu ile siniflandirma

Sekil 3. 2 iki sinif icin veri dagilimi

Sekil 3. 2’de d;, d, ve ds verilerinin x; ve x, Ozelliklerine ait degerleri ve ait olduklan

siniflar verilmistir (icgen ve kare sekilleri ile). Buna ek olarak d4 verisinin de x; ve x,
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ozellikleri belirtilmis ancak sinifi belirtilmemistir. Perceptronun cikis degeri veren, Y

karar fonksiyonu d;, d>, ds ... d, icin;

Y@ — &) &) i

Y =GW, X", +W,, X, +b)
(2 _ (2) (2)

Y =GW, X, +W,, X, +Db)
(3) _ (3) (3)

Y™ =GW, X", +W,x™, +b)

(3.3)

m _ ) )
Y =G (W, x"™, +W, x"™, +b) ]

(3.3) esitliginde gosterildigi sekilde Y@, y2 y3) oy sonuglarini dretir. Skalar
notasyonda verilmis olan Wj;, L katmandaki i. néronun L+1. katmandaki j. noron ile
arasindaki baglantinin agirhigini temsil etmektedir. (3.4) esitliginde verilen egitim
verisinin her biri icin karar fonksiyonunun Urettigi y® degerleri ile egitim verilerinin
gercek degerleri olan y(i) degerleri arasindaki farklarin karelerinin toplami j(W,B) hata
fonksiyonu olarak adlandinhr (esitlik (3.4)). Perceptronun egitimi bu hata
fonksiyonunun Urettigi degerlerin meyilli azaltim (MA) yontemi ile azaltilmasina yonelik

yapilir[47].
IW,b) =[ (Y =y )+ (Y@ -y @) (VO -y @) (Y =y )’ ]
no . (3.4)
IW,b) =3 (Y -y’
i=1
3.2.2 Meyilli Azaltim

Meyilli azaltim (gradient descent) yonteminde, (3.5) ve (3.6) esitliklerinde belirtildigi
Uzere hata fonksiyonunun W ve b parametrelerine goére tirevleri olan, AW ve Ab
degerlerinin sabit bir carpan olan 6grenme katsayisi aile carpilarak W ve b degerlerinin
azaltilmasi ve bunun sonucunda hata fonksiyonunun Urettigi degerlerin de azaltilmasi
hedeflenmektedir. Sekil 3. 3 ‘te hata fonksiyonunun meyilli azaltim yontemiyle adim

adim minimum noktasina gelisi gosterilmistir[32].

W, =W, —a AW, (3.5)
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b=b—aAb (3.6)

J(W,b) baglangi¢

J(W,b) degeri =

( J(W,b)'nin
tirevi

— J(W,b)min

>

Sekil 3. 3 Meyilli azaltim

Meyilli azaltim yontemi verinin tamami igin y sonuglarini  Urettikten sonra
fonksiyonunun tirevini alarak glincelleme yaptigindan modelin egitimi ¢ok uzun
siirmektedir. Bu problemin ¢dziimi amaci ile olasiliksal meyilli azaltim (OMA) yontemi
gelistirilmistir. Olasiliksal meyilli azaltim (stochastic gradient descent) yonteminde hata
fonksiyonun tirevi, meyilli azaltimda oldugu gibi bir seferde tim veri Uzerinden
hesaplanmak yerine her adimda sadece tek bir veri kullanilarak hesaplanir. Sonrasinda
W ve b degerleri bu fonksiyonun tilrevine gore gincellenir ve bu isleme veri
kiimesindeki tlim veriler icin devam edilir. Bu sekilde yapilan egitim c¢evrimigi egitim
(online training) olarak adlandirilir. Olasiliksal meyilli azaltim yonteminde AW ve Ab
degerleri zincir kuralina gore hesaplanir. Zincir kuralina gore eger y fonksiyonu x

degiskenine gore tirevi alinabilen bir fonksiyon ise (3.7) esitliginde oldugu gibi tlrev

alinabilir.
dy _ dy dx )
dx dxdz
7,0 ERVI0RY
AWll=d(G(W X" +b)—-y") (3.8)
dw,,
_ _ T,0)
AWM=2(G(\NTX(')+b)—y('))d(G(W X +b)) (3.9)

dwW

(3.8) ve (3.9)'da yapilan tiirev alma islemlerinden sonra (3.9)'da sag kisimda kalan tiirev

islemi ve zincir kural ve (3.10)’da tariflenen kurala goére (3.11)’deki formuna getirilir.
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dy 3

&—[1 y)]y(x) (3.10)
d(GW ™ x?+b))  d(GW™x? +b)) dW x? +b)

dw,,  dW™x%+b) dw,,

d(G(\A(;\T,\Zf) 0D 11 G Tx® +b) |GW X" +b)

_ (3.11)
d(Wx +b)

dw

(3.12)’'de W degeri, matris notasyonu acilarak skalar notasyon ile gosterildiginde,

kisimda W;; e gore tirev alinirsa (3.13)’de gorildugi lzere sadece xl(’) elde edilir.

Ty . . 0 0
AOWX+O) _[1-cw x +b)Jom x® +p) I WX +D) g 1)
dwW,, dW,,
T () ] ) .
AW, = d(G(V\(;V\;( 0D 11 G TxO +b) |GW XY +b)x¥ (3.13)
11

Sonug olarak AW;; (3.13) gosterildigi sekilde bulunur. Buna ek olarak diger AW, ve Ab

degerleri de benzer olarak (3.14)'de gosterildigi sekilde bulunur.

_d(GWT™XY +b))

AW = m =[1-GW X" +b) |GW X +b)x¥
o (3.14)
T(
Ab :d(G(st 0D _[1-GWTx® +b) |GW X" +b)

Tanim 3.1 Olasiliksal meyilli azaltim algoritmasi:
1. W ve b degerlerini rastgele ata.
2. Rastgele bir x" verisi icin hata fonskiyonunu hesapla.
3. (3.14) esitliginde belirtildigi tGzere AWjx ve Ab degerlerini hesaplayarak (3.5) ve
(3.6) esitliklerine gore W ve b degerlerini glncelle.

4, Tum ornekler tamamlanana kadar 2. adimdan devam et.

Cevrimigi egitim yaklasimi ile olasiliksal meyilli azaltim yonteminin uygulanmasi
modelin kapasitesine gbére en basarili yakinsama sonuglarini verecektir ancak bu
yontemde islenmek Ulzere tek tek veri aktarimi yapilmasi grafik islemciler gibi matris —
matris carpimi icin 6zellesmis donanimlarin bu avantajinin kullanilamamasina sebep
olmaktadir. Bu yizden olasiliksal meyilli azaltim yonteminin bir alt kolu olan kigulk-

grup (mini-batch) olasiliksal meyilli azaltim (KGOMA) yontemi gelistirilmistir. Bu
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yontemde veriler grafik islemciye birer birer beslenmek yerine 10’luk, 20’lik veya
300°luk gibi gruplar halinde beslenerek ve egitim tur sayisi da grup elaman sayisi ile
dogru orantili olacak sekilde arttirlarak meyilli azaltim yapilmaktadir. Ornegin, bir
model icin cevrimici 6grenme ile 10 turluk egitim sonucunda yakalanan hata oranini
yaklasik olarak yakalamak igin, grup eleman sayisi 10 olarak belirlenmis KGOMA
yontemi ile 100 turluk bir egitim gerekmektedir. Bu yontem, GPU’larin paralel islem
glctniin tam verimle kullanilmasina olanak tanimaktadir. KGOMA ile c¢evrimigci
olasiliksal meyilli azaltim yontemine kiyasla 2 ile 10 kat arasi daha hizli egitim

yapilabilmektedir[32].

Model OMA veya KGOMA vyontemi ile egitilip hata fonksiyonu minimum degere
indirildikten sonra karar fonksiyonu, egitim verisindeki tim veriler igin gergek

degerlerine yakinsayan sonuglar Uretir.

Tekil perceptron ile iki sinifli siniflandirma islemi yapilirken (3.2) esitliginde tariflenmis
karar fonksiyonu, sigmoid olarak belirlendiginde tim cikislar [0-1] araligina 6lgeklenir
ve 0,5 degerinden biyilk y® degerine sahip veriler “kare” sinifina ait olurlarken 0.5

degerinden daha blylk cikis degerleri ise “lcgen” sinifina ait olurlar.

3.2.3 Softmax Aktivasyon Fonksiyonu Tabanl Lojistik Siniflandirici

Softmax aktivasyon fonksiyonu tabanh lojistik siniflandincida  tek néronlu
siniflandirmadan farkli olarak sinif sayisi kadar néron bulunur ve tiim néronlarin gikisi
(3.15) esitliginde tariflendigi gibi [0-1] araliginda bir olasilik degerine sahip olacak
sekilde olgeklenir[32].

Sirasi ile (3.16),(3.17) ve (3.18) esitliklerinde belirtildigi Gzere en yiksek cikis degerine

sahip olan noron, x™nin sinifi olarak belirlenir. Bu tez kapsamindaki tim gozetimli
egitime dayali siniflandincilarda softmax aktivasyon fonksiyonu tabanli lojistik
siniflandirict ~ kullanilmistir.  Sekil 3. 4’te  softmax fonksiyonu kullanan lojistik

siniflandiriciya ait gorsel verilmistir.

Y = softmax(W'x +b) (3.15)
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Y[0]I=G(WT™+b)

Girig Cikis
katmani katmani

Sekil 3. 4 Softmax lojistik siniflandirici

P(Y =i |x,W,b) = softmax(W,"x +b) (3.16)

eWiTx +hy

P(Y =i |X,W,b)=—— (3.17)

Z erTx +b
=1

Yored = argmax,P(Y =i | x,W,b) (3.18)
o

LL(W,b)=>"log(P(Y =y® |x",W,b)) (3.19)

J(W,b) =—LL(W,b) (3.20)

Lojistik siniflandiricilarin hata fonksiyonu (3.4) esitligindeki hatalarin farkinin kareleri
toplami yonteminden farkhdir. (3.19) esitliginde belirtildigi Gzere veri kiimesindeki
verilerin gergekte ait olduklan siniflara iliskin néronlarin Urettigi ¢ikis degerlerinin
logaritmalarinin  toplami log-likelihood fonksiyonu olarak adlandirimaktadir. Bu
fonksiyondan elde edilen degerlerin maksimize edilmesi gerekmektedir. Bu fonksiyon
Uzerinden OMA yontemi ile egitim yapilabilmesi icin, esitlik (3.20)'de belirtilen negatif

log-likelihood fonksiyonun minimize edilmesi gerekmektedir.
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3.2.4 Cok Katmanli Perceptron Yapisi

Lineer olarak ayristirilabilen veriler icin perceptron tarafindan olusturulan lineer bir
karar fonksiyonu yeterlidir (Sekil 3. 5). Ancak Sekil 3. 5 (a)’'ya bakildiginda ise iki sinifin
orneklerinin tek bir lineer dogru ile ayristirnlamayacagi acik¢a gorilmektedir. Bu sekilde
¢6zUmi dogrusal olmayan, kompleks karar fonksiyonlarina ihtiyagc duyulan
problemlerin, 6nce dogrusal olarak ¢ozilebilecek alt pargalara bdlinerek ayri ayn
noronlarda islenmesi (Sekil 3. 5 (b),(c)) ve bu alt parcalarin birlesiminin dogrusal olarak
¢0zim saglayabilen ¢ikis néronuna verilmesi gerekmektedir. Bu problemin ¢dzimi igin

cok katmanli perceptron yapisi kullanilmaktadir [54], [47].

X1 N D D X1 N D D X1 N D D
O O O
A N A A A A N
A A A A A A
A A A
ot oU oU

0 O . 0 .

a) Dogrusal olarak ayngtirlamayan v:rzi b) 1. alt problem icin karar dogrusz2 c) 2. alt problem igin karar dogrusu 2

Sekil 3. 5 Dogrusal olarak ayristirlamayan veri

CKP, Sekil 3. 6’ da gosterildigi Gizere bir giris katmani bir veya daha fazla gizli katman ve
bir ¢cikis katmanindan olusmaktadir. CKP aslinda bir gesit lojistik siniflandiricidir ancak
klasik bir lojistik siniflandiricidan farkh olarak, éncelikle giris katmanindaki verileri gizli
katmanindaki

noéronlarinda bulunan aktivasyon fonksiyonlarn sayesinde dogrusal

olmayan transformasyon ile dogrusal olarak aynstirilabilir hale getirir ve ¢ikis
katmanindaki noéron/néronlara iletir. Cikis katmaninda da basit lojistik siniflandiricida

oldugu gibi veri dogrusal olarak siniflandirilir.

Aktivasyon fonksiyonu olarak gizli katmanlarda sigmoid, tanh ve Relu fonksiyonlari
kullanilirken ¢ikis katmaninda bu fonksiyonlara ilaveten softmax fonksiyonu da

kullanilir[53].
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Y[0]=G(WT™+b) | Y[0]

Y[1]=G(W™+b) | Y[1]

Gins Gizli Gikis
katmani katman katmani

Sekil 3. 6 Cok katmanli perceptron yapisi
Sekil 3. 6’da gosterilen CKP’deki néronlarin ¢ikis fonksiyonlari;

Gizli katmanin 1.n6éronunda:
Y, =GW,x , +W, Y%, +...c.. 4 WX +Db)) (3.21)
Gizli katmanin 2.néronunda:
Y, =GW,"x , +W,,%, +..c....+ W, +1) (3.22)
Cikis katmanin 1.néronunda:
Y, =GW,?Y, +W,?Y, +b) (3.23)

Seklinde hesaplanmaktadir. Buradan anlasilacagi gibi birinci katmandaki néronlardan
elde edilen Y; ve Y, verileri ikinci katmandaki ¢ikis ndéronuna giris verisi olarak
beslenmektedir. Coziilmesi gereken problemin lineer olmama (non-linearity) seviyesi
arttikca, problemin yonetilebilir alt parcalara bdlinebilmesi adina CKP yapisinin

derinlestirilmesi gerekmektedir[47].

CKP egitimi icin lojistik siniflandiriciya benzer sekilde OMA yontemi kullanilir. Lojistik
siniflandiricida egitilmesi gereken tek katman olan cikis katmanindaki néronlarin hata
fonksiyonlarinin duzetilmesi yeterlidir ancak CKP yapisinda ise gizli katmanlardaki

noronlarin hata oranlar bir sonraki katmanda girdi olarak kullanildiklan i¢in sonraki
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katmanlardaki noronlarin hata oranlarini da etkilemektedirler. CKP yapisinda egitimin
bu yapiya uygun sekilde yapilmasi gerekmektedir. Sekil 3. 6’da gizli katmandaki birinci
néronun (nl(l)) bir sonraki katmanda etkiledigi noéronlar kirmizi baglantilar ile

gosterilmistir. Bu yapinin egitimi igin geri yayilim algoritmasi kullanilmaktadir[55].

3.2.4.1 Geri Yayilim Algoritmasi

Geri yayilim (back probagation) algoritmasinin amaci, CKP icerisindeki tim néronlarin
hata fonksiyonlarinin W ve b parametrelerine gore kismi tlrevlerinin alinarak agirlik
glincellemelerinin yapilmasidir. Geri yayillim yonteminin temeli, meyilli azaltim
yontemine dayalidir ve hata fonksiyonlarinin tiirevlerinin alinmasi ile alakali kurallar
burada da ayni sekilde uygulanir. Algoritma temel olarak iki asamadan olusur; ileri
gecis (forwardpass) ve geri gecis (backwardpass). iler gecis asamasinda tiim néronlar
icin cikis degerleri (3.24)-(3.27) arasindaki esitliklerinde gosterildigi sekilde uretilir.
(3.24)- (3.27) arasindaki esitliklerde matris notasyonu kullaniimistir ve Y ® “L” .inci

seviyedeki noronun cikis degerini gostermektedir[54],[47].

Y © (3.24)
YO _GWT®x +b®) (3.25)
Y@ —GWT®Y® 1 p@) (3.26)
YO —GWTOY ED 4 pb) (3.27)

ileri gecis sonrasinda (3.28) esitliginde belirtilen formiile gére cikis katmani igin tiirev
degeri hesaplanir. Formilde 6 seklinde ifade edilmis deger, W ve b parametrelerini
ifade etmektedir. Geri gecis asamasinda c¢ikis katmani “L” icin hata fonksiyonunun
tlrevi:
d (L-1)
5 =20V —y) - (S W, +b0) (328
do =
Seklinde hesaplandiktan sonra “L-1”. gizli katmandan baslanarak 1. Gizli katmana kadar

olan tiim gizli katmanlardaki néronlar icin hata fonksiyonunun tirevi, (3.29) esitliginde

“L-1” gizli katmandaki “/” néronu icin verilen fonksiyona gére hesaplanir.
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SLa Siz
Si(L_l) = ZWij (L_l)Sj(L) dd_e (ijl(L_Z)YJ(L_Z) + bi(L_l)) (329)
j=1 j=t

Her gizli katman icin bu degerler hesaplandiktan sonra, tim noronlara iliskin W ve
b degerleri icin hata fonksiyonu nihai turev degerleri, (3.30) ve (3.31) esitliklerine gore

hesaplanir ve bu degerler (3.5) ve (3.6) esitliklerinde belirtildigi gibi glincellenir.

AW =5y, (3.30)

Ab® =50 (3.31)

3.2.5 Otomatik Kodlayicilar

Bu bolimde yapay sinir aglarinin bir g¢esidi olan ve DSA’larin temelini olusturan
modellerden olan; deterministik otomatik kodlayici ve gurilti giderici otomatik

kodlayici yontemleri agiklanmistir.

3.2.5.1 Otomatik Kodlayici (Deterministik Otomatik Kodlayici)

YSA'larin bir ¢esidi olan OK'lar; giris katmani, bir veya daha fazla gizli katman ve bir ¢ikis
katmanindan olusurlar[25]. OK'larda genellikle gizli katmanlardaki néron sayisi giris
katmanina gore daha az sayidadir. Buna ek olarak, cikis katmanindaki néron sayisi da
giris katmanindaki néron sayisiyla aynidir (Sekil 3. 7). OK'lar derin YSA'larda
siniflandirici  egitimine yardimci olarak kullanilabilecekleri gibi dogrudan anomali
tespitinde de kullanilabilirler[34]. OK, kodlama ve ¢6ziimleme isminde iki ayrn siirecten
olusur. Kodlama sturecinde girilen veriler kendi 6zellik boyutlarindan daha az sayida
ozellik boyutuyla ifade edilirler. Cozimleme sirecinde ise veriler gizli katmandaki
kodlama bilgileri kullanilarak ¢ikis katmaninda, giris katmaniyla ayni 6zellik boyutuna

sahip olacak sekilde tekrar olusturulurlar.

Y =GWT"x +h) (3.32)
z=GW Y +Db") (3.33)
HKT = zD:(z“)—x“’)2 (3.34)

i=1
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OK, sirasi ile esitlik (3.32) ve (3.33)'da verildigi sekilde kodlama ve ¢dziimleme islemleri
ile deterministik esleme vyapar. “G” fonksiyonu dogrusal olmayan bir aktivasyon
fonksiyonunu simgeler ve genellikle sigmoid veya tanh fonksiyonlar kullanihr[25]. W™
bir néronun kodlama asamasinda x giris degerinden Y cikisini Uretmek icin gereken
agirhik degerini temsil ederken b "bias" degerini temsil eder. z degeri ise Y gizli katman
degeri kullanilarak x girisinin yeniden olusturulmus halidir. W ve b’ ise ¢ozimleme
asamasindaki agirlik ve bias degerini temsil eder. Verinin tekrar olusturulmus hali ile
orijinal hali arasindaki fark, yeniden olusturma hatasi (YOH) olarak adlandirlir[25] ve
OK egitimi bu degerin meyilli azaltilmasi ile yapilir. OK icin YOH degeri, tekrar
olusturma hatalarinin kareleri toplami (HKT) veya capraz entropi yontemi ile bulunur.
Bu tez kapsaminda gergeklenen modellerde YOH hesaplamasi igin (3.34) 'de verilen

HKT yontemi segilmistir ve G igin sigmoid fonksiyonu kullaniimistir.

Girig Gizli Cikis
katmani katman katmani

Sekil 3. 7 Otomatik kodlayici

3.2.5.2 Giirultii Giderici Otomatik Kodlayicilar

OK’'nin egitim verisini asin 6grenmesi sonucunda model, egitim verisinin birim
fonksiyonu haline gelir. Bu sorunun ¢oziilmesi icin genellestirilmis bir modele ihtiyac
duyulmaktadir. Genellestirilmis model olusturulmasi ve verilerin birbirleriyle olan
istatistiksel baglantilarinin ¢cikarilmasi icin stokastik yapidaki; Seyrek OK, GGOK[25], ve

sinirlandinimis  Boltzman makineleri  (restricted Boltzman machine) yontemi
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kullanilabilir[32]. Bu tez kapsaminda anomali tespitinde hem deterministik OK hem de
stokastik GGOK kullanilmistir. GGOK, deterministik OK'dan farkli olarak girdilerin belirli
bir ylzdesini rastgele secerek sifirlar ve bu bozulmus olan girdiden verinin orijinalini

tekrar olusturmaya calisir. Bu ylizden GGOK stokastik bir yapiya sahiptir.

3.2.6 Yapay Sinir Agi Egitimini Giiclendiren Ek Konfigiirasyonlar

CKP’ler, literatiirde asin 6grenme diye tariflenen sorundan dolayi egitim verisi lizerinde
yuksek basarim ile siniflandirma yapabilirlerken kontrol ve test verisi lizerinde basarisiz
sonug vermektedirler. Bu, modelin egitim verisini ezberledigini gésteren bir problemdir

ve temel olarak iki sebepten kaynaklanmaktadir[47];

eEgitimin sadece parametre degerlerine bagh olmasi, yani modelin parametre
bagimli hale gelmesi.

eEgitimin gereginden fazla uzatilmasi.

3.2.6.1 L1 ve L2 Regiilarizasyonu

Yapay sinir ag1 egitiminde modelin tamamen W ve b degerlerine bagimli olmasini
ortadan kaldirma amaci ile L regilarizasyonu vyapilir. L regilarizasyonu hata
fonksiyonuna W ve b parametrelerinden bagimsiz olarak L1 ve L2 isminde iki ayn
parametre daha eklenir. (3.35) esitliginde; A regilarizasyon parametresinin 6nemini
belirleyen sabiti, R(B) hata fonksiyonu J(6)’'ya eklenmis regiilarizasyon degerini, 6
modelde bulunan tiim parametrelerin kiimesini ({W, b}), E.(6) hata fonksiyonunun

reglilarizasyon parametresi eklenmis halini temsil etmektedir[32].

E, (6) = J(6) +AR(6) (3.35)
R(O)=]le],

lol, =3 (ar )

i=1

(3.36)

(3.36) esitliginde belirtilen p degeri genellikle 1 veya 2 degerini alir. Bu ylzden yontem
L1/L2 regularizasyonu seklinde adlandirilmistir. E (8) Fonksiyonundaki J(6) kismi
modelin egitiminin keskinligini saglarken, AR(8) kismi modelin genellestirilmesini saglar.

Bu sayede modelin daha oOnceden gordiugl ornekleri tespit etme basarimi ile hig
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gormedigi ornekleri siniflandirma basarimi yani genellestiriimesi arasinda bir denge
saglanmaya calisilir. L1 ve L2 regllarizasyon parametreleri birlikte kullanilabilirler. Bu
tez kapsaminda yapilan gozetimli yapay sinir agi egitimlerinde L1/L2 regllarizasyonu

yontemi kullaniimigtir.

3.2.6.2 Erken Durma

Modelin asin 6grenmesini engellemek ve test verisine 6zel bir model egitiminden
kacinmak adina bitiin veri kiimesi; egitim, kontrol ve test veri kiimesi olmak Uzere (g
ayn parcaya ayrilir. Modelin hata fonksiyonu egitim veri kiimesinde elde edilen
sonuglar neticesinde OMA yontemi ile iyilestirilirken, modelin asirn 6grenmediginin
kontrol( kontrol veri kiimesi Uzerinden yapilir. Egitim ve kontrol kiimeleri kullanilarak
tamamlanan egitim sirecinden sonra modelin gercek performansi test veri kiimesi

Uzerinden olg¢ulir[32].

Erken durma (Early Stopping) modelin asir 6grenmesini engelleyen bir yontemdir. Bu
yontemde, egitimin baslangicinda model, egitim kiimesi ile sabit bir tur sayisi boyunca
egitilir. Sonrasinda kontrol veri kiimesi kullanilarak modelin kontrol verisi Gzerindeki
basarimi 6lcilir. Daha sonra model tekrar sabit bir tur boyunca egitilir ve kontrol verisi
Uzerindeki bagarimi tekrar olgilir. Son elde edilen basarim bir 6nceki basarima kiyasla
belirli bir sabit oran miktarinca artis gosterdigi silirece modelin egitim turu miktan
arttinlir ve egitime devam edilir. Ancak model kontrol verisi Uzerinde bir 6nceki
basarimina gore beklenen artisi gosteremediyse bu, modelin egitim verisini
ezberlemeye basladigl ancak kontrol verisi lzerinde gelisme kaydetmedigini gosterir ve
egitim durdurulur. Sonrasinda en son performans artisi gosteren model, egitim

sonucunda elde edilmis olan nihai model olarak belirlenir.
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3.3  Anomali Tespit Modelleri

3.3.1 Derin Yapay Sinir Ag1 Modeli

Derin yapay sinir agi modelleri, gozetimsiz egitime dayali ¢ok katmanl otomatik
kodlayicilar ve gozetimli egitime dayali CKP yapilarinin birlikte kullanilmasindan olusur.

Derin YSA'larin egitimi; 6n-egitim ve ince-ayar adinda iki asgamadan meydana gelir.

On-egitim asamasinda modelin otomatik kodlayici béliimii, Sekil 3. 8 (a)’da belirtildigi
Uzere etiketsiz verilerin birbirleri ile olan iliskilerini tespit eder ve bu sayede veri
kimesinin altinda yatan temsili 6grenir. Bu islem deterministik OK yontemi
kullanildiginda boyut daraltilarak yapilabilecegi gibi GGOK veya sparse-autoencoder
gibi stokastik yontemler kullanildiginda ise boyut genisletme seklinde de yapilabilir.
ince-ayar asamasinda ise cok katmanli perceptron yapisi otomatik kodlayicinin én-

egitim asamasinda elde ettigi bilgilerden yararlanilarak gozetimli olarak egitilmektedir

(Sekil 3. 8 (b)).

—+ Y[0]=G(W™+b) | Y[0]

: Y[M]=G(W™+b) | Y[1]

Giris Gizli Cikis Girig Gizli Cikig

katmani katman katmani katmani katman katmam
a) Otomatik Kodlayici ile On - Egitim b) Gok Katmanli Perceptron ile ince - Ayar

Sekil 3. 8 Derin Yapay Sinir Agi

Derin YSA'da tek gizli katmana sahip otomatik kodlayicilar arka arkaya eklenerek ¢ok
katmanli bir otomatik kodlayici modeli olusturulur. 6n-egitim asamasinda, birbirlerine
baglanmis olan bu otomatik kodlayicilarin her biri en dis katmandaki otomatik

kodlayicidan baslanarak sirasi ile bagimsiz olarak egitilir(greedy-wise training)[56],[57].
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On-egitim isleminin amaci, veri kimesini daha iyi temsil edebilen &zellikleri
belirlenmesi ve ince-ayar asamasindan once CKP yapisinin agirliklarina uygun degerler
atanmasidir. Gozetimli CKP egitiminde rastgele ilklendirilmis agirliklar kullanilmasi,
olasliksal meyilli azaltim yontemi ile iyilestirilen hata fonksiyonunun yerel minimum
degerlerine takilmasina sebep olmakta ve bunun sonucunda modelin kendi

kapasitesinin altinda daha diistik bir basarim ile ¢alismasina yol agmaktadir.

Modelin siniflandirma gorevini yiriten CKP yapisi, Sekil 3. 8 (a)’da gosterilen OK'nin
kodlama bolimlerinin tamamini ayni sekilde kullanir(Sekil 3. 8 (b)). Buna karsin
otomatik kodlayicilarin ¢éziimleme bolimlerinin hi¢ biri CKP yapisina dahil edilmez.
Sadece kodlama kisimlarindan olusan otomatik kodlayicilarin son katmanina lojistik
siniflandirici eklenir ve ¢ok katmanli ok yapisi bu sekilde CKP yapisina donstlirdlir. Bu
sayede CKP, veriye ait en onemli oOzellikleri kullanir ve agirliklari da otomatik

kodlayicilarin kodlama bélimlerinin agirliklariyla ilklendirilir.

ince-ayar asamasinda CKP etiketli veri ile gozetimli olarak, siniflandirma hatasini
diizeltmek Uzere egitilir ve tim modelin agirliklar ideal degerlere ulasincaya kadar
egitime devam edilir[54],[55]. Bu calismada OK’lar icerisindeki néronlarin aktivasyonu
icin sigmoid fonksiyonu secilmistir ve siniflandiricinin ¢ikis katmaninda softmax
aktivasyon fonksiyonu kullanilmistir. Ayrica, modelin asirt 6grenmesini engellemek
amaciyla erken durma ve L1, L2 regilarizasyonu (weight decay) yontemleri
kullanilmistir. Bu tez kapsaminda; OK ve GGOK yontemlerine dayali 2 ayri DSA tabanli
anomali modeli olusturulmustur Bu modeller; OK — DSA ve GGOK — DSA seklinde

isimlendirilmistir.

3.3.2 Onerilen Otomatik Kodlayici Tabanli Anomali Tespit Modeli

Bir OK, normal ve anormal etiketine sahip bir veri kimesindeki normal veriler
kullanilarak yarn gozetimli bir sekilde egitildiginde sadece normal veriyi yeniden
olusturmayi 6grendiginden normal veriler i¢in disik YOH degerleri Uretirken anormal
veriler icin normallere kiyasla daha yiksek YOH degerleri Uretecektir. Bu durumda
OK'nin basarimi YOH degerinin dogru yorumlanmasina baghdir. Belirli bir esik degerinin
(thr,) altindaki YOH degerleri normali ifade ederken bu esigin Uzerindeki degerler

anomaliyi ifade edecektir. Mevcut calismalarda bu esik degerinin egitim verisindeki en
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yiksek YOH'a bagh olmasi[5] veya cekirdek yogunluk hesabiyla belirlenmesi[34]
yoninde oneriler yapilmistir. Bu ¢alismada ise bahsi gecen ¢alismalarindan farkli olarak
OK modelini genellestirmek adina stokastik bir anomali esik degeri tespit (SAEDT)
yontemi onerilmistir. Bu yontemde, toplam veri kiimesinin rastgele segilmis bir kismi

esit sayida normal ve anormal 6rnek icerecek sekilde dogrulama kiimesi olarak ayrilir.

05~

Normal veri YOH dagilimi Anormal veri YOH dagilimi

2 3 4 5 6
thr, < Wy+s0,

Sekil 3. 9 Egitim kiimesi ile bulunmus u, ve o, degerlerinin yardimi ile dogrulama
kiimesi Gzerinden en basarili anomali esik degerinin (thr,) tespiti

Sekil 3. 9’da ilk asamada sadece normal ornekler ile egitilmis olan OK'nin dogrulama
kiimesindeki normal ve anormal veriler i¢in olusturdugu Gauss dagilimlan sirasi ile
kirmizi ve mavi egriler ile verilmistir. Bu egrilerin birbirlerine gére durumlarindan da
gorilecegi lizere ilk asama sonucunda egitim verisindeki normal veriler icin elde edilen
ortalama YOH p, degerinin l¢ standart sapma oy fazlasinin(u, +3 o) esik degeri (thr,)
olarak kullanilmasi durumunda normal verilerin %99,9'u basarnli bir sekilde
siniflandinlirken anormal veriler icin yanhs pozitif degeri yiksek olacaktir. Bu acidan
thr, degerinin optimize edilmesi gereklidir ve bu ¢alisma kapsaminda u, 'den
baslanarak G¢ o, sagina kadar olan boélge 100 esit parcaya bdliinerek incelenmis ve
dogrulama verisi icindeki hem normal hem de anormal verilerin en yiiksek basarimla
siniflandinimasini saglayan bolgeye ait deger thr, degeri olarak secilmistir (Tanim 3.2).
Onerilen anomali tespit yéntemine iliskin genel akis Sekil 3. 10’da gosterilmistir. Bu tez
kapsaminda; onerilen SAEDT yontemini kullanan OK ve GGOK tabanli iki adet anomali
tespit modeli Onerilmistir. Bu modeller OK-SAEDT ve GGOK-SAEDT seklinde

isimlendirilmiglerdir.
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Sembolik-Niimerik
Ozellik Déniisiimii

v

| Normalizasyon |

v

| Rastgele Karlstlrma |

Egitim Kontrol Test KDDTest+ ‘_I"est )

Kiimesi Kimesi Kiimesi Kimesi

PK ) J Egitilmis Anomali
Egitimi Anomali Esik Degeri OK Esik Degeri

l Tespiti
Egitilmis

OK Anomall

E§|k Degeri /Normal //Anormal/

a) Ok Egitimi ve Anomali Esik Degeri Tespiti b) Test Siireci

Sekil 3. 10 Otomatik kodlayici tabanli anomali tespiti

Tanim 3.2 Anomali Esik Degeri Tespit Algoritmasi:
ts” (egitim kiimesi), “vs” (kontrol kiimesi),” ok” (otomatik kodlayici)”, “YOH” (yeninden
olusturma hatasi), “acc” (dogruluk)
1. ok’yi tsile egit
2. tsicin Uretilen YOH degerlerinin u, ve o, degerlerini hesapla
3.thr, € py+ 30y
4.Eger thry >y, degilse 9. adima git.

5.0k 'nin vs Gzerindeki acc degerini hesapla
6.sonuclistesi 'ne (thr, - acc) ikilisini ekle.

7. thra é thra = 0.01
8.4. Adima git

9.sonuclistesi ‘nden En iyi acc degerine sahip thr degerini se¢

10.thr, € thr

11. thr, degerini don.
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BOLUM 4

DENEYSEL ORTAMIN HAZIRLANMASI VE PERFORMANS
DEGERLENDIRMESi

Bu bolimiin ilk kismi olan “Deneysel Ortamin Hazirlanmasi” basligi altinda; tez
kapsaminda uygulamasi yapilmis olan anomali tespit modellerinin kodlanmasi igin
kullanilan araglar, modellerin test edilmesi igin yapilan 6n hazirliklar, modellerin
konfiglrasyonu ve parametrelerine iliskin detaylar anlatilmistir. Sonrasinda deneysel
sonuglar bolimiinde ise; performans 6lcim metrikleri tariflenmis, degerlendirme icin
kullanilacak olan egitim-kontrol-test veri kiimelerinin olusturulmasina ilisikin detaylar
aciklanmis ve gerceklenen modellerin NSL-KDD (izerindeki anomali tespit basarimlar
bu 6lcim metrikleri bazinda verilmistir. Elde edilen sonuglar hem birbirleri ile hem de
literatlirde NSL-KDD Uzerinde en basarnli sonuclarn veren benzer degerlendirme

Olgltlerini kullanan diger calismalarla karsilastinimistir.

4.1 Deneysel Ortamin Hazirlanmasi

Bu tez kapsaminda kullanilan tim anomali tespit modelleri, Theano kiitiphanesi
kullanilarak Python dili ile kodlanmistir. Kodlanmis olan modellerin egitim siireclerinin
hizlandinlmasi adina grafik islemci tabanli bir sunucu kurulmustur. Ek olarak, NSL-KDD
veri kiimesini YSA egitimine daha elverisli hale getirmek adina veri kiimesinde bir dizi

on hazirlik yapilmistir.
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4.1.1 Theano Kitiiphanesi

Theano, temel olarak matematiksel fonksiyonlarin sembolik graflar olarak ifade
edilebilmesine olanak taniyan ve bu sembolik graflarin hesaplama karmasikligini
distirmek adina optimizasyonunu vyapan, matris hesaplamalan ve kompleks
matematiksel islemler Uzerine &zellestirilmis bir Python kiitiiphanesidir. ilk siriimii
2008 yilinda yayinlanan Theano, New(3-close) BSD altinda lisanslanmis acgik kaynakli ve

Ucrestiz bir kiitiphanedir[58].

Theano’nun, sembolik graflar (izerinden otomatik tiirev alma 6zelligi sayesinde manuel
olarak hesaplanan tlrev sonucunda meydana gelebilecek hatalarin o6niine
gecilmektedir. Ayrica Theano, bu 0zelligi sayesinde derin 6§renme ve yapay sinir
aglarinin egitiminde kullanilan ve temeli tlrev alma islemine dayali, meyilli azaltim

yonteminin etkin bir sekilde gerceklenmesine imkan tanimaktadir[58].

Matris hesaplamalar Uzerine 06zellesmis bir kltliphane olan Theano, yapay sinir
aglarinin temelini olusturan matris islemlerini yliksek performansla yapabilmek adina
numPy ve CUDA kitiphanelerini kullanir. CUDA, n-boyutlu matrisleri grafik islemci
hafizasinda saklamak ve dogrudan grafik islemci Uzerinde hesaplanmalar yapmak igin
kullantlir. Theano, CUDA kodlarini kendi icerisinde barindirdigi CUDA kod (reticisi
sayesinde otomatik olarak Urettigi icin ekstradan CUDA icin kod yazmaya gerek
kalmadan yiksek karmasiklik iceren fonksiyonlar grafik islemci tzerinde calisacak hale
getirilebilmetekdir. Theano Uzerinde gergeklenen programlar kodda herhangi bir
degisiklige gerek kalmadan hem CPU da hem de GPU da c¢alistirilabilir. Ek olarak,
Theano CPU igin Uretilecek kodun derlenmesinde gcc kullanirken GPU igin nvcc

kullanir[59].

Theano kitliphanesi ile gerceklenen programlarin numpy, scipy ve C++ dillerine gore
CPU Uzerinde 6,5 kat ve GPU Uzerinde de 44 kat daha hizli ¢alistiklar tespit edilmistir.
Theano kitlphanesi; c dil Ureticisi, CUDA kod Ureticisi ve numpy kltlphanesini etkin
bir sekilde birlestiren, bltinciul bir sistem olmasi sayesinde boylesine yiksek bir

performans ile calisabilmektedir[59].
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4.1.2 CUDA Kiitiiphanesi

Grafik islemciler (GPU) bilgisayar grafikleri/video oyunlarina gore 6zellestirilmis ve bu
alanlarda yaygin olarak kullanilan cihazlardir. GPU’larda matris ve vektorel tabanli
matematiksel islemler ¢ok hizli sekilde yapilabilmektedir. Bu avantaj GPU'larin
bilgisayar grafikleri/bilgisayar oyunlarini yani sira, temeli matris islemlerine ve
tirevlerine dayanan vyapay sinir aglarinin egitimi icin de yaygin bir bicimde

kullanilmalarini saglamistir.

Ayrica donanimsal alanda her gecen yil artan teknolojik gelismeler sayesinde bireysel
kullanicilarigin Giretilen CPU ve GPU'lar ¢ok cekirdekli hale gelmistir. Bu gelismeler, CPU
ve GPU’larin paralel programlama islemlerinde kullanilan etkin bir enstriiman
olmalarini saglamistir[60]. Bunlarin yani sira, artan bilgisayar oyun pazar bu cihazlarin

fiyatlarinin dismesine sebep olmustur[48].

CUDA (compute unified device architecture) 2007 yilinda nvidia firmasi tarafindan gok
cekirdekli GPU'lar Uzerinde paralel programlama islemlerini daha etkin yapabilmesi
adina gelistirilmis bir kitliphanedir. CUDA ve CUDA destekli grafik kartlari, paralel
programlama vyapan programcilara CPU ve GPU arasindaki veri aktarimini
yonetebilmeleri adina bircok fonksiyonalite saglamistir[61]. CUDA kitlphanesi;
hesaplamaya dayali kimya (computational chemistry), bosluklu matris ¢6zimi (sparse
matrix solver), arama, siralama, yapay sinir aglan (derin 6grenme) ve fiziksel

modelleme gibi bircok konuda kullaniimaktadir[60].

Tez kapsaminda gerceklenen modellerin egitimlerinin hizli yapilabilmesi adina CUDA
destekli grafik islemci iceren bir hesaplama sunucusu kurulmustur. Kurulmus olan

sunucuya iliskin detaylar Cizelge 4. 1’de verilmistir.

Cizelge 4. 1 Grafik islemci destekli hesaplama sunucusu

CPU i5-3470 @3.2GHZ x 4

RAM 16 GB

GPU GTX TITAN X 12GB 384 bit, 3072 CUDA Cores
(ON) Ubuntu 16.04 LTS
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4.1.3 NSL-KDD Uzerinde On Hazirlik

NSL-KDD veri kimesini YSA egitimine daha elverisli bir hale getirmek adina veri
kiimesinde bir dizi 6én hazirlk yapilmistir. ilk olarak veri kiimesindeki 41 &zellikten
alfanimerik olan (ic adet Ozellik; “protocol-type”, “service” ve “flag”, 1-n kodlama
yontemiyle 84 ayn ikili 6zellige donustirilmuistir. Ek olarak, tim veriler igin sifir
degerine sahip olan “num-outbound-cmds” isimli 6zellik silinmistir. Bu sekilde veri
kiimesindeki toplam 0zellik sayisi 121’e cikarlmistir. Sonrasinda maksimum-minimum

normalizasyonu yapilarak tim ozellikler [0,1] araligina 6l¢eklenmistir.

4.1.3.1 1-N Kodlama Yontemi

Kategorik ozelliklerin nimerik o6zelliklere dondstirilmesi amaci ile kullanilan 1-n
kodlama yonteminde bir kategorik 6zelligin veri kiimesindeki tim farkli degerleri ayn

birer ikilik 6zellige donastirulir.

Ornegin Cizelge 4. 2’de gosterildigi tizere, F, 6zelligi icin veri kiimesinde bulunan tim
farkh degerlerin kiimesi S={vi, v, ve v3} olarak kabul edilsin. 1-n kodlama yontemi bu
ozellik icin uygulandiginda veri kiimesine vy, v,, ve v3 adinda Ug ayrn kolon eklenir.
Sonrasinda veri kiimesindeki her bir verinin F, ozelliginin degeri; vi, v,, ve vs
degerlerinden hangisine esit ise o degere iliskin kolonun ilgili hicresine 1 degeri

yazilirken yeni eklenen diger kolonlara iliskin hiicrelere ise O degeri yazilir.

Cizelge 4. 2 F, 6zelligi icin 1-n kodlama

Fx V1 V2 V3
Veriq V1 1 0 0
Veri, Vs 0 1 0
Veri 3 V3 0 0 1
Verip V1 1 0 0
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1-n kodlama yerine, vi, vy, ve v3 degerlerine sirasi ile 0, 1 ve 2 degerleri verilerek bir
donlsiim yapilsaydi, v; 6zelligi ile v, 6zelligi arasindaki fark 1 birim olurken v; 6zelligi ile
v3 Ozelligi arasindaki fark ise 2 birim olacakti. Ancak gercekten v; degerinin, v, degerine
yakinhginin v3 degerine olan yakinligindan daha fazla olup olmadigi bilinmemektedir.
Bu tercih edilen donisim isleminin bir yan etkisidir. Dolayisiyla yapilan bu varsayimlar
veri kiimesindeki verilerin bu sekilde donlisimi yapilmis o6zellikler bakimindan
birbirlerinden uzaklasmasina sebep olur. Bu da yapay sinir agina iliskin agirliklan
etkileyecegi i¢cin modelin basarimini disirebilir. Bu yizden daha dogru bir dénlisiim

yapilabilmesi adina 1-n kodlama yontemi tercih edilmistir.
KDDTrain+ veri kiimesindeki alfantimerik li¢ 6zellikten;
o“protocol-type”, 3 farkli degere,
e“service”, 70 farkl degere,
o“flag”, 11 farkli degere
Sahiptir.

Bu kolonlar yukarida tariflendigi sekilde 1-n kodlama yontemi ile alfaniimerik 6zellikten
nimerik oOzellige donustiruldiklerinde 84 ayn ikilik o6zellik olusur. Mevcut 3
alfanimerik o6zellik silinir ve “num-outbound-cmds” o6zelliginin de silindigi dikkate

alinirsa veri kiimesi toplamda 121 ayn 6zellige sahip olur[24].

4.1.3.2 Maksimum-Minimum Normalizasyonu

Maksimum-minimum normalizasyonunda veri kiimesindeki her bir 06zellige ait
maksimum ve minimum degerleri bulunduktan sonra veri kiimesindeki her bir verinin
her bir ozelligi icin esitlik (4.1)'de gosterildigi sekilde [0-1] araligina dlgeklenmis yeni
degerler bulunur. Degerlerin klguk bir sayr araligina 6lgeklenmesi YSA'nin egitimi
acisindan ¢ok onemlidir. Clnkii YSA'ya ¢ok buyik degerler girdi olarak verildiginde

modelin agirliklarinin hesaplanmasi cok zaman almaktadir[62].

< x—mln_dgger 4.1)
max _ deger —min _ deger
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Anomali tespit modelleri, KDDtrain+_%20'nin bdlinmesi ile olusturulmus egitim
kiimesi ile egitildikten sonra ilk olarak KDDTrain+_%20'nin belirli bir ylizdesinden
olusturulmus olan test kiimesi lizerinden test edilir ve sonrasinda KDDTest+ (izerinde
modelin gercek performans degerlendirmesi yapilir. Burada normalizasyonun
KDDTrain+_%20 ve KDDTest+ igin farkhh maksimum-minimum degerleri ile yapilmasi
modelin basariminin olumsuz olarak etkiler. Cunkl Egitilen YSA'nin agirliklan
KDDTrain+_%20'nin normalize edilmis ozelliklerine gore ayarlanmis olur. Buna karsin,
KDDTest+'nin bagimsiz olarak normalize edilmesi, modelin egitim sirasinda 6zelliklere
yikledigi agirliklarin dogru yorumlanamamasina sebep olur. Ornegin, KDDTrain+_%20
kiimesinde F; ozelligi icin maksimum deger “255” iken minimum deger “0” olsun.
maksimum-minimum normalizasyonundan sonra F; 6zelligi “255” olan verilerin artik
yeni F, degerleri “1” olacaktir. Benzer sekilde KDDTest+'ninda bagimsiz bir sekilde
maksimum-minimum normalizasyon isleminden gecirildigi diistinlilsiin ve F; 6zelligi i¢in
veri kiimesindeki maksimum deger “70” minimum deger ise “0” olsun. KDDTest+'da F;
ozelligi “70” olan tim verilerin degerleri, normalizasyondan sonra 1 olacaktir.
KDDTest+'nin normalize edilmis verileri, egitilmis model (zerinde test edildiginde
model, KDDTest+'da gercek degeri “70” olan veriyi normalize edildikten sonra “1”'e
donustligi icin gercekte “255” degerine sahipmis gibi algilar ve bu da basarimi olumsuz
olarak etkiler. Normalizasyon icin kullanilacak maksimum minimum degerleri NSL-KDD
icindeki en kapsayici veri kiimesi olan KDDTrain+ Gzerinden bulunmustur.
KDDTrain+_%20 ve KDDTest+ veri kiimelerinin normalizasyonu bu maksimum-

minimum degerleri kullanilarak yapilmstir.

4.2 Performans Degerlendirmesi

4.2.1 Performans Degerlendirme Metrikleri

Bu tez kapsaminda gerceklenen yontemlerin performanslarinin degerlendirilmesi
amaci ile kesinlik (precision), duyarhlik (recall), f-ol¢tti (f-measure) ve dogruluk
(accuracy) oOlgim metrikleri kullanilmistir. Bu metrikler; dogru pozitif (TP - true
positive), yanhs pozitif (FP - false positive) , dogru negatif (TN - true negative) ve yanlis

negatif (FN - false negative) dlcutleri Gzerinden hesaplanmaktadirlar[18].
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Dogru Pozitif: Gergekte anormal olan bir veri model tarafindan anormal olarak

siniflandiriliyorsa TP olarak kabul edilir.

Yanhs Pozitif: Gercekte normal olan bir veri model tarafindan anormal olarak

siniflandiriliyorsa FP olarak kabul edilir.

Dogru Negatif: Gercekte normal olan bir veri model tarafindan normal olarak

siniflandiriliyorsa TN olarak kabul edilir.

Yanhs Negatif: Gercekte anormal olan bir veri model tarafindan normal olarak

siniflandiriliyorsa FN olarak kabul edilir.

Dogruluk: Basarili siniflandiriimis verilerin sayisinin tiim verilerin sayisina oranidir.

Dogruluk = ; TP+TN (4.2)
NormalOrnekSay:s: + AnormalOrnekSaytisi

Kesinlik: Anormal olarak basarnili siniflandiriimis verilerin sayisinin, tiim anormal olarak

siniflandinimis verilerin sayisina orani.

Kesinlik :L (4.3)
TP+ FP

Duyarlilik: Anormal olarak basarili siniflandirilmis verilerin tim anormal verilerin

sayisina orani.

Duyarli/ik = _TP (4.4)
TP+ FN

F-Olgiitii: Kesinlik ve duyarliik metriklerinin harmonik ortalamasidir. Sistemin genel

basarimini tariflemek igin kullanilir.

2* Dogruluk * Kesinlik
(Dogruluk + Kesinlik)

F - Olgiti = (4.5)

4.2.2 Egitim - Kontrol - Test Veri Kiimelerinin Olusturulmasi

OK - DSA yontemi ile GGOK-DSA yontemlerinin KDDTrain+_%20 Uzerindeki anomali
tespit basarimlan 6lgimi igin 10 kat capraz dogrulama teknigi kullanilmistir. Bu
ylzden, KDDTrain+_20'nin %80'lik bolime egitim kiimesine , %10’luk bolimi kontrol

kiimesine ve kalan %10’luk bolimi de test kiimesine ayrilmistir. 10 kat caprazlama
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tekniginin her bir asamasinda test veri kiimesi igin KDDTrain+_20'nin farkh %10’luk
bolimi  kullanilir.  Dolayisiyla egitim ve kontrol kimeleri de her asamada

KDDTrain+_20’nin farkli boélimlerinden olusturulmaktadir.

Onerilen OK - SAEDT ve GGOK - SAEDT anomali tespit modelleri icin KDDTrain+_%20
icerisinde bulunan normal ve anormal veriler kendi iclerinde rastgele kanstirildiktan
sonra karnstirilmis olan verilerden normal verilerin tamami ve anormal verilerin bir
bolimi secilerek sistemi egitmek, dogrulamak ve test etmek adina Ug¢ adet alt veri
kiimesi olusturulmustur. Bu Ui¢ veri kiimesi bir bitlin olarak distunildigiinde egitim
kiimesi bu bitinin %60'in1 olusturmaktadir ve sadece normal 6rnekleri icermektedir.
Test ve dogrulama kiimelerinin her biri bu bitinin %20'sini olusturmaktadir ve her biri
esit sayida normal ve anormal 6rnek icermektedir. Olusturulan test kiimesi, KDDTest+

kiimesi ile karistirlmamasi adina test%20 olarak adlandiriimistir.

4.2.3 Anomali Tespit Modelleri igin Test Konfigiirasyonlari

Bu bolimde uygulamasi gerceklenmis olan mevcut ve O6nerilen anomali tespit

yontemlerinin konfiglirasyonlarina iliskin detaylar agiklanmistir.

4.2.3.1 Mevcut Yontemlere Dayali Anomali Tespit Modelleri

Deterministik Otomatik Kodlayici Tabanli Derin Yapay Sinir Agi (OK - DSA):

e121 noronluk giris katmani, sirasi ile 60, 30 ve 15 noron igerecek sekilde g gizli

katman ve iki néronluk bir ¢ikis katmanindan olusmaktadir.
eOn-egitim asamasi icin deterministik OK kullanilmistir.

eAktivasyon fonksiyonu olarak, gizli katmanlarda sigmoid, ¢ikis katmaninda ise

softmax fonksiyonu kullanilmistir.
eOn-egitim asamasinda 200 tur boyunca gézetimsiz olarak egitilmistir.
eince-ayar asamasinda 3000 tur boyunca gozetimli olarak egitilmistir.

eOn-egitim ve ince-ayar asamasi icin a=0.1 olarak belirlenmistir.
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Giiraltii Giderici Otomatik Kodlayici Tabanh Derin Yapay Sinir Ag1(GGOK - DSA) :

121 noronluk giris katmani, her biri 150 nérondan olusan U¢ gizli katman ve iki

néronluk bir ¢ikis katmanindan olusmaktadir.
eOn-egitim asamasi icin GGOK kullaniimistir.

eAktivasyon fonksiyonu olarak, gizli katmanlarda sigmoid, c¢ikis katmaninda ise

softmax fonksiyonu kullanilmistir.
eOn-egitim asamasinda 200 tur boyunca gozetimsiz olarak egitilmistir.
eince-ayar asamasinda 3000 tur boyunca gozetimli olarak egitilmistir.
eOn-egitim ve ince-ayar asamasi icin a=0.1 olarak belirlenmistir.

e Bozulma orani 1., 2. ve 3. Katmanlardaki bozulma oranlari sirasiyla %10,%20,%30

olarak belirlenmistir.

4.2.3.2 Onerilen Anomali Tespit Modelleri

Stokastik Esik Degeri Belirleme Yontemine Dayali Otomatik Kodlayici Tabanli
Anomali Tespit Modeli(OK - SAEDT):

121 noronluk giris katmani, 30 néronluk bir gizli katman ve 121 néronluk bir ¢ikis

katmanindan olusmaktadir.
eAktivasyon fonksiyonu olarak, gizli katmanlarda sigmoid fonksiyonu kullaniimistir.

oYOH degerini minimuma indirgemek igin 3000 tur boyunca yarn gozetimli olarak

egitilmistir.

e 0=0.01 olarak belirlenmistir.

Stokastik Esik Degeri Belirleme Yontemine Dayali Giiriiltii Giderici Otomatik Kodlayici

Tabanli Anomali Tespit Modeli (GGOK - SAEDT) ;

e 121 noronluk giris katmani, 60 noronluk bir gizli katman ve 121 néronluk bir ¢ikis

katmanindan olusmaktadir.

eAktivasyon fonksiyonu olarak, gizli katmanlarda sigmoid fonksiyonu kullaniimistir.
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oYOH degerini minimuma indirgemek icin 2500 tur boyunca yarn gozetimli olarak

egitilmistir.

e Bozulma orani %10 ve a=0.01 olarak belirlenmistir.

4.2.4 Deneysel Sonuglar

Bu bolimde tez kapsaminda gerceklenmis olan mevcut ve onerilen yontemlerin NSL-
KDD kimesindeki anomali tespit performanslarina iliskin sonuglar; dogruluk, kesinlik,

duyarlilik ve F-6l¢tti metrikleri bazinda verilmistir.

OK - DSA ve GGOK — DSA yontemleri KDDTrain+_%20 veri kiimesi kullanilarak egitilmis
ve bu yontemlerinin degerlendirilmesi igin 10 katmanh ¢apraz dogrulama yontemi
kullanilmistir.  Ek olarak, modellerin sifinnci gin saldinnin tespiti konusundaki
basarimlarinin dlgllebilmesi adina 10 kat dogrulamanin her bir turunda egitilen model
KDDTest+ Uzerinde de test edilmistir. Modelin KDDTest+ Uzerindeki genel basarimi, bu

10 siniflandiricidan elde edilen sonuglarin ortalamasi olarak kabul edilmistir.

Sekil 4. "de OK-DSA ve GGOK-DSA modellerinin KDDTrain+_%20 (izerindeki anomali
tespit performanslarina bakildiginda OK-DSA yodnteminin F-6lciti ve dogruluk

metrikleri bakimindan GGOK-DSA’dan ¢ok az farkla daha iyi oldugu gorilmektedir.

100% - 95-69% g5 g59; 99.72% 99.74%  97.67% 96.22% 97.77% 96.35%
80% -
60% -
40% -

20% -

0% -
Kesinlik Duyarhlik F-Olciiti Dogruluk
M OK - DSA M GGOK - DSA

Sekil 4. 1 OK - DSA ve GGOK — DSA yontemlerinin performanslarinin KDDTrain+_%20
Uzerinde 10-fold ¢apraz dogrulama teknigi kullanilarak karsilastirilmasi
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100% 7 90.96% 90.19%
85.05% 83.90%

80.47% 79.48%
80% -

70.58%
60% -

40% -

20% -

0% -

Kesinlik Duyarhhk F-Olciti Dogruluk
| OK - DSA B GGOK - DSA

Sekil 4. 2 DSA ve GGOK — DSA yontemlerinin performanslarinin KDDTest+ lzerinden
karsilastiriimasi

Ancak bu iki yontemin Sekil 4. 2 ‘de KDDTest+ Uzerindeki test sonuglarina bakildiginda
ise GGOK-DSA’nin, OK-DSA’ya gore ¢ok daha yiksek dogruluk ve F-6lgutl yuzdeleri ile
anomali tespiti yaptigi gorilmektedir. Bu yontemlerin KDDTrain+_%20 Uzerindeki
performanslarinin da bir birine c¢ok yakin oldugu goz oniinde bulunduruldugunda
GGOK-DSA’nin OK-DSA’ya goére genel anomali tespit basariminin ¢ok daha yiksek

oldugu sonucuna varilmistir.

Onerilen yéntemlerden OK-SAEDT ve GGOK-SAEDT modelleri, stokastik esik degeri
belirleme yontemine dayandiklarindan rastgele karnstirilmis veri kiimeleri (zerinden;
esik degerleri belirlenmis ve test edilmistirler. Bu yontemler igin degerlendirme
islemleri 100 tur boyunca tekrarlanmistir. Modellerin test sonuglarina iliskin verilen

degerler tim turlar boyunca elde edilen sonuglarin ortalamasidir.

GGOK-SAEDT ve OK-SAEDT modellerinin, KDDTrain+_%20’dan ayrnilmis olan test veri
kiimesi Uzerindeki anomali tespit performanslarina iliskin sonuclar Sekil 4. 3’te
verilmistir. Burada iki yontemin de birbirlerine ¢ok yakin performans gosterdikleri
ancak GGOK-SAEDT yonteminin OK-SAEDT yontemine kiyasla biraz daha yiksek

basarimla tespit yaptigi gorilmektedir.
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100% - o139 9426%  9633% 94.43%  93.80% 94.35%  9362% 94.35%
80% -
60% -
40% -

20% -

0% -
Kesinlik Duyarhhk F-Olguta Dogruluk
B OK-SAEDT mGGOK-SAEDT

Sekil 4. 3 Onerilen OK-SAEDT ve GGOK-SAEDT ydntemlerinin test%20 lizerindeki
basarimlarinin kiyaslamasi

Bunun yani sira Sekil 4. 4’te 6nerilen OK-SAEDT ve GGOK-SAEDT yontemlerin KDDTest+
veri kiimesi Uzerindeki anomali tespit performanslarina iliskin verilen sonuglarda bu
yontemlerin KDDTest+ veri kiimesi Uzerinde de birbirlerine ¢ok yakin performans
gosterdikleri goriilmektedir. Ancak burada da yine GGOK-SAEDT yonteminin OK-SAEDT
yontemine gore dogruluk metrigi bazinda cok az farkla daha yiksek basarim ile tespit

yaptigl gozlemlenmistir.

100% - 96.48%
° 91.23% 87.86% 53,085 89.51% 89.28% 88.28%
B (-]

88.65%

80% -

60% -

40% -

20% -

0% -

Kesinlik Duyarhhk F-Olciti Dogruluk
B OK - SAEDT mGGOK - SAEDT

Sekil 4. 4 Onerilen OK-SAEDT ve GGOK-SAEDT ydntemlerinin KDDTest+ (izerindeki
basarimlarinin kiyaslamasi

Sekil 4. 1 ve Sekil 4. 4’deki sonuglara bakildiginda OK-DSA ve GGOK-DSA yontemlerinin
KDTrain+_%20 Uzerindeki testlerde, dnerilen OK-SAEDT ve GGOK-SAEDT yontemlerine
gore daha yiksek dogruluk oranlarina sahip olduklar gorilmektedir. OK-DSA ve GGOK-
DSA yontemleri gozetimli olarak egitilen siniflandiricilar olduklarindan egitim kiimesi ile

ayni tip saldinlari iceren bir test veri kiimesi lizerinde test edildiklerinde, yan gozetimli
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olarak egitilmis olan Onerilen OK-SAEDT ve GGOK-SAEDT yoéntemlerine gore daha

basarili sonuglar tGretmektedirler.

Cizelge 4. 3 Gergeklenen Modellerin Egitim Sirelerinin Karsilastiriimasi

Yontem Egitim Suresi (Dakika)
OK-DSA 4,97
GGOK-DSA 9,34
OK-SAEDT 2,79
GGOK-SAEDT 2,35

Cizelge 4. 3 gerceklenen modellerin egitimi igin gerekli olan sireler dakika cinsinden
karsilastirmali olarak verilmistir. Buna gore gerceklenen yontemler arasindaki en
basarili yontem olan GGOK-SAEDT yonteminin diger yontemlere kiyasla daha kisa

strede egitilebildigi tespit edilmistir.

Cizelge 4. 4’te tez kapsaminda gergceklenen OK-DSA, GGOK-DSA, OK-SAEDT ve GGOK-
SAEDT yontemlerinin birbirleri ile ve literatlirdeki en basarili yontemlerle dogruluk
metrigi bazinda KDDTest+ Uzerindeki karsilastirmali sonuglan verilmistir. OK-DSA
yontemi ile GGOK-DSA yontemlerinin MLP yontemine gore daha yliksek basarima sahip
oldugu gorilmektedir. Bunun vyani sira, Onerilen OK-SAEDT ve GGOK-SAEDT
yontemlerinin KDDTest+ lizerinde OK-DSA ve GGOK-DSA yonteminden ¢ok daha yiksek
basarimla tespit yapabildikleri goriilmektedir. Bu sonug, yar gozetimli olarak egitilmis
olan o6nerilen yontemlerin, egitim slirecinde hi¢ karsilasilmamis olan saldir tiplerini
iceren KDDTest+ veri kiimesindeki anomalilerin tespiti konusunda, gézetimli olarak
egitilmis siniflandinicilar olan; OK-DSA ve GGOK-DSA’ya goére c¢ok daha basaril
olduklarini gostermektedir. Ayrica, Onerilen GGOK-SAEDT yonteminin literatirdeki
diger tim tekil yontemlerden daha basarili oldugu ve en yiksek basarima sahip olan
Random Tree - NB Tree yontemine de cok yakin bir basarim ile tespit yapabildigi

gorilmektedir.
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Cizelge 4. 4 KDDTest+ Uizerinde en yiksek basarima sahip olan diger yontemlerle
karsilastirmali sonuglar

Yontem Taru Dogruluk Orani
MLP[16] Tekil % 77,41
OK-DSA(Gercekelenen Yontem) Hibrit % 79,25
NB Tree[16] Tekil % 82,02
Fuzzy Classifier[19] Tekil % 82,74
GGOK-DSA(Gercekelenen Yontem) Hibrit % 83,39
SAE- MLP[24] Hibrit % 88,39
OK-SAEDT (Onerilen Yéntem) Tekil % 88,28
Random Tree[20] Tekil % 88,46
GGOK-SAEDT (Onerilen Yéntem) Tekil % 88,65
Random Tree - NB Tree[20] Hibrit % 89,24
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BOLUM 5

SONUC VE ONERILER

Bu tez kapsaminda, derin 6grenme yontemleri kullanilarak ag anomali tespiti
konusundaki basarimin arttiriimasi hedeflenmistir. Basarimin arttirilabilmesi adina ilk
olarak mevcut derin 6grenme yontemlerinden OK-DSA ve GGOK-DSA yontemlerinin
basarimlari NSL-KDD veri kimesi Uzerinde ol¢Ulmustir. Sonrasinda anomali esik
degerinin belirlenmesi icin stokastik bir anomali esik degeri tespit (SAEDT) yontemi
onerilmis ve onerilen esik degeri belirleme yontemini kullanan deterministik otomatik

kodlayici tabanli modeller ile NSL-KDD veri kiimesi tGzerinde anomali tespiti yapilmistir.

Modellerin test edildigi KDDTest+ veri kiimesinin, modellerin egitildigi KDDTrain+_%20
veri kiimesindeki saldin tiplerine ek olarak farkli saldiri tiplerini de icermesi, Onerilen
yontemin daha onceden hi¢ karsilasmadigi saldinlan (sifirinci glin saldirilar) tespit
etme konusundaki basariminin élgiilebilmesine imkan tanimistir. Onerilen GGOK-
SAEDT ve OK-SAEDT yontemlerinin KDDTest+ Uzerindeki testlerde %88,65 ve %88,28
dogruluk oranlari ile birbirlerine ¢ok yakin performans gosterdikleri tespit edilmistir. Ek
olarak, gozetimli egitime dayali siniflandinicilar olan GGOK-DSA ve OK-DSA
yontemlerinin bilinen saldinlarin tespiti konusunda O©nerilen yarn goézetimli egitime
dayali GGOK-SAEDT ve OK-SAEDT yontemlerine kiyasla daha basarli olduklar ancak

sifirinci glin saldinlarinda ise ¢ok daha dusik basarim gosterdikleri tespit edilmistir.

Onerilen GGOK-DSA yénteminin KDDTest+ (lizerinde giincel literatiirdeki tim tekil
yontemlerden daha basarnli oldugu ve %89,24 dogruluk orani ile en basarnli hibrit
yontem olan Random Tree - NB Tree yontemine de ¢ok yakin bir performans gosterdigi
tespit edilmistir. Bunun sonucunda uygun esik degeri belirlendiginde, otomatik
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kodlayicilarin tekil birer yontem olarak anomali tespiti konusunda en basarili olan hibrit

yontemlere alternatif olabilecekleri saptanmistir.
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EK-A

NSL-KDD VERI KUMESi OZELLIK TABLOSU

A-1 KDDTrain+_%20 Veri Kiimesine Ait Ozellikler

Ozellik Deger Ozellik Deger
1|duration Nomerik [0,42862] 22|is_guest_login 0,1}
2|protocol_type Mep''udp', icmp'} 23|count Momerik [1,511]

Maol', 'auth', 'bgp', 'courier’, 'csnet_ns', 'ctf', "daytime’, 'discard’,
'domain’, 'domain_u', 'echo’, 'eco_i', 'ecr_i", 'efs', 'exec’, finger',
‘ftp', 'ftp_data’, 'gopher’, 'harvest', 'hostnames', 'hitp',
'http_2784', 'http_443". 'http_8001", imap4', IRC", 'iso_tsap'
'Klogin', 'kshell', 'Idap’, "link', 'login', 'mtp', 'name’, 'netbios_dgm’,
‘nethios_ns', 'nethios_ssn', 'netstat’, 'nnsp’, 'nntp’, 'ntp_u'
‘ather’, 'pm_dump', 'pop_2', 'pop_3'", 'printer’, 'private’, 'red_i'
remate_job', 'rig', 'shell', 'smtp', 'sgl_net', 'ssh', 'sunrpc’
'supdup’, 'systat’, telnet', tfitp_u', 'tim_i", 'time', 'urh_i", 'urp_i'
3|service 'uucp', 'uucp_path', 'vmnet', 'whois', "K11'. 'Z398_501 24|srv_count MNomerik [1.511]
['OTH', 'REJ', ' RSTO", 'RSTOS0', 'RSTR', 'S0', 'S1', '32', '33",
4|flag 'SF','SH'} 25|serror_rate Nomerik [01]
§|src_bytes Nomerik [0,381709090] 26|srv_serror_rate Momerik [0,1]
6|dst_bytes Mamerik [0,5151385] 27|rerror_rate Momerik [0.1]
7|land 0,1} 28|srv_rerror_rate Midmerik [0,1]
8|wrong_fragment Nomerik [0,3] 29|same_srv_rate MNimerik [0,1]
9|urgent Nomerik [0.1] 30|dliff_srv_rate MNomerik [0 1]
10|hot Nomerik [0,77] 31|srv_diff_host_rate Momerik [0,1]
11|num_failed_logins MNomerik [0.4] 32|dst_host_count MNumerik [0,255]
12|logged in 0,1} 33|dst_host_srv_count Mimerik [0,255]
13|num_compromised |Nomerik [0,.884] 34|dst_host_same_srv_rate MNimerik [0,1]
14|root_shell Nomerik [0.1] 35|cst_host_diff_srv_rate MNomerik [0 1]
15|su_attempted Nomerik [0,2] 36|dst_host_same_src_port_rate |NOmerik [0.1]
16{num_root Nomerik [0,975] 37|dst_host_srv_diff_host_rate  |NOmerik [0.1]
17|num_file_creations  [Nadmerik [0,40] 38|dst_host serror_rate Mdmerik [0.1]
18|num_shells Nomerik [0.1] 39|dst_host_srv_serror_rate MNimerik [0.1]
19|num_access_files  |NOmerik [0,8] 40|cst_host_rerror_rate MNomerik [0,1]
20|num_outhound_cmds|MNamerik [0,0] 41|dst_host_srv_rerror_rate Momerik [0,1]
21|is_host_login 0,1} 42|class I'normal’, 'anomaly'}

Sekil A. 1 KDDTrain+_%20’ye ait 6zelliklerin veri tipleri ve deger araliklari

66




A-2 KDDTest+ Veri Kiimesine Ait Ozellikler

Ozellik Deger Ozellik Deger
1|duration MNimerik [057715] 22|is_guest login 0,1}
2|protocol_type ltep''udp’, 'lemp'} 23|count Momerik [0,511]

laol', "auth', 'bgp', 'courier’, 'csnet_ns', 'ctf', 'daytime’, 'discard’
'domain’, 'domain_u', 'echo’, 'eco_i', 'ecr_i', 'efs', 'exec’, finger',
‘ftp', 'ftp_data’, 'gopher’, 'harvest', 'hostnames', 'http’
'hitp_2784', 'http_443', 'http_8001", 'imap4', 'RC", 'iso_tsap’,
'klogin', 'kshell', 'Idap', 'link’, 'login', 'mtp’, 'name’, 'netbios_dgm’,
‘nethios_ns', 'nethios_ssn', 'netstat’, 'nnsp’, 'nntp’, 'ntp_u'
‘other', 'pm_dump', 'pop_2', 'pop_3', 'printer’, 'private’, red i’
‘remote_job', 'rie’, 'shell’, 'smtp', 'sql_net', 'ssh', 'sunrpc’,
'supdup'. 'systat’, telnet', tftp_u'. tim_i", 'time', 'urh_i", 'urp_i'
3|service 'uucp', 'uucp_path', 'vmnet', ‘whois', "X11', 'Z38_50'} 24|srv_count MNomerik [0,511]
['"OTH', 'REJ', 'R3TO', 'RSTOS0, 'RSTR', 'S0', '31', '82','33'
4|flag 'SF','SH'} 25|serror_rate Nomerik [0.1]
§|src_bytes MNimerik [0,62825648] 26|srv_serror_rate Momerik [0,1]
6|dst_bytes MNomerik [0,1345927] 27|rerror_rate Momerik [0,1]
7|land 10,1} 28|srv_rerror_rate Momerik [0,1]
8|wrong_fragment Namerik [0,3] 29|same_srv_rate Nomerik [0.1]
9|urgent Momerik [0,3] 30|diff_srv_rate Momerik [0,1]
10]|hat MNomerik [0,101] 31|srv_diff_host_rate MNomerik [0,1]
11|num_failed logins MNimerik [0.4] 32|dst_host count MNomerik [0,255]
12|logged_in 10,1} 33|dst_host_srv_count Mumerik [0,255]
13|num_compromised [Namerik [0,796] 34|dst_host_same_srv_rate Momerik [0,1]
14|root_shell MNimerik [0.1] 35|dst_host diff srv rate MNomerik [0,1]
15|su_attempted MNimerik [0.2] 36|dst_host_same_src_port_rate [NOmerik [0.1]
16|num_root MNomerik [0 878] 37|dst_host_srv_diff_host_rate  [Nomerik [0,1]
17|num_file_creations  [Namerik [0,100] 38|dst_host_serror_rate Momerik [0,1]
18|num_shells Namerik [0.5] 39|dst_host_srv_serror_rate Nomerik [0.1]
19|num_access_files  [Numerik [0.4] 40|dst_host_rerror_rate Momerik [0,1]
20|num_outhound_cmds{Numerik [0,0] 41|dst_host_srv_rerror_rate MNomerik [0,1]
21|is_host_login 10, 1} 42|class fnormal, anomaly}

Sekil A. 2 KDDTest+'ya ait ozelliklerin veri tipleri ve deger araliklari
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