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OZET

Gercek Zamanl Sistemler icin Yiiksek Giivenirlikli
Coklu Yazilim Sentezi

Nadir SUBASI

Kontrol ve Otomasyon Miihendisligi Anabilim Dal1

Doktora Tezi

Damisman: Dr.Ogr.Uyesi ilker USTOGLU

Teknolojik gelismeler ile birlikte, emniyet tedbirlerine duyulan ihtiya¢ insan hayatinin
onemli bir parcasi haline gelmistir Emniyet-kritiklik giinlik yasantida siklikla
karsilagilan bir kavramdir. Bu calismada, emniyet-kritiklik hususunda sektordeki
bircok standardin taban olarak kullandigi IEC61508 standardi ile bu standardin

onerdigi yontemler ve araclar incelenmistir.

Bolim 1’de literatiir taramasi yapilarak tezin amacindan ve literatiirde goriilen
acitk noktalardan bahsedilmistir. ~ Emniyet-kritik sistemler tanitilarak IEC61508

standardinin 6nemini vurgulayan literatiir bilgileri degerlendirilmistir.

Bolim 2’de IEC61508 stardardinin genel yapisi anlatilmis ve bu standarda ihtiyag
duyulma sebebi hakkinda bilgi verilmistir. Giivenlik ve emniyet kavramlar: iizerinde
durulmustur.  Emniyet taktikleri incelenmis ve standart ile iligkilerinden soz
edilmistir. IEC61508 standardinin 3. boliimii olan yazilim béliimii incelenmistir.
Emniyet-kritik bir uygulama icerisinde, IEC61508-3 boliimiinde onerilen yontemler
ile, C/C++ kullanilarak olusturulan kodlar, V-model metoduna gore PC-lint programi
araciligiyla analiz edilmistir IEC61508-3 standart parcasinin onerilerinden olan
senkron ve asenkron programlamalar hakkinda bilgiler verilmistir. Ayrica standardin
uygulanmasini 6nerdigi yontemler benimsenerek yazilmis bir programlama dili olan
SCADE Suit incelenmistir.

Boliim 3’de, IEC61508-3 standardinda onerilen yontemlerden biri olan NVP teknigi

aciklanmis ve cesitleri hakkinda bilgi verilmistir. n sayida farkli versiyondan gelen
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verileri analiz eden ve bu konuda karar veren, ayrica NVP’nin basarisini belirleyen
NVP secicileri hakkinda bilgi verilmistir. SCADE programlama dili icerisinde 6rnek bir

NVP uygulamasi tasarlanmis ve davranislari incelenmistir.

Boliim 4’de, uygulama sahasinda karsilasilan sorunlardan biri olan, n versiyon sayisini
olustururken hangi n tanesinin secilmesi gerektigi sorununa ¢6ziim aranmistir. MCDM
yontemlerinden biri olan TOPSIS yontemi ile 6rnek bir veri seti tizerinde uygulama

yapilmistir.

Bolim 5’de gercek-zamanl bir test ortami olusturulmustur. Bu test ortami, tilt-rotor
ile dengede durmasi kontrol edilen bir yapidadir. =~ Matlab ortaminda simule
edilen kontrolcii, bu test ortaminda gerceklenmistir. Ana motivasyon kaynagimiz
olan NVP-MV ile cogunluk kararinin sistemi kararsizliga gotiirmesinin 6niine nasil
gecilebilir sorusuna cevap aranmustir.  Gelistirilen algoritma ile bunun oOniine

gecilmistir. Test senaryosunun sonuclar1 yorumlanmaistir.

Son olarak, Sonuc ve Oneriler béliimiinde, calisma boyunca elde edilen sonuclar
sunulmustur. IEC61508 ve IEC61508-3 standartlar1 agiklanmistir. SCADE
programlama ortaminda NVP yontemi ile tasarlanan emniyet-kritik uygulama
sonuglari verilmistir. TOPSIS algoritmasi kullanilarak hangi n versiyonunun segilecegi,
tartisilmistir. Son olarak ise gercek-zamanl bir uygulama iizerinde NVP-MV secicisine

gore daha yetenekli bir tasarim aciklanmistir.

Anahtar Kelimeler: Gercek-zamanh sistemler, yiliksek giivenirlik, coklu yazilim

sentezi, ¢cok olciitli karar verme, fonksiyonel emniyet

YILDIZ TEKNIK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

The High-Reliability Multi-Version Software Synthesis
For Real Time Systems

Nadir SUBASI

Department of Control and Automation Engineering

Doctor of Philosophy Thesis

Advisor: Assist.Prof.Dr. ilker USTOGLU

With technological developments, the need for safety measures has become an
important part of human life. Safety-criticality is a frequently encountered concept
in daily life. In this study, the IEC61508 standard used by many other standards in
the sector in terms of safety-critical issues and the methods and tools proposed by this

standard are examined.

In Chapter 1, the literature review is done and the purpose of the thesis and the open
points in the literature are mentioned. By introducing safety-critical systems, literature

information emphasizing the importance of the IEC61508 standard was evaluated.

In Chapter 2, the general structure of the IEC61508 standard is explained and
information is given about the reason why this standard is needed. Security and safety
concepts were emphasized. Safety tactics were examined and their relationship with
the standard was mentioned. The software part, which is the 3rd part of the IEC61508
standard, has been examined. In a safety-critical application, codes created using
C/C++ were analyzed using the PC-lint program according to the V-model method
using the methods proposed in the IEC61508-3 part. Information on synchronous
and asynchronous programming, which is one of the recommendations of IEC61508-3
standard part, is given. In addition, SCADE Suit, a programming language written by

adopting the methods recommended by the standard, was examined.

In Chapter 3, NVP technique, which is one of the methods recommended in
the IEC61508-3 standard, is explained and information about its types is given.

xvii



Information was given about NVP selectors, which analyzed and decided on data from
n different versions and also determined the success of NVP. A sample NVP application

is designed in SCADE programming language and its behaviors are examined.

In Chapter 4, a solution was sought for one of the problems encountered in the field
of application, which n to choose when creating the number of n versions. The
application was made on a sample dataset with the TOPSIS method, which is one
of the MCDM methods.

A real-time test environment has been created in Chapter 5. This test environment is
in a structure that is controlled to balance with the tilt-rotor. The controller simulated
in Matlab environment was implemented in this test environment. With our main
motivation source, NVP-MV, an answer was sought to the question of how to prevent
the majority decision from bringing the system to instability. This has been prevented

with the developed algorithm. The results of the test scenario are interpreted.

Finally, the results obtained during the study are presented in the Results and
Recommendations section. IEC61508 and IEC61508-3 standards are described.
Safety-critical application results designed by NVP method in SCADE programming
environment are given. Which n version to choose using the TOPSIS algorithm is
discussed. Finally, a more capable design is explained over a real-time application
than the NVP-MV selector.

Keywords: Real-time systems, high-reliability, n-version software synthesis,

multi-criteria decision-making, functional safety
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GIRIS

Giniimiiz teknolojilerinin gelisimi, beraberinde teknolojiyi giivenle kullanabilme
ihtiyacin1 dogurmaktadir. Bunun farkinda olan sistem miihendisleri, sistemlerini
kurma ve giincelleme asamasinda sertifikasyonu olan ve onayli iiriinler secmeye
calismaktadirlar. Yazilim ve sistem aksakliklar1 sistem c¢Okmelerine neden
olabilmektedir. Ozellikle teknolojinin bize sagladig1 avantajlar diisiindiigiimiizde
sistem ¢cokmeleri cevre hasarlari1 veya insan hayatlarina mal olabilmektedir. Bizlere bu
sertifikasyon ihtiyaci1 Avrupa Elektroteknik Standardizasyon Komitesi (CENELEC) ve
Uluslararasi Elektroteknik Komisyonu (IEC), elektrikli, elektronik ve programlanabilir
elektronik cihazlar tarafindan iiretilen koruma fonksiyonlar1 dahil olmak {izere tim
uygulamalar icin uluslararasi bir standart olusturmustur. IEC 61508 standardi
bu ihtiyactan dogmustur. Ureticiler bu pazar talebine cevap verebilmek icin bir
yandan iiretmeye calisirken bir yandan da bu sertifikasyonu almaya calismaktadirlar.
Bu standartlar o kadar karmasik ve anlasilmasi zordur ki isletme veya {ir{iniin
bu standarda uygunlugunu arastiran sertifikasyon firmalarinin olusmasina sebep
olmustur.

Standardin Boélim 01 teknik rapor statiisiindedir ve tamamen bilgilendiricidir.
IEC standartlarinda normatif bir gereklilik “zorunluluk” ile karsi karsiya kalir ve
bu gereklilik belirli bir uygulamada gecerliyse, tanimli gerekliliklere uyulmalidir.
"Olmas1 gereken" ile bildirilen bir gereklilik bilgilendiricidir ve bir 6neri olarak kabul

edilebilmektedir, ancak standarttaki ilgili gerekliliklere uygunluk acisindan normal
degildir.

Standardin Bolim 1, 2, 3’te tiim ornek olusturan gereksinimler ve bilgilendirici
detaylan yer almaktadir. Bolim 0, 5, 6 ve 7 numarali béliimler 6rnek olusturan
gereklilikler icermemektedir. IEC 61508’in 1, 2, 3 ve 4 numarali boliimleri IEC temel

emniyet yayinlaridir.

Bu sertifikasyon donanim cephesinde oldugu gibi yazilim cephesini de kapsamaktadir.

IEC 61508 standardinin 3. Boliimii yazilim giivenirligi ile ilgili boliimdiir. Bu boliim



orneklerden daha ¢ok hangi yontemlerin tavsiye edildigi bilgilerini barindirmaktadir.

Bu sertifikasyona uygun sistemlerin cokmemesi ve verdigi hizmette kesinti olmamasi,
cevreye veya insan hayatina zarar vermemesi seklinde miikemmel sistemi tarif
etmektedir ~ Ama bunun karsihiginda sistemlerin olduk¢a maliyetli olmasi ve

tasarlanmalar1 normalden ¢ok daha zor olacaktir.

IEC61508 standard: igerisindeki eklerin incelendigi zaman senkron/asenkron
programlama, NVP(N-versiyon programlama), V-model konular1 6ne c¢ikmaktadir.

Uygulama tarafinda ise maaliyet unsuru karsimiza ¢ikmaktadir.

1.1 Literatiir Ozeti

Standartlar her gecen giin 6nemini arttirmaktadir. Her giin iiretilen tirtinlerin emniyet
ihtiyaci, can ve mal emniyeti ihtiyacinin artmasi sonucu bu 6nem degerini daha da

arttirmistir.

IEEE, emniyet-kritik yazilimin taniminm1 "kabul edilmez riskler ile sonuclanan
sistemlere kullanilan yazilim olarak tanimlanir. Emniyet kritik yazilim calismasi ya da
calismamasi tehlikeli olacak durumlar i¢in tehlikeli durumdan kurtarmaya ve kazanin

ciddiyetini azaltmaya yonelik yazilimlari icerir." [[1]] seklinde yapmaktadir.

Avrupa Elektroteknik Standardizasyon Komitesi (CENELEC) ve Uluslararasi
Elektroteknik Komisyonu (IEC) elektrikli, elektronik ve programlanabilir elektronik
cihazlar (E/E/PE) tarafindan iiretilen koruma fonksiyonlar:1 dahil olmak iizere tiim
uygulamalar icin uluslararasi bir standart olusturmustur. IEC 61508 standardi bu
ihtiyactan dogmustur. IEC 61508 standardi, gerekli SIL(Emniyet Biitiinliik Seviyesi)
seviyesine ulagmak icin bir sistemin tasarimi, entegrasyonu, isletimi ve bakimi i¢in

gereksinimleri belirlemektedir [2]].

Gelisen teknolojide artan emniyet-kritik yazilimin miktarina bakmak icin, aviyonik
sistemleri 6rnek alirsak, 1987’de piyasaya siiriilen Airbus A320, yaklasik 800.000 kod
satirina [|3] ve 1994’te piyasaya siiriilen Boeing 777 yaklasik 4 milyon kod satirina
sahipti. 2009 yilinda piyasaya sunulan Boeing 787, yaklasik 7 milyon kod satirina
sahiptir. Aviyonik sektoriinde, sistemlerinde kullanilan yazilim miktarinin her 10 yilda

bir ikiye katlandig1 anlasilmaktadir [[4].

Saglik sektoriinde, emniyet-kritik sistemlerin 6nemi ise Therac-25 olay: ile karsimiza
cikmaktadir. Radyasyon terapisinde kullanilan Therac-25 cihazi, icerisindeki bir
yazilim hatasi nedeniyle radyasyon tedavisi sirasinda asiri dozdan dolayr dort

kisinin Oliimiine sebep olmustur [|5]. Yapilan arastirma sonucu, kazaya neden



olan Therac-25 cihazi icerisinde yazilim gelistirilirken yazilim gelistirmenin temel
ilkelerinin izlenmedigi, testlerin yetersiz oldugu, gerekli belgelerin hazirlanamadigi

ve kalite giivence islemlerinin yapilmadig tespit edilmistir [6]].

Gelistiricinin temel gorevi, standartlarin gerekliliklerini anlamak ve bunlar1 yazilima
cevirmektir. Standartlar karisik ve yanlis anlasilmaya uygun metinler icermektedir.
Yanlis anlamalar ve sartlarin yanlis uygulanmasi, sistematik basarisizligin ana
nedenlerinden biri olarak kabul edilir. Bu problemi ¢6zmek ve standartlarina uygun
bir yazilim olusturmak icin cesitli kalite modelleri 6nerilmistir [[7]]. Ayrica literatiir

icerisinde bazi genellestirmeler ile Emniyet Taktik Kataloglari olusturulmustur [8]].

Bir yazilim iriinlini izlemek ve kontrol etmek icin yazilim kalite kriterlerinin tanimi

ve kullanimi bazi1 arastirmalarda ele alinmastir [|9, 10[].

Standartta sunulan sistem hatalarinin analizi ve mekanik sistemler icin giivenirlik, ne
yazik ki, karmasik yapis1 nedeniyle yazilim icin gecerli degildir. Mekanik sistemlerin
aksine, yazilim fizik yasalarina uygun olarak hareket etmez, bu nedenle yazilimin
arizalanabilecegi kosullar tahmin edilememektedir. Yazilim giivenirligini, test etme
veya giivenirlik analizi yoluyla belirlemek miimkiin olmadigindan, tasarim kalite
giivencesi konsepti tamitilmistir [11]]. Tasarim garantisi, gereksinimler, tasarim ve
gelistirme sirasinda meydana gelebilecek hatalarin kabul edilebilir bir sistem emniyet
diizeyinde tutulmasinmi saglamak icin yapilan planl ve sistematik eylemleri ifade
etmektedir [|12] Tasarim destegi yaklasimi, yazilim gelistirme sirasinda daha titiz
gerceklestirildigi varsayilirsa, yazilim daha az hata icermektedir [[13]]. Bu yaklasimla,
yazilimin kritiklik seviyesi arttikca, uygulanan gelistirme ve dogrulama islemleri

miktar ve kalite acisindan artmaktadir.

Standartta kendini kanitlamis sertifikali yazilim araglari kullanmay1 6nermektedir.
Ham bir komut dosyasmnin (.cpp veya .h) programlama dilini makine diline

doniistiirmek icin IAR derleyici kullanilabilir [|14].

MISRA (Motor Industry Reliability Association)’ nin standartlar icin kurallar rehberlik
yapmaktadir. Yazilan emniyet-kritik kodlarin bu kural rehberine uygunlugu icin ayri
bir yazilim gerekmektedir [[15]]. "PC-Lint for C/C++" bu yazilimlardan bir tanesidir
[16].

Emniyet-kritik kodlarin C++ ile emniyet-kritik uygulama gelistirilmesi gerektiginde;
emniyet riskleri sebebiyle kaliplar, ¢oklu kalitim, yeniden yorumlama, stirekli yonetim
istisnalar1 ve calistirma zaman tiirii bilgisi(RTTI) gibi bazi C++ programlama dili

islevlerini PC-lint icerisinde devre dis1 birakilmalidir [|17]].



Aviyonik sektoriindeki IEC-61508 standardinin referans ettigi DO-172B/C
standardinin kilavuzu emniyet-kritik aviyonik yazilim sistemlerinin emniyet
kriterlerini belirleyen bir kodlama standardidir. Kod okunabilirligi, siirdiiriilebilirligi,
fonksiyon tasarimi, makrolarin kullanimi, lokal ve global veri kullanimi, diistik seviye
gereksinimler ile kod arasindaki dokiiman izlenebilirligi, modiil/fonksiyon/prosediir
adlandirma ve sartli olarak derlenmis kod icin birtakim sinirlandirmalar bu standardin

dahilindedir ve kullaniciya kilavuzluk yapmasi adina tanimlanmislardir [11]].

Donanimsal sorunlari tasarim asamasinda UML diyagramlar1 yari resmi bir yontem

olarak tekil bir model olarak tanimlayarak ¢oziilebilmektedir [[18]].

Gercek-zamanli emniyet-kritik sistemlerde yasanan sorunlarin iistesinden gelebilmek
icin Esterel Firmasi1 SCADE (Safety Critical Application Development Environment)
gercek-zamanl sistemler ve hayati tehlike arz eden gomiili yazilim uygulamalarinin

tasarimi i¢in kullanilan bir tiimlesik gelistirme ortami gelistirmistir [[19].

Yazilimin yikilmasini engellemek icin gerekli onlemler alinarak, giivenirlik (reliability)
artirllmaya calisilmaktadir. Tim cabalara ragmen, yazilimin giderilemeyen bazi
aksakliklar1 (faults) icermesi olasidir. Belirli kosullar altinda yazilim isletilirken,
icerdigi aksakliklar hataya (error) ve yikilmaya doniismektedir.  Giivenirligin
ylksek diizeyde olmasi amacglanan yazilim sistemlerinde ozellikle, emniyet-kritik
(safety-critical) uygulamalarda, hatalarin neden olabilecegi yikilmalar1 6nlemek icin
NVP (N-versiyon programlama), kurtarma blogu (recovery block), hataya dayanikli

yazilim (fault-tolerant software) gibi yaklagimlar 6nerilmektedir [[20]].

NVE yazilim miihendisligindeki, islevsel olarak esdeger programlarin ayni baslangi¢
degerinden bagimsiz olarak {iiretildigi bir yontem veya islemdir [21]]. NVP kavrami,
[22] de programlama zorlugunun bagimsizli§i, programin iki veya daha fazla
versiyonunda ortaya ¢tkan ayni yazilim hatalarinin olasiligini1 6nemli 6lciide azaltacag:
varsayimi iizerine getirilmistir. NVP giintimiizde havacilik, ulasim gibi bircok alandaki

yazilimlara uygulanmustir [22]].

NVP fikrine gore, N farkli calisma grubu tarafindan N farkli yazilim versiyonu (veya
modiilii) gelistirilmelidir. Bu versiyonlarin giris cikis 6zellikleri aynidir ve islevsel
olarak esdegerdir, yani ayn1 gorevi ¢ozerler. Bununla birlikte, calisma gruplarina bagh

olarak, gorev ¢6zme yontemleri farkli olabilmektedir.

NVP potansiyel uygulama alanlari, niikleer sanayi, su alt1 ve yer alt1 arastirmalari,
kimya endiistrisi, demiryolu kilitleme sistemleri, elektronik oylama, ileti gonderme
sistemleri, web hizmetleri, intihal tespiti ve sifir giin istismarlarin tespiti gibi
sayilabilmektedir [20, 23-30]]. Daha 6nce de belirtildigi gibi N versiyon programlama



yontemi, ayni yazilim modiiliiniin cesitli versiyonlarinin bagimsiz ve paralel
yliriitiilmesini icermektedir. ~ Modiiliin tiim versiyonlar1 aymi veriyi alir [31]].
Tasarim cesitliligi nedeniyle versiyonlarin farkli hesaplama sonuglari iiretecegi ihtimali
oldugundan, dogru ve yanlis sonuglarin belirlenmesinde ortaya ¢ikan bir diger sorun
hangisinin gecerli olacagidir.

Literatiirde NVP tekniginin basarili uygulamalar arasinda uzay [32, 33]], demiryolu
sinyalizasyon sistemleri [23]], mesaj iletim sistemleri [24], e-oylama [[34], intihal tespit
algoritmalar [25[] ve ag hizmetleri [26, [29] yer almaktadir.

Ayrica NVP teknigindeki yazilim gereksinimleri literatiirde [|[35-38]] anlatilmistir. NVP
yaklasimina gore, versiyonlar cesitlilik sartina uymalidir [36, |37, 139]]. Ideal olarak,
versiyonlar farkli programcilar tarafindan farkli cercevelerde farkli programlama
dilleri ile gelistirilmelidir.

NVP yontemi, islevsel olarak esdeger modiillerde hatalarin olusmasinin cesitli
noktalarda gerceklesebilecegini 6nermektedir; bu nedenle hatalar tespit edilebilir ve
gercek sonug alinabilir [40]]. Yazilim versiyonlarinin sayisi ne kadar fazla olursa,
N-versiyon yaziliminin dogru sekilde calistirilma ihtimali de artmaktadir.

NVP yontemin en biiylik avantaji yazilim hata toleransini saglamaktir [[31]]. Herhangi
bir versiyonun basarisiz olmasi durumunda bile, calisan versiyonlarin geri kalani
sonuclarini iiretecek ve sistem calismaya devam edecektir. Bu durumda sistemin
olagan isleyisi, yazilim gelistirme sirasinda iiretilen ve test asamasinda tanimlanmayan
hatalara karsi sigortali hale gelmektedir [41}, 142]].

NVP yontemi, versiyonlardan birinin hatalarinin sistemin ¢alismasini bozmamasina
ve gilivenirligin siki gerekliliklere sahip olmasini saglar. Boylelikle, bu yaklasim aktif
olarak miihendislik uygulamalarinda kullanilmakta ve yaklasimin yazilim kontrol
sistemlerinin ve bilgi islemenin gelistirilmesinde yararli oldugu kanitlanmistir. Mevcut
test yontemleri ve program dogrulugunun ispatlanmasi ile birlikte NVP yontemini

kullanmasi yiiksek seviyede yazilim giivenirligini garanti etmektedir [41, 43, 44].

Secici semalar1 ve orijinal verilerin gereklilikleri bakimindan farkli olan seciciler icin
pek cok algoritma bulunmaktadir [|45-50]]. NVP yaziliminda degerlendirme ve dogru
sonug secimi i¢in cesitli oylama algoritmalar1 kullanilmaktadir [35, 144, |46, |51-61]].
Her bir algoritmanin kendi avantajlar1 ve dezavantajlar1 bulunmaktadir ve basarili bir
sekilde uygulanabilmesi icin algoritma belirli olmalidir. Ayrica, siirtimlerin verdigi
veri setine bagl olarak bazi algoritmalar etkisiz olabilir veya ¢iktilarin dogrulugu
hakkinda bir karar verme firsati bulunmayabilir. Secici algoritmalarinin tiimiinde

ortak ozellikler iceren bir dizi algoritma vardir.



Standartlara ve ¢cok modiillii bir NVP tasariminin uygulama tarafinda emniyet-kritik
sistem ihtiyaci ile beliren maliyet kaygisi ortaya ¢cikmaktadir. Bu sorun ile basa ¢itkmak

icin modern karar verme yontemlerinden faydalanilmaktadir.

MCDM (cok kriterli karar verme) yontemlerinden siklikla kullanilan yontemlerin
basinda TOPSIS, MAUT, CP ve VIKOR gibi yontemler bulunmaktadir [62]].

Bu yontemler objektif bir performans degerlendirmesi i¢in bir¢ok oOlciit dikkate
alinarak karar almaya yardimci olmaktirlar. TOPSIS yontemi, MCDM’ de yaygin

kullanimindan dolayi literatiirde genis capta yer almaktadir [|63]].

MCDM yontemlerinden biri olan TOPSIS’in temel mantig1, pozitif bir ideal ¢6ziim ve
negatif bir ideal ¢c6zlim elde ederek, ideal ¢6ziime dayali alternatiflerin siralanmasina
dayanmaktadir. Ideal c¢oziime nispeten yakin alternatiflerden baslayarak, bir dizi
olusturulmaktadir [|64, 65]].

Gercek-zamanli ve emniyet-kritik bir tilt-rotor sistem {izerinde uygulama
diisiiniildiigiinde; tilt-rotor sistemler cercevesi platformun sinirlamasina gore {ii¢
bagimsiz eksen etrafinda serbestce dondiiriilebilmektedir. Bu nedenle, sistem fii¢
serbestlik derecesine sahiptir. Sistem; yatma, yunuslama ve sapma eksenleri izerinde
hareketlidir. ~ Sistemin matematiksel modeli dogrusal degildir. ~ Sistemi kontrol
etmek icin PID kontrolciisti se¢ilmistir. PID kontrolciisiiniin herhangi bir donanim
arizasi, sistemin performansini ve hatta kararliligini etkileyecek istenmeyen kontrol

sinyallerine neden olmaktadir.

Bu tarz sistemler icin Feron’ un Onerisi [66] ile emniyet-kritik bir kontrolcii elde
etmek icin cevrimici bir Lyapunov stabilite analiz 6zelliginin mimariye eklenmesi

diistiniilmiistiir.

1.2 Tezin Amaci

Tez calismamizda ozellikle IEC61508 standardinin anlasilmasi ve gereksinim
analizlerinin daha acik bir sekilde aktarilmasi amaclanmistir. Standartta onerilen
yontemler ile emniyet-kritik kod gelistirme {izerine C/C++ ve SCADE ortamlarinda
calismalar1 agiklanabilmektedir. NVP versiyon seciminde TOPSIS algoritmasi ile
emniyet-kritik sistemler icin en iyi versiyonlarin nasil secilecegi elde edilmistir.
Gercek-zamanli emniyet-kritik bir sistem icin kararsizlik dedektorii gelistirilerek,
NVP-MV(NVP Majority Voter) cogunlugun sistemi kararsizliga gotiirme ihtimalinin

ortadan kaldirilmasi saglanmistur.



1.3 Bulgular

Calismamizda ozellikle IEC 61508 standardinin daha anlasilir ve uygulanabilir
kodlar ile aktarilmasi gerceklestirilmistir ~ Emniyet-kritik sistemlerde kullanilan
yontemler, kurallar ve kullanilmasi onerilen araclar ile emniyet-kritik kod gelistirme
tizerine C/C++ ve SCADE ortamlarinda standarda uygun kodlar yazilmistir. Kodlar,
emniyet-kritik bir sisteme uygulanmistir. NVP versiyon seciminde TOPSIS algoritmasi
ile emniyet-kritik sistemler icin en iyi versiyonlar sectirilmistir ~Gercek-zamanh
emniyet-kritik bir sistem icin kararsizlik dedektori gelistirilmis, NVP-MV(NVP
Majority Voter)’a yeni bir yaklasim gelistirilmistir. ~Cogunlugun sistemi hataya
veya yikilmaya siiriikledigi durumlarda azinli§i secebilen bir secici tasarim

gerceklestirilmistir.
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IEC 61508-3 STANDARDI

Giniimiiz teknolojileri, elektronik ve bu elektronik parcalari yoneten yazilimlar
cercevesinde insa edilmistir. Elektronik ve yazilimsal yikilmalar(failure)
yasam-kritik(life-critical) olmayan uygulamalarda sorun tegkil etmezken, yasam-kritik
uygulamalarda 6rnegin yol tasitlari, demir yolu uygulamalari, endiistri uygulamalari,
niikleer giic santralleri gibi yazilimsal yikilmalarin sonuclari trajediye doniismektedir.

Yazilimin yikilmasini engellemek icin gerekli 6nlemler alinarak, giivenirlik (reliability)
artirllmaya calisilir. Tim cabalara ragmen, yazilimin giderilemeyen bazi aksakliklar
(faults) icermesi olasidir.  Belirli kosullar altinda yazilim isletilirken, icerdigi
aksakliklar hataya (error) ve yikilmaya doniisecektir. Gilivenirligin yiiksek diizeyde
olmas1 amaclanan yazilim sistemlerinde, 6zellikle, emniyet-kritik (safety-critical)
uygulamalarda, hatalarin neden olabilecegi yikilmalari 6nlemek icin N-versiyon
programlama (N-version programming), kurtarma blogu (Recovery block), hataya

dayanikli yazilim (fault-tolerant software) sunmak i¢in 6nerilen yaklasimlardir [20]].

Bu soruna karsi Avrupa Elektroteknik Standardizasyon Komitesi (CENELEC) ve
Uluslararasi Elektroteknik Komisyonu (IEC), elektrikli, elektronik ve programlanabilir
elektronik cihazlar tarafindan iiretilen koruma fonksiyonlari1 dahil olmak tizere tim
uygulamalar icin uluslararasi bir standart olusturmustur.

IEC, 1985 yilinda, emniyet uygulamalar1 i¢in kullanilacak ile programlanabilir
elektronik sistemler icin genel bir standart gelistirme uygulanabilirligini
degerlendirmek tizere bir gorev grubu kurmustur. Emniyetle ilgili yazilimlarla
basa ¢ikmak icin daha 6nce bir calisma grubu kurulmustur. Bu iki calisma grubu,
IEC 61508 (IEC 2000) olacak uluslararasi bir standardin gelistirilmesinde is birligi
yapmistir. GOrev grubunun (emniyet uygulamalar icin kullanilan programlanabilir
elektronik sistemler) orijinal kapsami, her tiirlii elektro-teknik tabanli teknolojiyi
(elektrik, elektronik ve programlanabilir elektronik sistemler (E/E/PE sistemleri))

icerecek sekilde genisletilmistir.



1998-2000 doneminde IEC 61508'’in 1 ile 7 boliimleri yayinlanmistir. 2005 yilinda IEC
/ TR 61508-0 (IEC 2005) yayinlanmistir. Standard: giincellemek ve iyilestirmek igin
bir inceleme siireci 2002 yilinda baslatilmis ve Nisan 2010’da IEC 61508 Siiriim 2’nin
(IEC 2010a) yayinlanmasiyla tamamlanmistir.

2.1 IEC 61508 Yapisi
IEC 61508in genel bashigi “Elektriksel, elektronik ve programlanabilir elektronik

(E/E/PE) emniyetle ilgili sistemlerin islevsel giivenligi” seklinde tanimlanmistir.
Boliimler Tablo [2.1]de gosterilmistir.

Tablo 2.1 IEC 61508 Standardinin Boliimleri

=
o:
[
[=H
=

Bashk

Fonksiyonel emniyet ve IEC 61508

Genel Gereksinimler

(E/E/PE) emniyetle ilgili sistemler icin gereklilikler

Yazilim gereksinimleri

Tanimlar ve kisaltmalar

Emniyet biitiinl{igii seviyelerinin belirlenmesi i¢in yontem 6rnekleri
IEC 61508-2 ve IEC 61508-3 uygulanmasina iligkin rehber
Tekniklere ve dl¢timlere genel bakis

N O U R WIN RO

Standardin Boliim 01 teknik rapor statiisiindedir ve tamamen bilgilendiricidir. IEC
standartlarinda normatif bir gereklilik “zorunluluk” ile karsi1 karsiya kalir ve bu
gereklilik belirli bir uygulamada gecerliyse, taniml gerekliliklere uyulmalidir. “Olmasi
gereken” ile bildirilen bir gereklilik bilgilendiricidir ve bir 6neri olarak kabul edilebilir,

ancak standarttaki ilgili gerekliliklere uygunluk agisindan normal degildir.

Bolim 1, 2, 3’te tiim normatif gereksinimler ve bazi bilgilendirici gereksinimler
yer almaktadir. Bolim 0, 5, 6 ve 7 numarali boliimler normatif gereklilikler
icermemektedir. IEC 61508’in 1, 2, 3 ve 4 numarali boliimleri IEC temel emniyet

yayinlaridir.

IEC teknik komitelerinin sorumluluklarindan biri, uygulanabilir oldugu her yerde,
IEC 61508, temel bir yayin rolii olarak kendi sektoriinde veya E/E/PE emniyetle
ilgili sistemleri olan kendi sektorlerinin veya iiriin standartlarinin hazirlanmasinda

IEC kapsamini kullanmaktur.

IEC 61508 hem bagimsiz bir standarttir hem de sektor ve iiriin standartlarinin temeli
olarak kullanilabilmektedir. Bir diger roli de siirec, niikleer, demiryolu endiistrileri,

makine ve giic¢ tahrik sistemleri icin standartlar gelistirmek icin kullanilmistir. Tiim



sektorlerde E/E/PE emniyetle ilgili sistemlerin ve iiriinlerin gelisimini etkilemis ve
etkilemeye devam edecektir. Bu konsept Sekil 2.1]de gosterilmektedir.

IEC 61508’in bagimsiz bir standart olarak uygulanmasi, standardin kullanimini icerir:

* Uygulama sektorii veya iirtin standartlarinin bulunmadigi veya uygun olmadigi
durumlarda, E/E/PE emniyetle ilgili sistemler icin bir genel gereksinimler

kiimesi olarak,

* Tiim sektorlerde kullanim icin E/E/PE bilesenleri ve alt sistemleri tedarikgileri
tarafindan (Ornegin, sensorlerin donanim ve yazilimi, akilli aktiiatorler,

programlanabilir kontrolciiler),

* E/E/PE emniyetle ilgili sistemler i¢in kullanic1 sartnamelerini karsilamak tizere

sistem entegratorleri tarafindan,

 Kullanicilar tarafindan, bu emniyet fonksiyonlarinin performans gereklilikleri ile

birlikte gerceklestirilecek emniyet fonksiyonlari agisindan sartlari belirleme,

* E/E/PE emniyetle ilgili sistemlerin "tasarlandigi gibi" emniyet biitiinliigiiniin

korunmasini saglamak,

* Emniyet yasam dongiisii faaliyetlerinin degerlendirmesini yapmak i¢in uygunluk

degerlendirme ve belgelendirme hizmetleri i¢in teknik cerceveyi saglamaktir.

Bagimsiz: Sektdr ve Uriin Standartlari
Dogrudan uygulama igin kullaniimasi

; I. i § I. IEC 62061: Makine
| IEC 61508 | i

St ! ; I. IEC 61511: Siireg
SO RO . I. IEC 61513: Niikleer

i Sektor standartlarinda kullanilan

IEC 61508 ile uyumiu i i . Uriin (Giig Tahrik Sistemleri) |
bilesenler ve elemanlar : 5 ;

Y.

Sekil 2.1 Bagimsiz ve sektor / {iriin standartlari

IEC 61508’e dayal1 iiriin veya uygulama sektorii uluslararasi standartlari:

* sistem tasarimcilarina, sistem entegratorlerine ve kullanicilara yoneliktir,

* sektore 6zgii uygulamalar1 dikkate almak,
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* amaclanan kullanicilart icin anlayisi artirmak icin sektorde gecerli olan

terminolojiyi kullanmak,
* sektore uygun belirli kisitlamalar belirleyebilir,

» genellikle, alt sistemlerin tasarimi icin IEC 61508’in gereksinimlerine dayanir.

IEC 61508 tiiretilen standartlar, 6rnegin, endiistriyel prosesler i¢in standartlar1 (61511
IEC), niikleer sektor (IEC61513), makine giivenligi (IEC 62061 ve ISO 13849) ya da
demiryolu endiistrisidir(EN 50126 / EN 50128 / EN 50129).

2.2 IEC 61508’in Kapsami

IEC 61508 basarisizligi, kisilerin ve/veya gevre giivenligini etkileyebilecek olan
E/E/PE emniyetle ilgili sistemlerle ilgilidir. Bununla birlikte, basarisizligin
sonuclarinin ciddi ekonomik sonuclara sahip olabilecegi ve bu gibi durumlarda,
ekipmanin veya {irliniin korunmasinda kullanilan herhangi bir E/E/PE sisteminin
belirlenmesinde standardin kullanilabilecegi kabul edilmistir. Bunun o6nemli
etkileri vardir, cilink{i fonksiyonel emniyet ile tanimlanan IEC 61508’in, fonksiyonel
performans parametresinin emniyet olmadigi, 6rnegin c¢evre koruma veya varlik
korumasi oldugu sistemlerin belirlenmesi ve uygulanmas: icin kullanilabilecegi

anlamina gelmektedir.

IEC 61508’in temel 6zelliklerinden bazilar1 asagida verilmistir.

* E/E/PE emniyetle ilgili sistemler ile ilgili olarak, {iriin ve sektér uluslararasi
standartlarinin gelistirilmesini saglar. Bu hem uygulama sektorleri icinde hem
de genelinde yiiksek diizeyde tutarliliga (6rnegin; temel prensipler, terminoloji
vb.) yol agmalidir; bunun hem emniyet hem de ekonomik faydalar: olacaktir.

* E/E/PE emniyet sistemleriyle ilgili sistemler icin gerekli fonksiyonel emniyeti
saglamak icin gerekli emniyet gereksinimleri spesifikasyonunun gelistirilmesi

icin bir yontem saglar.

* E/E/PE emniyetle ilgili sistemler tarafindan uygulanacak emniyet islevleri
icin hedef emniyet biitiinliigii seviyesini belirlemek icin emniyet biitiinliigii

seviyelerini (SILler) kullanir.

* Emniyet biitinliigii seviyesi gereksinimlerinin belirlenmesi icin risk bazli bir

yaklasim benimsemistir.
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* Emniyet biit{inliigii seviyelerine baglh E/E/PE emniyetle ilgili sistemler i¢in

sayisal hedef ariza 6nlemleri belirler.

* Tek bir E/E/PE emniyetle ilgili sistem icin talep edilebilecek tehlikeli bir
ariza durumunda, hedef basarisizlik 6énlemlerine daha diisiik bir sinir koyar.

E/E/PE’de calisan emniyetle ilgili sistemler igin:

— Diislik talep modu, alt sinir, tasarim islevini istek iizerine yerine getirme
ihtimalinin 10~ arasinda olmas: ihtimalinde ortalama olasilik olarak

belirlenmistir.

- Yiiksek talep veya siirekli calisma modu olan alt sinir, saatte 10™° arasi

ortalama tehlikeli bir basarisizlik sikligina ayarlanir.

2.3 Fonksiyonel Emniyet Kavrami

Emniyet, miilke veya cevreye verilen zararin bir sonucu olarak dogrudan veya
dolayli olarak kabul edilemez bedensel yaralanma riski veya insanlarin sagligina zarar

vermeden kacinma olarak tanimlanir.

Fonksiyonel Emniyet, girdilerine yanit olarak dogru calisan bir sisteme veya donanima
bagh olarak genel emniyetin bir parcasidir. Ornegin; yanici siv1 barindiran tankin icine
yanici sivinin girmesini veya girmemesini saglayan vanali sistemin tankina eklenen sivi

seviye salteri bir fonksiyonel emniyet 6rnegidir.

2.4 Fonksiyonel Emniyeti Saglamak icin Strateji

Fonksiyonel emniyeti saglama stratejisi, asagidaki kilit unsurlardan olusur:

Fonksiyonel emniyet yonetimi

Uygulanabilir emniyet yasam dongiileri ile ilgili asamalar i¢in teknik gereklilikler

Fonksiyonel emniyet degerlendirmesi (FSA)

* Kisilerin yetkinligi
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IEC 61508, ilgili tiim asamalarin ele alinmasi icin ti¢ emniyet yasam dongtisti kullanir:

* Genel Emniyet Yasam Dongiisii (bkz. Sekil [2.2])
* E/E/PE Sistemi Emniyet Yagam Dongiisii (bkz. Sekil [2.3)

 Emniyet-Kritik Yazilim Yasam Dongiisii (bkz. Sekil [2.4)).

Concept

!

Overall scope definition

!

Hazard and risk
analysis

!

Overall safety
requirements

!

Overall safety
requirements allocation

H E BB EaDN B

Y
Y E/E/PE system safety v
. Overall planning requirements specification
11 Other risk

Overall y@l Overall Overall * reduction measures
loperation and safety installation and
maintenance validation commissioning E/E/PE Specification and

planning planning planning safety-related systems Realisation

Realisation

(see E/E/PE system
safety lifecycle)

Overall installation and |
commissioning ‘

'

o m

> Overall safety Back to appropriate
validation overall safety lifecycle
# phase
Overall operation, Overall modification
maintenance and repair and retrofit

!

Decommissioning or
disposal

= 2]

Sekil 2.2 TEC 61508’e gore genel emniyet yasam dongiisii

E/E/PE emniyetle ilgili sistemler icin gerekli emniyet biitiinligiinii elde etmek
icin gerekli tiim faaliyetleri sistematik bir sekilde ele almak icin, IEC 61508,
Sekil [2.3]te gosterilen Genel Emniyet Yasam Dongiistinii teknik cerceve olarak
benimsemektedir. IEC 61508’de belirtilen Genel Emniyet Yasam Dongiisii, standarda
uygunluk iddiasinda temel olarak kullanilmalidir, ancak standardin her bir maddesinin
amaclarini ve gereksinimlerini karsilayan, Sekil [2.3]te verilenlere farkli bir Genel

Emniyet Yasam Dongilisii kullanilmaktadir.
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Genel emniyet yasam dongiisii asagidaki risk azaltma modeli kapsar:

* E/E/PE emniyetle ilgili sistemler

* Diger risk azaltma onlemleri.

Box 10 in Figure 2

E/E/IPE
safety-related
systems

E/E/PE system safety lifecycle (in realisation phase)

E/E/PE system design
requirements specification

Realisation

(see E/E/PE system
safety lifecycle)

103 E/EIPE n
E/E/PE system safety - d ing
validation planning (see Figure 3 of IEC 615082
& also IEC 61508-3)
o2 E/E/PE system
integration v
E/EIPE system installation,
L P
v & maintenance procedures
E/E/PE system
safety validation
To Box 14 in Figure 2
One E/E/PE safety
lifecycle for each
E/E/PE safety-related To Box 12 in Figure 2
system

Sekil 2.3 IEC 61508’den E/E/PE sistemi emniyet yasam dongiisii (gerceklestirme
fazi)

Genel emniyet yasam dongisiiniin E/E/PE emniyetle ilgili sistemlerle ilgili kismi
genigletilmistir ve Sekil [2.3]te gosterilmistir. Bu, E/E/PE Sistem Giivenligi
Yasam Dongiisii olarak adlandirilir ve IEC 61508-2 icin teknik cerceveyi olusturur.
Emniyet-Kritik Yazilim Yasam Dongiisii, Sekil [2.4jte gosterilmistir ve IEC 61508-3 icin
teknik cerceveyi olusturmaktadir.

Genel E/E/PE Sistem Giivenligi ve Emniyet-Kritik Yazillim Yasam Dongiisii
rakamlarinin gercekligin basit goriiniimleri oldugunu ve belirli fazlar1 veya fazlar
arasindaki tiim yenilikleri gostermedigini kabul etmek cok Onemlidir. Bununla
birlikte, yineleme, Genel E/E/PE Sistem Giivenligi ve Emniyet-Kritik Yazilim Yasam
Dongiilerinde gelisimin 6nemli ve hayati bir pargasidir.

Planlama fazlar1 genel iiriin giivenligini icermektedir. Bunlarin arasinda kavram
tanim1 ve kapsami bulunmaktadir. Ayrica bir tehlike ve risk analizi ile elde edilen
de emniyet gereksinimleri ve bilesenlere ait Emniyet Biitiinliik Diizeyleri (SIL) tahsisi
de bu boliimde tanimlanmaktadir.

Planlama asamalari sirasinda; isletme, bakim, montaj ve tanimli emniyet dogrulamasi

planlanmaktadir. Emniyet yasam dongiisiinde onemli bir adim, iiriin uygulama
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Software safety lifecycle (in realisation phase)

E/E/PE system ) Software safety
safety lifecycle requirements specification
(see Figure 3) (
v v
Validation plan for Software design
software aspects of 2
system safety development

v

PE integration
(hardware & software)

Software operation
&
maintenance procedures
Software aspects of system
safety validation

¢ To Box 14 in Figure 2

To Box 12 in Figure 2

Sekil 2.4 IEC 61508’den Yazilim sistemi emniyet yasam dongiisii (gerceklestirme
faz1)

asamasidir. Bu asamada, donanim ve yazilim uygulanmasi asagidaki gibi alt

kisimlardan olusur.

e Gereksinimler belirtimi : Uriin icin emniyetle ilgili islevlerin tam belirtimi,

bu islevlere SIL tahsis edilmesi ve bu islevler i¢in risk azaltma onlemlerinin

belirtilmesi.

* Dogrulama planlamasi : Sistemin belirtilen emniyet gereksinimlerine gore nasil

dogrulanacagina dair bir plan hazirlanmasi.

* Tasarim ve gelistirme : Emniyet gereksinimlerine gore emniyet-kritik yazilimi /

donaniminin tasarimi ve uygulanmasi.

* Entegrasyon : Emniyetle ilgili komple bir {iriin olusturmak {izere gelistirilen

yazilim / donanim kuruluslarinin entegrasyonu / montajt.

* Calistirma ve bakim : Gelistirilen yazilimin / donanim {r{iniiniin dogru

calistirma eylemleri.

Fonksiyonel emniyet yonetimi, dogrulama ve fonksiyonel emniyet degerlendirmesi
ile ilgili faaliyetler, Genel E/E/PE Sistem Giivenligi ve Emniyet-Kritik Yazilim Yasam
Dongiilerinde gosterilmemistir. Bu durum, emniyet yasam dongiisii faaliyetlerinin
karmasikligini azaltmak icin yapilmistir. Bu faaliyetlerin emniyet yasam dongiilerinin

ilgili asamalarinda uygulanmasi gerekecektir.
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Sistemlerin emniyetli olmasi icin, tim alt islevleri emniyetle gerceklestirmeleri
gerekir.  Fonksiyonel emniyet, sistemin giivenliginin bir parcasidir ve sistemin
girislerine gére dogru calismasina baghdir. Ornegin; sicaklik sensorii asir1 1sinmaya
kars1 koruyucu bir cihazdir. Bu cihaz motorun asir1 i1sinmasindan korumak igin
kullanilmaktadir. Motorun sicakligi normal calisma seviyesinin iizerine c¢iktiginda,
emniyet cihazi kapatir ve motoru durdurur. Motorun bir sensér kullanilarak

durdurulmasi "Fonksiyonel emniyet" 6rnegidir.

Tiim tehlikeli durumlar ve risk analizi, sistemlerin, ekipmanin ¢evre i¢in ve kendileriyle
iliskili olduklar1 kisi veya kisiler i¢in neler olusturabilecegi {izerine belirlenir. Bu
analiz, tiim olasi tehlikeler icin fonksiyonel emniyetin gerekli olup olmadigin belirler.
Gerekirse, tasarim asamasinda her tehlikeli durumda fonksiyonel emniyeti saglamak

icin 6nlemler alinmalidir.

Fonsiyonel emniyeti saglamak, tehlikeli durumlar1 ortadan kaldirmak i¢in kullanilan
yontemlerdendir. Daha da onemlisi, tehlikeli durumlarin azaltilmasi, ortadan

kaldirilmasi ve devam eden bir emniyet tasarim asamasinda gerceklestirilir.

Belirli bir eylem veya eylemler gerceklestirerek tehlikenin uygun diizeyde belirlendigi
sistemleri tanimlamak icin bir emniyet konsepti kullanilir. Bu eylemler emniyet

prosediirleridir. ki tiir emniyet prosediirii vardir. Bunlar:
* Eylemler icin emniyet gereksinimleri (Eylemlerin ne yaptig1)
* Emniyet biitiinliigli gereksinimleri (Emniyet prosediirlerini uygun sekilde

yuriitme yetenegi)

Operasyonlar i¢in emniyet gerekleri, tehlike analizi; emniyet biitiinliigii gereklilikleri

risk degerlendirmesi ile ortaya ¢ikartilmaktadir.

Fonksiyonel giivenligin bir 6rnegi olarak, doner bir demir bicagi ve koruma kilifi olan
bir makineyi ele alinabilir. Makinenin rutin temizligi kilif ¢ikarilarak yapilmaktadir.
Koruyucu kilif dahili bir kilitleme sistemine sahiptir, bicaklar durur ¢linkii kilif
acikken motor elektrik devresinden ayrilir ve operator temizleme islemini giivenle

gerceklestirebilmektedir.

Emniyet icin, tehlike durum analizleri ve risk degerlendirmeleri gereklidir. Bunlar:

1. Tehlikeli Durum analizi, donen bicaklarin temizliginin neden oldugu tehlikeleri

tanimlar. Bu durumda, koruyucu kilif 8 mm’den fazla agiksa, acil durum
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frenlemesi etkinlestirilmeli ve makine durdurulmalidir. Daha ileri analiz, kilifi

actiktan sonra makineyi 1 saniye icinde durduracaktir.

2. Risk Degerlendirme analizi, emniyet prosediirlerinin etkinligini ve basarisini
belirler. Bir risk degerlendirmesinin amaci, emniyet biitinliigiinii saglamak
icin emniyet prosediirlerinin tehlikeli bir durumla iligkili riskin kabul edilemez

degerini asmamasini saglamaktir.

Bu eylemi yapmamak operatoriin zarar gormesine neden olmaktadir. Risk, koruyucu
kilifin acilma siklig1 ile de iliskilidir. =~ Gerekli SIL emniyet biitiinligli seviyesi,
yaralanmanin ciddiyetine ve tehlikeli durumun ortaya c¢ikma sikligina bagl olarak

artmaktadir.

2.5 SIL Kavram

SIL kavramu bir sistemin SIF giivenirligini belirleyen kavramdir. SIE herhangi bir islem
sirasinda olusabilecek tehlikeli bir durumu tespit etme ve 6nleme islevidir. Ornegin,
SIF; asir1 1sinma, bir sicaklik sensorii kullanarak bir motorun sicakligini 6l¢gme ve
motoru durdurma islemidir. SIF islevi belirli bir islemi kontrol eder. Her islem ayri

bir SIF islevi gerektirir. Ancak, tiim SIF islevleri icin bir SIS sistemi olusturulur.

SIS, tiim sistemi izleyen ve tehlikeli durumlarda giivenligini saglayan bir kontrol
sistemidir. Ek olarak, “Fonksiyonel Emniyet” terimi, sistemdeki tiim SIF
fonksiyonlarinin basarili bir sekilde yerine getirildigini ve bunun sonucunda islem

sirasinda ortaya ¢ikan risklerin kabul edilebilir bir seviyeye indirildigini ifade eder.

SIL sertifikas1 SIF’e gore uygulanir. SIL sertifikasi, SIF islevinin giivenirlik araligin
tanimlar. Giivenirlik aralig1 "Talep Uzerine Basarisizlik Olasilig1"(PFD) ile ifade edilir
ya da bunun tersi olan "Risk Azaltma Orani"(RRD) ile belirtilir. SIL seviye tanimlamasi,
IEC 61508de belirtildigi gibi Tablo[2.2]da gosterilmistir [2].

Tablo 2.2 Giivenirlik-PFT-RRD SIL Degerlendirmesi

SIL Seviyesi Giivenirlik PFT RRD
SIL 4 %99.99 %0.01 ve %0.001 | 10000 ve 100000 arasinda
SIL 3 %99.9 ve %99.99 | %0.1 ve %0.01 1000 ve 10000 arasinda
SIL 2 %99 ve %99.9 %1 ve %0.1 100 ve 1000 arasinda
SIL 1 90% ve %99 %10 ve %1 10 ve 100 arasinda

SIL sertifikasi, sistem arizasi olasiligina bagli olarak dort diizeyde tanimlanir. SIL
seviyesi ne kadar yiiksek olursa, sistemin ¢cokme olasilig1 o kadar diisiik ve performansi

da o kadar yiiksek olur. Ancak, SIL seviyesi arttikca, sistem maliyetleri, bakim
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maliyetleri artar ve sistem daha karmagik hale gelir. Ekipman Hatas:1 Toleransi(HFT)

emniyet fonksiyonunun kalitesini gosterir.
HFT 0:Tek kanal kullanim: Tek hata emniyet kaybina neden olabilmektedir.

HFT 1:ileri versiyon: emniyet kaybmna neden olacak, ayn1 anda olusan en az iki

donanmim hatasi olmalidir.

HFT 2:Cift ileri versiyon: emniyet kaybina neden olacak, ayn1 anda olusan en az iic
donanim hatasi olmalidir.

Kesin Hata Orani SFF degeri, kesin cihaz hatalarinin oranini belirtir. Ornegin, 79% SFF
degeri olan bir cihazda 100 hatanin 79’u disindaki hatanin cihaz emniyet fonksiyonuna
etki etmedigi anlamina gelmektedir. SFF degeri HFT ile beraber kullanilir. Bu iki
deger goz ontinde bulundurularak hangi cihazin kullanilmas: gerektigi belirlenir. Bu
degerlendirme Tablo [2.3]de gosterilmistir.

Tablo 2.3 IEC61508’e gore SFE HFT ve SIL Seviye Degerlendirmesi

HFT
SFF 0 1 9
<%60 - SIL1 | SIL2

%60-%90 | SIL1 | SIL2 | SIL3
%90-%99 | SIL2 | SIL3 | SIL4
>%99 SIL3 | SIL4 | SIL4

Sistemde gerekli SIL seviyesi, karsilik gelen riskin degeri ve istenmeyen bir olay
esnasinda sistemin ihtiyac duydugu koruma seviyesi ile belirlenir. Endiistriyel
uygulamalar i¢in, SIL 4 seviyesi olan sistemler cok karmasik ve uygun maliyetli

degildir. Bu sistemlerin uygulanmasi i¢in uygun degildir.

SIL sertifikasi, tiim sistemle iliskili emniyet seviyesidir. Sistemdeki herhangi bir
eleman veya bilesen icin SIL seviyesi yoktur. Sertifikali bir SIL sistemi, kullanim i¢in
uygun veya uygun degil olarak siniflandirilir. Ek olarak, sadece sistemde kullanilan
elemanlarin veya bilesenlerin SIL seviyesine karsilik gelmesi, sistemi SIL seviyesine
uygun hale getirmez. Sistemi herhangi bir SIL seviyesine uygun hale getirmek icin

tim sistem kontrol edilmelidir.

Tesis veya bir kismi i¢in gerekli olan SIL seviyesi, sayisal yontemle veya nitel yontemle
hesaplanabilir. Sayisal yontemde, risk olasili§i hesaplanir ve gerekli SIL seviyesi
belirlenir. Karsilastirilabilir durumlarin hata katsayilarinin analizini kullanmak, uygun
veritabanini kullanmak veya uygun tahmin yontemlerini kullanimi icin hesaplanir.

Sayisal yontem hesaplama detaylar1 IEC 61508:5 boliimiinde aciklanmistir.
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Nitel yontem basitlestirilmis bir model olup, tehlike tiirlerine gore gereken SIL

seviyesinin belirlenmesinde yardimci olmaktadir.

Nitel yontem, tehlike tiirlerine gore gereken SIL seviyesini belirlemeye yardimci olan
basitlestirilmis bir modeldir. Bu nitel yontem Sekil 2.5/de gosterilmistir.

1 w1 w2 wa
(a | [- |
F o — —
Risk Indirimi e r —T. L L
Basargi e, B
Noktas: Pl -l a c
— 1 P2 e
c FI —i e | @
T | [e |
— F2 W —
c4 1 9 f
| [o]
- Giivenlik Ihtiyac1 Yok
a Ozel Giivenlik Thtiyac1 Yok
b, c SIL1 d SIL2
e, f SIL3 g SIL4
h Tek Bir Emniyet sistemi yeterli degil
Hasarm Derecesi
Cl Kigiik Zarar
C2 Bir veya Daha Fazla Kisi I¢in Ciddi Kalic1 Zarar
C3 Birkag Kisinin Oliimii
C4 Birgok Kisinin Oliimii

Bir kisinin tehlikeli bdlgede kalis siiresi

F1 Kisi Tehlikeli Bolgede nadiren bulunur

F2 Kisi Tehlikeli Bolgede siklikla bulunur
Tehlikeden ka¢inma

P1 Tehlikeden Kacinmak bazi durumlarda miimkiin
P2 Tehlikeden Kacinmak zorlukla miimkiin

Olma olasilig:

Wi Yiiksek Olasilik

W2 Orta Olasilik

W3 Kiigiik Olasilik

Sekil 2.5 SIL seviyesi belirlenmesinde kullanilan nitel yontem

Emniyet sistemlerinde iki tiir hata vardir; rasgele ve sistematik arizalar. Rasgele
hatalar, sistem pargalari arasi iletim esnasinda olusmaz. Ekipmanin bazi kisimlarinda
meydana gelen kisa devre, baglanti kesme ve deger yanlishig: gibi faktorlerden dolay:
rasgele hatalarin gerceklesmesi s6z konusudur. Sistematik hatalar iletim sirasinda
cihazda olusurlar. Bunlar genellikle tasarim, miihendislik ve yapilandirma hatalardir.

Ornekler arasinda yazilim hatalari, uygun olmayan cihaz araligi secimi sayilabilir.
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IEC 61508 standardi, gerekli SIL seviyesine ulagsmak icin bir sistemin tasarimi,

entegrasyonu, isletimi ve bakimi i¢in gereksinimleri belirlemektedir [2]].

2.6 Givenirlik Teorisi

Kullanicilar kullandiklar1 sistemlerden ve makinelerden giivenirlik beklemektedirler.
Miihendisler giiniimiizde cesitli makine ve sistemlerin plan, tiretim ve calistirilmasi
ile gorevlendirilmektedirler. Giivenirligi sistem ve makinelerin kiyaslanmasinda
kullanilabilir. Ama bu kiyaslama mantiksal (giivenilmez) 0 veya (giivenilir) 1 ile degil,

% ylizde olarak oransal anlamli hale gelmektedir.

Guivenirlik, baslarda deneyimlere gore ortaya cikarken, simdilerde miihendislik ve
isletme yonetiminin bir¢cok alaninda kullanilan bir konu baslig1 haline gelmistir. Belirli
senaryolar olusturularak sistem veya makinelerin hangi durumlarda kullanim dis
kalacagi ve bu olayin olusturacagi olumsuzluklar tanimlanmaya calisilir.  Ayrica
tasarim maliyeti ile istenen giivenirlik diizeyi arasindaki dengenin kurulmasi iizerinde

calisilmaktadir.

Risk degerlendirmesinin ana yap: taslarindan biri, 6nceki bilgi ve incelenen sistem
deneyiminin varligidir. Ancak, incelenen sistem yeni ve daha az bilinen bir sistemse,
bu amag icin gelistirilen risk analizi yontemleri uygulanmalidir. Sistem giivenligini
analiz etmek icin kullanilan risk degerlendirme yontemleri genellikle giivenirlik

teorisini ve olasilik hesaplamalarini kullanir.

2.6.1 Givenirlik

Giivenirlik, genel olarak bir bilesenin belirli zaman dilimi ve belirli durumlarda taniml
gorevi yerine getirme ihtimalidir. Bir bagka deyisle giivenirlik analizi, sistemin parca
ve birimlerinin bozulma oranlarinin analizidir.

Giivenirlik (dependability) analizin temel parcalari su sekildedir:

* Kullanilabilirlik (availability): Herhangi bir zamanda sistemin diizenli

calisabilme, kendisinden istenen hizmeti verebilme olasiligi,

* Giivenirlik - Dogruluk (reliability): Belirli bir diliminde gerekli hizmeti dogru

sekilde verebilme olasilig1,
* Giivenlik (security): Sistemin dis etkenlere kars1 dayanbilme 6l¢iisii,

* Emniyet (safety): Sistemin canlilara ve cevresine zarar vermeden calisabilme

Olclistidiir.
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Her sistem kendisini olusturan alt sistemlerin etkilesimlerinin olusturdugu bir agdir.
Bu alt sistemler birbirilerini etkileyebildigi gibi sistemin ana karakteristigini de
etkileyebilmektedirler. Lusser Teoremine [67]] gore sistem basarisi, sitemin kendisini
olusturan alt sistemlerin basarilarinin carpimina esit olmaktadir. Lusser teoremi (2.1))
‘de gosterilmistir.

R,=R;-R,-R;...R, (2.1)

Sistemlerde siireclerin iyilestirilmesi icin Lusser teoreminde kabul edilen yedi varsayim

vardir. Bunlar:

1. Sistem performansinin basarili olmasi alt sistemlerin her birinin

performanslarinin basarili oldugunu gostermez.

2. Alt sistemlerden sistem performansini diistirenin bulunmas: gerekmektedir. Bu

alt sistem bir cihaz olabilecegi gibi yonetim algoritmasi da olabilmektedir.

3. Sistemi parcalayarak, parcalarin basarilarinin arttirilmasinin  ardindan
parcalarin bir araya getirilerek sistemin biitiiniiniin basarili hale getirilmesi

miumkindir.

4. Sistemin basarisiz alt sistemleri yerine baska bir boliimiiniin iyilestirilmesi,

sistemi biitiin olarak gelistirmeye etkisi olmaz.

5. Sistemde yasanan istenmeyen durumlarin pek ¢oguna bazi ana problemler sebep

olmaktadir.

6. Bu ana problemler genellikle acgikca anlasilir degildir ~ Ana problemler

istenilmeyen etkiler yoluyla goriilebilir olmaktadir.

7. Sistemin her alt sisteminde basariy1 en {istte tutmak sistemin basarisini en iistte

tutmak anlamina gelir.

Bir sistemde veya cihazda meydana gelen arizalar, engellenmezse ikincil arizalar
olusur ve sistemin yikilmasina sebep olur. Bu yikilmalar ciddi boyutta insan ve cevresel
zararlar icerebilir. Bu yikilmalar1 olusturan sorunlar1 anlayabilmek icin giivenirlik
analizinin yapilmasi gerekmektedir. Bu; tasarim asamasinda hatalardan kacinmak,
kullanim sirasindaki hatalari tanimlamak ve diizeltmek ve isletme hatalarindan

kaynaklanan hasar1 sinirlamak suretiyle basarilabilir. Sistem giivenirlik analizi:

* Gilivenirlik kriterlerinin tanimi ve degerlendirilmesi,
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Kriterleri belirli bir seviyeye c¢ikarmak icin sistemin hatali alt sistemlerinin

belirlenmesi,

 Sistemin gereksiz kisimlarinin sistemden sokiilmesi,

Cesitli tasarim segeneklerinin karsilastirilmasi,

* Koruma ve gozetim icin gerekli ek donanimin belirlenmesi,

Onleyici bakim ve 6lciim periyotlarinin belirlenmesi saglanur.

Giivenirlik; sistemin amaclanan islevlerini belirtilen standartlara uygun olarak belirli
bir zaman araliginda yerine getirme olasiligidir. Giivenirlik fonksiyonu R(t), sistem
ve parcalarinin t zamaninda kendi islevlerini yerine getirebilme olasiligidir. Sistemde
(t) araliginda belirlenen giivenirlik fonksiyonu sadece olasiliktir. Giivenirlik genellikle

R(t) olarak tamimlanir.

Bahsi gecen R giivenirlik, t ise zaman araligidir. Ariza ihtimali F(t), bir sistem
veya sistem parcasinin (t) zaman araligindan Once arizalanma ihtimalini (2.2])’de

gosterilmistir.

F(t)=1—R(t) (2.2)

F(t) dagilim fonksiyonunu, t’den kiiciik rastgele degiskenlerinin testlerindeki olasiligi
(2.3)’de belirlenir.

F(t) :J f(t)-dt (2.3)

f(t), hata olasiliginin negatif zaman tiirevi olan (2.3))’deki olasilik yogunlugunun bir
fonksiyonu olarak tanimlanir. Hata orani, ilk hatanin t = 0 zamanindan sonra ortaya

cikma olasiligidir. Ik hatanin olusma olasihig: (2.4) kullamilarak hesaplanir,

dR(t)
dt

ft)=— (2.4)
Bir sistem hatasi olarak ifade edilen bir diger 6nemli degisken, hata oranina z(t)
baglidir. Hata oram (2.5) kullanilarak hesaplanir.

_f@

z(t) = 0

(2.5)
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Sabit bir basarisizlik orani A olarak kabul edilirse, giivenirlik islevi (2.6) olur
Denklem, giivenirlik islevi genel halidir.

=A
() (2.6)
R(t)=e™

¢ Seri Sistemler

Miihendislik sistemleri genellikle cesitli bilesenlerden olusur. Tiim bilesenler
calisiyorsa bir calisan bir seri sistemden bahsedebiliriz. R1(t), R2(t), R3(t) ve
benzeri alt sistemin giivenirligi kabul edilirse tiim sistemin giivenirlik olasiligi,
Risiem(t) olmakta ile hesaplanmaktadir.

Rsistem(t) :R1(t)‘R2(t) 'RB(t)--- (2.7)

Seri sistemler icin, tiim sistemin hata fonksiyonu (2.8) ile hesaplanmaktadir.

Fsistem(t) =1 _Rsistem(t) = Fl(t) + Fz(f) ~ FB(t) s (28)

e Paralel Sistemler

Paralel sistem, tiim bilesenler arizalandiginda calismayan bir sistemdir. Ornek
olarak; tiim aydinlatma sistemi, birka¢ aydinlatma elemanindan olusmaktadir.
Aydinlatma gorevini yerine getirememesi icin tiim aydinlatma elemanlarinin
arizalanmasi gerekmektedir. Tiim sistemin hata fonksiyonu, denklemi

kullanilarak hesaplanmaktadir.

Fiistem(t) = F1(t) - Fo(t) - F5(t)... (2.9)

Giivenirlik yontemlerinin uygulanmasi, onarimlar icin harcanan siirenin yani sira,
sistem ve/veya ilgili bilesenlerin ariza verilerinin bilgisine ihtiya¢ duyar. Bazi operator
tiirleri icin veriler de gerekli olabilir. Veriler dogrudan veri bankalarindan veya teknik
literatiirden toplanabilir. Veriler mevcut degilse, derecelendirmeler kullanilabilir.

Dogruluk seviyesi, analizin uygulanmasina biiyiik olciide baghdir.

Hesaplamalar, ileri matematiksel yontemler gerektirebilir. Veri toplama ve
degerlendirmede zaten bir¢ok zorluk mevcuttur. Bir sorun da teknolojinin hizl
gelisimidir. ~ Yeni bilesen siirlimleri o kadar kisa araliklarla {retilmektedir ki

giivenirlikleri hakkinda zamana bagimli yeterli saha bilgisi mevcut degildir. Sistemin
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kurulumuna ve meydana gelen hata tiirlerine bagh olarak farkl istatistiksel modeller

uygulanabilir. Bunlardan bazilar iistel dagilim, normal dagilim ve weibull dagilimidir.

Diger 6nemli kavramlar, basarisizliklar arasindaki ortalama siire (MTBF) ve ortalama
basarisizlik siiresidir (MTTF). Bu iki kavram benzer, ancak ayni degildir MTBE
yenilenmis bir malzeme grubu veya sistemi icin gecerlidir. Bu, toplam calisma
siiresinin islemini yerine getirememe sayisina orani ile elde edilen zamandir. MTTF

aksine, tamir edilemeyecek sistemler icin uygulanmaktadir.

2.6.2 MTTE MTTR, MTBF ve Kullanilabilirlik

Sistemlerin veya makinelerin gelecekteki davranislari net olmadigindan, giivenirlik
gostergeleri yalnizca olasilik yontemler kullanilarak tahmin edilebilir. Giivenirlik ve
kullanilabilirlik olarak tanimlanan olasiliklar, giivenirlik analizinin temel degerleridir.
Giivenirlik analizlerinde; arizalar arasi ortalama siiresi (ortalama calisma siiresi)
MTTE ortalama tamir siiresi (ortalama basarisizlik sliresi)MTTR, MTBF arizalar
arasindaki ortalama siire, tanimli bir zaman araligindaki ariza sayisi, basarisizlik
maliyeti vb. temel giivenirlik kriterleri kullanihir. Bu kavramlar Sekil [2.6]da
gorsellestirilmistir. Giivenirlikte rastgele bir degisken olan zaman, yani basarisiz olma

siiresidir (x = t).

* MTTF - Arizaya Kadar Gecen Ortalama Siire (Mean Time To Failure)

Ortalama basarili islev zaman: sistemin gerekli tiim islevlerini yerine getirdigi
zaman dilimidir. Sistem kullanilabilirligini ve giivenirligini arttirir. Ariza
yogunlugu fonksiyonu (2.10) ile gosterilir.

MTTF:E(t):f f(t)-dtzf R(t)-dt (2.10)
0 0

* MTTR - Ortalama Tamir Siiresi (Mean Time To Repair)

Sistemin arizalardan dolayi islevini yerine getiremedigi ortalama siireyi ifade
eder. Bu siire, tamir icin gereken siire ve tamircinin sisteme miidahale etmeye
ihtiyva¢c duydugu parcalarin temin siiresi de dahildir. Diger agidan, hatali bir
cihazin tamir siiresi de tipik calisma siiresi gibi rastlantisaldir. Tamir islemi icin
rastlant1 degiskeni E(t) f r(t) Tamir yogunlugu fonksiyonu, Fr(t) tamir dagilim
fonksiyonu hesaplanabilmektedir. E(t), ile belirlenmektedir.

oo

MTTR=E(t):J t-fr(t)-dt (2.11D)

0
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e MTBF - Arizalar Arasindaki Ortalama Siire (Mean Time Between Failure)

Ariza Arasindaki Ortalama Stire (MTBF), sistemin tiim boliimlerinin gorevlerini
yerine getirdigi belli bir siire icin gecen ortalama siiredir. MTBF kavrami
giivenirlik literatirinde cok yaygindir.  Onarilabilir ve hasarli parcalar
degistirerek calisabilecek bir sisteme uygulanabilmektedir. — T(t) toplam
islem siire, r aksaklik sayisi1 olarak tanimlandiginda MTBF ile ifade
edilmektedir.

T(t
MTBF=Q=MTTF+MTTR (2.12)
r

MTBF'nin onarilabilir sistemlerine uygulanabilir olduguna dikkat edilmelidir. Bu
durumda MTBE ortalama yasam beklentisini ifade etmektedir.
* Kullanilabilirlik (Availability)

Kullanilabilirlik, sistemin belirtilen 6zelliklere gore calisacagi siirenin 6lciistidiir.
Sistem stirekli calisma sirasinda yiiksek kullanilabilirlikle tasarlanmalidir.
Kullanilabilirlik konsepti, siirekli calisabilen ve onarilabilen sistemler icin
gelistirilmistir. Sistemin iki olas1 durumu bulunur: Calisma siiresi ve Onarim
siiresi. Kullanilabilirlik; bir sistemin tiim islevlerini belirli bir t zamaninda
gerceklestirilebilme olasilig1 olarak ifade edilir. Kullanilabilirlik; giivenirlik ve
siirekliligin bir kombinasyonudur. Zaman icerisinde kullanilabilirlik gelisimi
ve ortalama kullanim seviyesi ile iliskili olarak iki kullanilabilirlik kavrami
kullanilmaktadr:

— Tahmin edilebilir anlik kullanilabilirlik,

— Ortalama kullanilabilirlik.

iki Ariza Arasi Gegen Siire (MTBF)
Calisma
Suresi Ariza Suresi (MTTR)
(MTTF)
Sistemin Sistemin Ariza ve Ariza ve Sistemin
Test Normal Bakimcinin | Bakimcinin ATEE e R (I Test
P o Arastirmasi Temini Giderilmesi : .
Edilmesi Galismasi Cagrilmasi CGagrilmasi Edilmesi

Sekil 2.6 Sistem calisma ve ariza dongiisi

Sistem isletilirken, sadece ortalama kullanilabilirlik matematiksel olarak

hesaplanabilir. Bu oran, etkin isleyis siliresinin, calisma siiresi ve tamir siirelerinin
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toplamina oranidir. Sistemin kullanilabilirligi, sistemin islemeyen ve isleyen siiresi
cinsinden A(t) (2.13) ile hesaplanabilektedir.

MTBF . Calisan Siire
MTBF + MTTR  Galisan Siire + Tamir Siiresi

At) = (2.13)

Korunabilirlik (Maintainability)

Korunabilirlik; sistemde bir ariza varsa, arizay: en kisa siirede diizeltip isleve devam
edebilme olasiligidir. Korunabilirlik, sorun giderme siiresi (MTTR) (2.14)) ile ifade
edilir. Sistem korunabilirlik bilgilerinin, bakim prosediirlerinde yer almasi icin sistem

tasarimcisi tarafindan hazirlanmasi gerekmektedir.

M(t)=1—¢ 7% (2.14)

Ariza siiresi, yukarida belirtildigi gibi bes ana asamadan olusur. Sorun tespiti, sorun
giderme islemlerinin siiresi, tamir operatoriiniin bilgisine ve kabiliyetine bagldir.
Degistirilecek {iriiniin elde edilmesi ve tamir operatoriiniin atanmasi gibi faktorlerden

kaynaklanan gecikmeler, isletmenin yonetimsel yapisinda yasanan sorunlardir.

2.7 1EC 61508-3 Ekleri

Standardin 3. Bolimii, yazilimin ne kadar emniyetli olabileceginin detayli bir
tanimini sunar. Giliniimiizde, emniyet-kritik sistemlerde kullanilan yazilim miktari
onceki donemlere gore 6nemli Olciide artmistir. Aviyonik sistemlere 6rnek olarak,
1987°de piyasaya siiriilen Airbus A320, yaklasik 800.000 kod satirina ve 1994’te
piyasaya siirilen Boeing 777 yaklasik 4 milyon kod satirina sahipti. 2009 yilinda
piyasaya sunulan Boeing 787, yaklasik 7 milyon kod satirina sahiptir [3]]. Bu
verilerden gortilebilecegi gibi, emniyet-kritik sistemlerinde kullanilan yazilim miktar:
artmaktadir. Aviyonik sektoriinde, sistemlerde kullanilan yazilim miktarinin her 10

yilda bir ikiye katlandig1 6ne siiriilmektedir [4]].

Yazilim hatalari, yazilim gelistirme sirasinda ortaya cikan sistematik hatalardan
kaynaklanir. Yazilim hatalari, fiziksel parcalarda goriilebilen kaza sonucu ortaya
cikan arizalardan farklhidir. Kullanim sonucu olusan asinma ve yipranma nedeniyle
ortaya cikmazlar. Yazilim gelistirmeye yonelik emniyet kriterleri de, sistematik
hatalar1 6nlemek amaciyla yazilim gelistirme siireclerine yonelik belirli gereksinimleri
ve kisitlamalar1 tanimlamak icin gelistirilmistir [68]. Bu yaklasima gore, bir

sistem emniyet analizi yapilir ve yazilimin calisacagi sistem icin emniyet-kritik
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diizey belirlenir ve daha sonra bu emniyet-kritik seviyesini saglamak icin standardin
gerektirdigi yazilim yasam dongiisii siirecleri belirlenir. Sertifika yetkilileri,
emniyet-kritik yazilimin, ilgili standardin gerektirdigi yazilim yasam dongiisi
stireclerine uygun olarak gelistirildigini dogrular. Sekil [2.7]de, siklikla kullanilan
V-modelini gorebilirsiniz.

Onaylanmis
Yazihim

ini i %, JemmmmanmRas . . el g ; Testleri
EEiesinimicr [y Takip edilebilirlik ;

+

k
:
Mimarisi % i Bl Entegrasyon Testleri
A i
Yazilim T . - Modiil

.

Dizayni '._‘ o Testleri Test Fazi

»
. .
B

Sekil 2.7 IEC 61508-3 Yazilim gelistirme yasam dongiisii - V model

Emniyet-kritik bir sistemin parcast olan ve bir ariza durumunda sistem emniyetini
etkileyen yazilima emniyet-kritik yazilim denir. ~ Yazilim, insanlik tarafindan
iiretilen en karmasik iriinlerden biri olarak siniflandirilmaktadir. ~ Tiim biiyiik
giris verilerinin yazilimi, ozellikle biiyiik sistemlerde test edilerek dogrulanmasi
miimkiin degildir; bu nedenle, kac test yapildigina bakilmaksizin, yazilimin hatasiz
oldugu garanti edilememektedir. Giiniimiizde, emniyet-kritik sistemlerde kullanilan
yazilimlarin sayisi da artmakta, bu nedenle tiretilen yazilimin istenen emniyet diizeyini

karsiladigindan emin olmak daha da zorlasmaktadir.

Sistem hatalarinin analizinde mekanik sistemler icin emniyet analizi kolaylikla
yapilabilmekte iken, karmasik yapisi nedeniyle yazilim i¢in bu analiz gecerli
degildir. = Mekanik sistemlerin aksine, yazilim fizik yasalarina uygun olarak
hareket etmemektedir. ~ Yazilimin arizalanabilecegi kosullar tahmin edilemez.
Yazilim giivenirligini test etme veya giivenirlik analizi yoluyla belirlemek miimkiin
olmadigindan, tasarim kalite giivencesi konsepti tanitilmigtir [[11]]. Tasarim garantisi;

gereksinimler, tasarim ve gelistirme sirasinda meydana gelebilecek hatalarin kabul
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edilebilir bir sistem gilivenligi diizeyinde tutulmasini saglamak icin yapilan planh ve
sistematik eylemleri ifade eder [[12]. Tasarim destegi yaklasimi, yazilim gelistirme
sirasinda daha titiz islemlerin gerceklestirildigi varsayilirsa, daha az hata yazilim
icinde olacaktir [[13]]. Bu yaklasimla, yazilimin kritiklik seviyesi arttik¢a, uygulanan

gelistirme ve dogrulama islemleri miktar ve kalite acisindan artmaktadir.

Radyasyon terapisinde kullanilan Therac-25 cihazi kullanirken yasanan olay
istenmeyen yazilim hatasina ornektir. Therac-25, icerisindeki bir yazilim hatasi
nedeniyle radyasyon tedavisi sirasinda asir1 dozdan dolay1 dort kisinin 6liimiine sebep
olmustur [|5]. Arastirmada, kazaya neden olan Therac-25 cihazi icerisinde yazilim
gelistirilirken yazilim gelistirmenin temel ilkelerinin izlenmedigi, testlerin yetersiz
oldugu, gerekli belgelerin hazirlanamadig: ve kalite giivence islemlerinin yapilmadig:

tespit edilmistir [6].

2.7.1 IEC 61508 Emniyet Yasam Dongiisiine gore Emniyet Taktikleri

Emniyet taktikleri, ortak mimari c¢oziimleri ve bunlarin genel sistem emniyeti
tizerindeki etkisini tanmimlar. Bu emniyet taktikleri, emniyet sertifikasyon tasarim
kararlan ile iligkili degildir. IEC 61508, emniyet standardindan mimari tasarim
kararlari ile ilgili bilgileri ¢ikararak emniyet taktiklerini yeniden ele alinmistir. Emniyet
taktik kullaniminin emniyet-kritik sistemlerin farkli gelisim asamalarindaki etkisini

tanimlamak i¢in bu bilgi genellestirilmistir.

Literatlir icerisinde bu tarz genellestirmeler ile Emniyet Taktik Kataloglar
olusturulmustur [8]. Bu kataloglara gére emniyet kavrami Sekil [2.8/deki gibi

gruplandirilmistir.

Bu taktikler, literatiirde aciklanan emniyet mimarilerinden c¢ikarilmistir.
Basarisizliktan kacinma, Basarisizlik saptama ve Basarisizligi 6nleme basliklarinda
toplanmugtir. Her taktik "Amac", "Aciklama", "Emniyet Yasam Déngiisii Etkisi" ve "Tlgili
IEC 61508 Yontemleri" tizerine etkilere gore incelenmistir. Standardin boliimleri
ile emniyet taktikleri arasindaki baglantilar1 bulmak icin standardi incelediginde,
standardin 7. boliimiinde baslayarak, emniyet alaninda siklikla uygulanan tekniklerin
bir araya gelmesi saglanmistir. Bu teknikler, teknik amaclar ile taktik amaclar arasinda
benzerlikler bularak emniyet taktikleriyle eslestirilmistir. Standardin 7. béliimiinde

tanimlanan teknikler, "flgili IEC 61508 Yontemleri" boliimii icin referans alinmistir.

Standardin 7. boliimiinde tanimlanan teknikler yine standardin 2. ve 3. boliimlerinde
belirtilmektedir. Taktiklerin emniyet yasam dongiisii izerindeki etkilerini bulmak icin

referanslar incelenmistir.
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Sekil 2.8 Emniyet taktikleri

Boliim 2’de aciklanan emniyet yasam dongiisii, asamalar1 dogrudan emniyet taktikleri
tarafindan etkilenen ve asagidaki 6zellikleri icermektedir. Bunlar; yetenekler: tasarim
ve gelistirme, entegrasyon, isletme ve bakim, degistirme, muayene ve emniyet
dogrulamasidir. Taktiklerin etkileri "Emniyet yasam dongiisiine etki" boliimiinde
anlatilmistir.

Emniyet taktikleri i¢cin IEC 61508 standardini benimsemek icin yukarida belirtilen
yaklasima ek olarak, bastan sona emniyet taktikleriyle olan baglantilara kadar
standartlarin 1-6 boliimleri tekrar gozden gecirilmistir.
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2.7.1.1 Basarisizliktan kacinma

Sadelik ve Yerine Koyma bu basliktaki taktiklerdir. Eger bu secenek miimkiinse,
genellikle ariza tespit ve ariza tutma taktiklerine gore tercih edilirler, ¢linkii diger
taktiklerden bagimsizdirlar ve diger emniyet yasam dongiisti asamalari icin ek bir yiik

olusturmazlar.

e Sadelik

- Amag:
Sistemi miimkiin oldugu kadar basit tutarak arizalardan kacinilmasi.

- Aciklama:

Sadelik, sistem karmasikligini azaltir. Yapilandirma yontemlerini veya
gereksiz islevleri kesmeyi icermektedir ve sistem Ogelerini diizenler
veya temel emniyet islevlerine indirgeyerek tehlikeleri ortadan kaldirir.
Karmasik sistemlerdeki basitlestirilmis acil durdurma anahtar sistemi bir
sadelik taktigi uygulamasidir.

— Emniyet Yasam Dongiisti Etkisi:
Bu taktik, sistem karmasikligindaki bir azalma veya hatta sistem
islevselliginde bir azalma nedeniyle giivenlik yasam dongiisiiniin her
asamasinda calismalarini azaltir. ~ Ayrica diger emniyet taktiklerinin
onerdigi karmagik yapilar konusunda celismektedir. Tanimlama
asamalarinda sistemin anlasilabilirligini arttirmaktadir (IEC 61508-3:F).
Tasarim ve Gelistirme asamasinda, IEC 61508-3:7.4.2.2, 7.4.3.6, 7.4.2.6
ve 7.6.2.2°de gerekli olan sistem gelistirmeyi kolaylastirmaktadir.
Bununla birlikte, bu taktik ayni1 zamanda sistemin gelisimine kisitlamalar
getirmektedir. Ornegin, IEC 61508-3:7.4.4.13, giivenli ve kanitlanmis
komutlarin kullanimiyla gerceklestirilen ayarlamalar programlama dili

komut setinin sinirlandirilmasini gerektirmektedir.

— Ilgili IEC 61508 Yontemleri:

IEC 61508-7:B.2.1 yapisal sartname, B.3.2 yapisal tasarim, C.2.7 yapisal
programlama, E.3 yapisal aciklama yontemi, C.4.2 programlama dili
komut seti, C.4.2 asenkron yapilarin sinirliligi, E.5.13 yazilim karmasikligi

kontrolciisi

* Yerine Koyma

- Amag:

Daha giivenir bilesenlerin kullanilmasina ragmen arizalardan kaginilmasi.
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- Aciklama:
Bilesenler ya da yontemlerden birinin daha yiiksek bir etkiye sahip oldugu

diger bilesenler ya da yontemler ile degistirilmesidir. Donanim ve yazilim
icin, emniyet alaninda kanitlanmis olan mevcut bilesenlerin kullanilmasi
anlamina gelmektedir.
— Emniyet Yasam Dongiisti Etkisi:

Yazilim veya donamim bilesenlerinin degistirilmesi emniyet tehlikesi
analizinin yeniden yapilmasini gerektirmektedir. Bununla birlikte, bu
sertifikalar icin dokiimantasyon veya dokiimantasyon bilgilerini yeniden
kullanarak sertifika bilesenlerini azaltmak icin Onceden gelistirilmis
bilesenler veya ti¢lincii taraf bilesenlerle degistirilmektedir. Daha giivenli
bilesenler kullanilirsa, degistirme islemi donamim veya ticiincli parti
donanim maliyetlerini artirabilmektedir. Ornegin, bir SIL3 bileseni satin

almak genellikle SIL2 bileseni satin almaktan daha pahalidir.

— Ilgili IEC 61508 Yontemleri:
IEC 61508-7:B.3.3 kanitlanmis bilesenlerin kullanimi, B.5.4 Alan tecriibesi,

C.2.10 kanitlanmis / onaylanmis yazilim ogelerinin kullanimi, E.20
onaylanmis genel amach cekirdek uygulamasi, E.35 onaylanmis 6zel
amacli cekirdek uygulamasi, E.41 deneme ile kendini kanitlamis devrelerin
kullanimi, C.4.3 Sertifikali takimlar ve derleyiciler, C.4.4 kendini kanitlamis
araclar ve derleyiciler, E.4 kendini kanitlamis araglar, E.42 kendini
kanitlamis tiretim stireci, E.28 kendini kanitlamis sentez araglarinin

uygulanmasi, E.29 kendini kanitlamis kiitiiphanelerin uygulanmasi.

2.7.1.2 Basarisizlik saptama

Her emniyet taktigi, bir c¢esit yedeklilik ve yedek bilgisinin test edilmesini
gerektirmektedir. Denetleme taktikleri, bir sistemi kontrol edilmesi icin cesitli
bilgiler sunmaktadir. Karsilastirma taktigi, tiim bagimsiz bilgileri veya sistemleri

karsilagtirmaktadir.

* Denetleme > Mantik Denetlemesi
- Amag:
Mantiksiz sistem cikislarinin veya durumlarinin tespiti.

- Aciklama:

Mantik Denetlemesi taktigi, bir sistem durumu veya degerinin, sistem

spesifikasyonunda tanimlanabilen veya sistemin i¢ yapisi veya yapisi
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hakkindaki bilgiye dayanan gecerli bir aralikta olup olmadiginin kontrol
edilmesidir.  Bir Mantik Denetlemesi Ornegi, sistem calisma zamani
sirasinda bellegin uygun calisip calismadigini kontrol eden bir hafiza
testidir. Hafizaya veri yazildiktan sonra ayni veriyi okunabilmesi anlamina
gelmektedir. Hafiza farkl sekilde davranirsa, arizalar tespit edilmektedir.
— Emniyet Yasam Dongiisti Etkisi:

Mantikl sistem cikiglar: ve durumlari belirtilmelidir (6rnegin, 6n kosullarin
sistem girig araligini sinirladig1 IEC 61508-3:C.2, C.3a). Bu deger araligi,
yalnizca belirtilen deger araliginin kontrol edilmesi gerektiginden sistemin
kontrol edilmesine yardimci olabilir (IEC 61508-3: C.2). Emniyet
dogrulamasi i¢in, Mantik Denetleme’nin emniyet islevselligini dogrulamak
icin bagka bir uygulama sagladig1 veya tasarimdaki bir dereceye kadar
sistematik hatalari tespit ettigi soylenebilir (IEC 61508-6: D.1.4).

— Ilgili IEC 61508 Yontemleri:

IEC 61508-7: A.1.2 bayrak izlenmesi, A.2.7 sinyal kontrolii, A.3.1-A.3.3
kendi kendine test, A.4.1-A.4.4 denetleme denetimi, A.5.1-A.5.5 RAM
denetimi, A.6.1 denetleme kalibi, A.7.1 tek bit donanim destegi, A.7.2 ¢cok
bitli donanim destegi, A.7.4 denetleme kalib: ile denetim, A.9 programin
mantiksal ve zamanlama takibi, C.3.3 tescillenmis programlama, C.5.3

arayiiz yonetimi, C.4.1 saglam yazili programlama dili.

* Denetleme > Durum izleme

- Amag:
Amaclanan sistem c¢ikislarindan veya durumlarindan sapmalar1 tespit

edilmesi.

- Aciklama:

Durum izleme, bir sistem degerinin daha giivenilir, ancak genellikle daha
az dogru referans degeriyle karsilastirildiginda uygun bir aralikta olup
olmadiginin kontrol edilmesidir. Referans degeri, calisma zamaninda,
sistem giris degerlerine dayanabilen ve spesifikasyondan Onceden
bilinmeyen (mantik denetlemesi gibi), fazladan bir boliim tarafindan
hesaplanir. Internet {izerinden zaman senkronize edilmesi gereken ve
senkronize zamanin dahili bir saatle karsilastirilmasini saglayan sistem
ornek verilebilir.

— Emniyet Yasam Dongiisii Etkisi:

Referans degerini saglayan ek bir eleman uygulanmalidir. Genel olarak,
"Durum Izleme" taktikleri "Mantiksal Denetleme" taktiklerinden sistem
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acisindan daha agirdi.  "Durum izleme" sistemi rasgele hatalardan
korumaktadir.Bununla birlikte, emniyet islevselligini izlemek icin farkli bir
uygulama kullaniliyorsa, sistematik uygulama veya tasarim hatalar1 da
tespit edilebilmektedir(IEC 61508-6:D.1.4).

— Iigili IEC 61508 Yontemleri:
IEC 61508-7:A.1.1 cevrimici izlemeyle ariza tespiti, A.6.4 izlenen ¢iktilar,
A.8.2 voltaj kontrolii, A.9 zamansal ve mantiksal program izleme, A.12.1

referans sensorii, A.13.1 Izleyicisi.

* Karsilastirma

- Amag:
Yedek sistem cikislarinin tutarsizliklarinin tespiti.

- Actklama:
Karsilagtirma taktigi, arizalar1 tespit etmek i¢in tamamen yedekli alt
sistemlerin ciktilar1 esitligini test eder. Karsilastirma taktigi genellikle
yedeklilik taktiginin kullanimimi gerektirir. Adim kilitli modunda calisan
cift cekirdekli bir islemcide, ayni yazilimi her iki cekirdek {izerinde de
calistirip ve ciktilarini her dongiliden sonra karsilastirmasi bu taktige
ornektir.

— Emniyet Yasam Dongiisti Etkisi:
Alt sistemleri karsilastirmak icin calisma zamaninda kaynak gerektiren ek

bir elemanin uygulanmasi gerekmektedir.

— Ilgili IEC 61508 Yontemleri:
IEC 61508-7:A.1.3 karsilastirici, A.6.5 giris karsilastiricisi/se¢im

2.7.1.3 Basarisizlig1 6nleme

Basarisizligi onleme, basarisizlik saptama tarafindan taninan hatalarin nasil ele
alinacagimi aciklar. Maskeleme ve Bariyer taktikleri, arizalarin alt sistemler arasi
yalitimini ile ilgilenirken Kurtarma taktikleri, arizalarin giderilmesi ile ilgilenmektedir.

Yedeklilik taktikleri, diger bazi taktikler i¢in gerekli olan ¢oklu sistemleri saglar.

¢ Yedeklilik > Farkli Yedeklilik

- Amag:
Spesifikasyon veya uygulamadaki arizalarin tespit edilmesi veya
maskelenmesi ve rastgele donanim arizalarina izin veren yedek sistemin

tanitilmasi.
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- Aciklama:

Spesifikasyona veya uygulama seviyesine farkli yedeklilik uygulanabilir.
Uygulama diizeyinde farkli yedeklilik kullanan bir sistemde, yedek
bilesenler ayni sartnameden bagimsiz olarak gelistirilen farkli uygulamalar1
kullanir. ~ Spesifikasyon seviyesindeki farkli yedeklilik, bir adim daha
ileri gider ve yedek parcalar icin gerekli sartnamelerinde farkli ekipler
tarafindan ayarlanmasi gerekmektedir.
— Emniyet Yasam Dongiisii Etkisi:

Farkli yedeklilik, sadelik taktigine son derece aykiridir, ¢linkii ek olarak
sunulan fazladan sistemler, sistem islevselligine katkida bulunmayan
(sartname, uygulama, dogrulama, degistirme, gibi) c¢ok fazla caba
gerektirmektedir. Yedekli sistemler kullaniliyorsa, emniyet dogrulamasi
icin, bariyer taktiginin uygulanmasiyla elde edilebilecek sistemlerin
birbirinden bagimsiz oldugu gosterilmelidir(IEC 61508-1:7.6.2.7). Yedek
donanim sistemleri emniyet acisindan daha kolay test edilebilir, ciinkii
donanim ariza toleransi olmayan bir sistem icin, emniyet-kritik bir
fonksiyon hesaplanmadan Once her seferinde tanimlama denetimleri

yapilmalidir. Bu gereksinim yedek donanim sistemleri i¢in daha esnektir
(IEC 61508-2: 7.4.4.1.4,7.4.4.1.5, 7.4.4.2.1, 7.4.5.3).

— Ilgili IEC 61508 Yontemleri:

IEC 61508-7:A.7.6 veri yedekliligi, A.13.2 coklu aktiiatoriin ¢capraz takibi,
B.1.4 cesitli donanimlar, C.4.4 cesitli programlama.

* Yedeklilik > Kopya Yedeklilik

- Amag:
Kazara donanmim arizalarini tespit eden veya maskeleyen yedekleme

sistemlerini uygulanmasi.

- Aciklama:

Kopya Yedeklilik, ayni uygulamanin fazladan bir sisteme eklenmesi
anlamina gelir. Yedekli sistemler ayni islevselligi destekler, ayni1 ekipmani
ve ayni yazilim uygulamasimi calistirilmasidir. RAID1 veri depolama

teknolojisi kopya yedeklilge 6rnektir.

— Emniyet Yasam Dongiisti Etkisi:
Kopya yedeklilik, donanim yiikleme ve degistirme icin birden fazla caba
gerektirir. Yedekli sistemler kullaniliyorsa, sistemlerin birbirinden bagimsiz

oldugunu gostermek gerekir, bu da emniyet dogrulamas: i¢in bariyer
taktikleri uygulanarak gerceklestirilebilir (IEC 61508-1: 7.6.2.7). Yedek
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donanim sistemleri emniyet acisindan daha kolay denetlenebilir, ciinki
donanim ariza toleransi olmayan bir sistem icin, emniyet-kritik bir islev
hesaplanmadan Once her seferinde tanimlama denetimleri yapilmalidir.
Bu gereksinim yedek donanim sistemleri icin daha esnektir (IEC 61508-2:
7.4.4.1.4,7.4.4.1.5,7.4.4.2.1, 7.4.5.3).

— Iigili IEC 61508 Yontemleri:

IEC 61508-7:A.2.1 Yedek donanim denetimleri, A.2.5 izlenebilir yedeklilik,
A.3.5 yazilim ile cift tarafli veri karsilastirmasi, A.4.5 kopyalama engeli,
A.6.3 coklu cikis, A.7.3 tiimlesik donanim yedekliligi, A.7.5 aktarim
yedekliligi.

¢ Kurtarma > Onarim

- Amag:
Arizali sistemi tamamen islevsel bir duruma doéndiiriilmesi.

- Aciklama:
Sistem arizast durumunda, sistemin calisma durumunu manuel veya
otomatik olarak tamamen geri yiiklenmesi.

— Emniyet Yasam Dongiisti Etkisi:
Fonksiyonel emniyeti saglayan tiim yedeksiz donanim elemanlar icin bir
onarma veya indirgeme taktigi gereklidir(IEC 61508-2:7.4.8.2). Bununla
birlikte, kendi kendini diizeltme sistemleri gibi karmasik kurtarma
sistemleri standart (IEC 61508-3:A.2) tarafindan Onerilmemektedir ve
onaylama islemlerini daha karmasik hale getirmektedir.

— Ilgili IEC 61508 Yontemleri:
IEC 61508-7:C.3.9 hata diizeltmesi, C.3.10 dinamik yeniden yapilandirma.

 Kurtarma > Indirgeme

- Amag:
indirgeme, bir  sistemin  hatasinda  sistemin  hala  temel
fonksiyonel-emniyetinin strdiiriildiigli, isleme diizeyinin azaldig1 bir

duruma getirilmesi.

- Aciklama:

indirgeme sistemleri temel bir emniyet islevselligi tanimlar. Sistemler
bu emniyet islevselligini ve ek kritik olmayan islevleri stirdiiriir. —Bir
hata durumunda, sistem tekrar ana emniyet islevselligini indirgedigi bir
moda geri doéner. Indirgeme taktiginin siklikla uygulandig1 bir érnek,

otomasyon sistemleridir. Bu sistemler emniyet-kritik siirecleri kontrol eder
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ve genellikle bu islemleri bir GUI'de gorsellestirir. Sistem cok az kaynaga
sahipse (0rnegin islem siiresi), sistem GUI hizmetini durdurur ve yalnizca
emniyet-kritik islemlerini kontrol etmek icin temel islevlerine odaklanir.

— Emniyet Yasam Dongiisti Etkisi:
Sistem icin indirgeme yontemleri belirtilmelidir(IEC 61508-2:7.2.3.2) ve
fonksiyonel emniyet saglayan tiim yedeksiz donanim elemanlar i¢in bir
onarim veya indirgeme taktigi gerekmektedir(IEC 61508-2:7.4.8.2).
Indirgeme, emniyet dogrulama cabasim azaltabilir, c¢iinkii sadece
indirgeme mekanizmasi ve cekirdek fonksiyonel emniyetin dogrulanmasi
gerekir.
Ayrica taktikler, bir hata durumunda iyi tanimlanmis davranisi
uygulayabilmek icin standardin gerekliliklerine uygundur (IEC 61508-2:
7.2.3.2, IEC 61508-3: 7.2.3.2).

— Ilgili IEC 61508 Yontemleri:

I[EC 61508-7:A.8 gerilim beslemesi hata isleme, C.3.8 indirgenmis
fonksiyonlar.

IEC 61508-7:A.8 hata isleme, C.3.8 indirgenmis eylemler.
* Maskeleme > Oylama

- Amag:
Arizanin diger sistemlere yayilmadigindan emin olmak icin bir alt sistem
arizasini maskelemek.

- Aciklama:

Oylama basarisizlig: seffaflastirir. Taktik, arizay:r onarmaya calismaz, ancak
yedekli alt sistemlerden dogru bir sonuc secerek arizayr gizler. Cikti

degerlerinin ¢cogunluguna karar verir.

— Emniyet Yasam Dongiisti Etkisi:
Oylama yapmak icin yedeklilik taktigi kullanilmali ve secici unsuru
uygulanmalidir. Operasyon sirasinda bir oylama sisteminin alt sistemleri
onarilabilir, c¢iinkii bir alt sistem tamir edilirse genel sistem hala
calisabilir(IEC 61508-6:B.3.1). Ancak, oylama sistemleri sonugclari sadece
karsilastiran ve sonuclardan herhangi biri farkliysa giivenli bir durum
saglayan sistemler kadar giivenli degildir(IEC 61508-6 B.3).

— Iigili IEC 61508 Yontemleri:
IEC 61508-7:A.1.4 se¢men, A.6.5 girig karsilastirmasi/oylama.
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* Maskeleme > Gecersiz Kilma

- Amag:
Bir alt sistemin arizasini maskeleyerek, arizanin diger sistemlere

yayllmamasini saglama.

- Aciklama:

Gecersiz kilma taktigi, sistem ciktisini giivenli bir duruma zorlar. Ornegin,
kapatildiginda giivenli bir durumda olan bir sistemimiz varsa, sistem
ciktis1 hakkinda siiphelerimiz varsa sistemi kapatmak icin Gecersiz kilma
taktiklerini uygulayabiliriz (6rnegin, bir cikt1 gecerliligi kontrolii basarisiz
oldugunda). Bu senaryoda, sistem c¢ikisinin giivenli cikis degeri ile gecersiz
kilinmasi, sistemin kullanilabilirligini azaltir. Kullanilabilirligi azaltmayan
ve Oylama taktigi ile yakindan ilgili olan Gecersiz kilma taktiginin diger
bir formu, bir alt sistemi veya bir ¢ikti1 durumunu digerini tercih ederek,

yedekli alt sistemlerin ciktisini secer.

— Emniyet Yasam Dongiisti Etkisi:
Tercih edilen bir sistem c¢ikis durumu tanimlanmali ve gecersiz kilma
mekanizmasi uygulanmalidir. Gecersiz kilma sistemlerinin dogrulanmasi
daha kolaydir, ciinkii emniyet-ariza ilkesine uyarlar (IEC 61508-1:
7.10.2.6).

— Ilgili IEC 61508 Yontemleri:
IEC 61508-7:A.1.3 karsilastiricisi, A.1.5 bos akim prensibi, A.6.5 girdi

karsilastirma / oylama, A.8.1 emniyet kapamali asir1 gerilim korumasi,
A.8.3 emniyet kapamali ile sistem kapanmasi.

IEC 61508-7:A.1.3 kiyaslastirici, A.1.5 serbest akis prensibi, A.6.5 giris
karyaslamasi / secici, A.8.1 emniyetli asir1 gerilim korumasi, A.8.3

emniyetli sistem kapatmasi.
* Bariyer

- Amag:
Alt sistemin diger alt sistemlere maruz kalmasindan korunmasi.

- Aciklama:

Bariyer taktigi, alt sistemler arasindaki istem dis1 sizintilardan korunmak
icin bir mekanizma saglar. Bariyer uygulamak icin alt sistemler arasindaki
ara ylizlerin analiz edilmesi ve belirtilmesi gerekir. =~ Bu ara yiizler
calisma zamaninda, zaten mevcut olan giivenilir bir mekanizma olan
giivenilir bilesen bariyer tarafindan kontrol edilir. Bariyer taktigine 6rnek

olarak, farkli gorevler arasindaki iletisimi kontrol eden ve kisitlayan
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bir bellek koruma birimi verilebilir. =~ Bariyer taktikleri, alt sistemler
arasinda yanlislikla olusan sizintilara kars1 koruma saglayan bir mekanizma
saglar. Bariyer uygulamak icin alt sistemler arasindaki arayiizler analiz
edilmeli ve tanimlanmalidir. Bu araytizler ¢calisma zamaninda giivenilir bir
bariyer bileseni, zaten var olan giivenilir bir mekanizma ile izlenir. Bir
bariyer taktigi 6rnegi olarak, farkli gorevler arasindaki iletisimi izleyen ve
kisitlayan bir bellek koruma birimi verilebilir.
— Emniyet Yasam Dongiisii Etkisi:

Alt sistemler arasindaki arayiizlerin belirtilmesi gerekir. IEC
61508-3:8.3.1’e gore, emniyetle ilgili olmayan fonksiyonlar, emniyetle
ilgili fonksiyonlardan, bariyer taktigi ile ayrilmalidir. ~ Alt sistemler
arasindaki arabirimler belirtilmelidir. IEC 61508-3:8.3.1’e gore, emniyetli
olmayan fonksiyonlar bariyer taktikleri kullanilarak emniyetle ilgili
fonksiyonlardan ayirt edilmelidir. Ayrica sistemi yapilandirarak, Sadelik
taktigine yardimci olunabilir(IEC 61508-2:7.2.2.1). Bariyer, modiiler
sertifikasyon ve emniyet modifikasyonuna izin verir ve alt sistemlerin
birbirini etkilemedigi kanitlanirsa, analizle etkili bir sekilde gosterilmesi
gereken dogrulama siirecini azaltabilir (IEC 61508-3:C.8, F).

— Ilgili IEC 61508 Yontemleri:
IEC 61508-7:A.11 enerji hatlarinin bilgi hatlarindan ayrilmasi, B.1.3

emniyet fonksiyonlarinin emniyet dis1 fonksiyonlardan ayrilmasi, B.3.4
modiilerlik, C.2.8 bilginin saklanmasi / kapsiillemesi, C.2.9 modiiler

programlama, E.12 modiilerlestirme, C.3.11 zamana dayali mimari.

2.8 IEC61508-3 ile Emniyetli Yazilim Gelistirme

Standartlar her gecen giin Onemini arttirmistir. ~ Her giin {retilen driinlerin
emniyet ihtiyaci, can ve mal giivenligi ihtiyacinin artmasi sonucu bu 6nem degerini
arttirmaktadir.  Ancak standartlar karisitk ve yanlis anlasilmaya uygun metinler
icermektedir. Standartlara ve sertifikalara uymak, havacilik, ulastirma, niikleer ve
petrokimyasallar gibi emniyet acisindan kritik uygulamalar icin yazilim gelistirmede
en 6nemli adimdir. Gelistiricinin temel gorevi, standartlarin gerekliliklerini anlamak
ve bunlarn yazilima cevirmektir. Yanlis anlamalar ve sartlarin yanlis uygulanmasi,
sistematik basarisizligin ana nedenlerinden biri olarak kabul edilir Bu problemi
¢ozmek ve standartlarina uygun bir yazilim olusturmak icin cesitli kalite modelleri

onerilmistir [[7]].
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Bu modeller, her gereksinim icin uygun adimlari atmayr ve bu calismanin
odaklandig1 C ++ dili de dahil olmak tizere tiim programlama dillerini desteklemeyi
amaclamaktadir. Bir yazilim {irinlinii izlemek ve kontrol etmek icin yazilim kalite

kriterlerinin tanimi1 ve kullanimi baz1 arastirmalarda ele alinmistir [9, |10].

Bu boliim, yazilim sertifikasi i¢in IEC 61508 fonksiyonel emniyet standardinin ti¢iincti
boliimiini ele almaktadir. Bu standart, emniyet-kritik 6neme sahip tiim uygulamalar
icin standarttir ve E/E/PE emniyet sistemleri icin fonksiyonel emniyet siirecini
gosterir. Tim endiistri gilivenligi standartlar1 niikleer alanda IEC61513, demiryolu
alaninda IEC62279, EN50126, EN50128, EN50129, makine sektoriinde IEC62061,
otomotiv sektoriinde ISO 26262 ve kontrol siirecinde IEC 61511’e dayanmaktadir.
Yukarida da belirtildigi gibi, cogu standartta oldugu gibi, bu standart bazi yerlerde
anlasilmasi ve yorumlanmasi zor olabilecek metinler icerir. Bircok standardin
sartlarinin bir aciklama getirmemesi gdzlemlenmisti. Ornek: 7.4.5.3’te “Yazilim
modiilerlik, test edilebilirlik ve emniyetli modifikasyon yetenegine sahip olacak
bicimde {iiretilmelidir.” ifadesi yazilimin nasil modiilerlik saglayacagini gostermez,
0zel kurallar tanimlamaz. Ayrica, yazilim gelistirme siirecinin ilk asamasinda, test
zorluklarini 6ngérmek ve bu zorluklarin farkinda olmak icin test edilmesi gerektigi de
goz oniinde bulundurulmalidir. Ornegin, nihai {iriinii, savunmaci programlama gibi

emniyet-kritik programlama teknikleriyle test etmek zor olmaktadir.

Bu boliim ayrica IEC 61508-3’te tanimlanan kurallara ve kullanimlarina da atifta
bulunur ve SIL3 yazilimi emniyet biitiinliigli standardinin siddetle tavsiye ettigi

gereklilikleri vurgulamaktadir.

2.8.1 SIL 3 Gereksinimleri

SIL3 diizeyinde bir yazilim emniyet seviyesini elde etmek icin, IEC 61508in
Tablo A.3’teki tekniklerin bazilari énerilmektedir [69]. Bu tablo, Tablo [2.4lde
gosterilmektedir.

Tablo 2.4 Desteklenen Arag ve Programlama Dilleri

Teknik / Ol¢iim
Uygun programlama dili
Giiclii yazilmis programlama dili
Dil alt kiimesi
4a | Sertifikal araclar
4b | “Kullanimda kanitlanmis” araclar

WIN| -
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Ayrica IEC61508’de yer alan Tablo A.4’te ise bu teknikler detaylandirilmistir. Tablo
bu detaylandirilmig teknikleri barindirmaktadir.

Tablo 2.5 Detayli1 Tasarim

Teknik / Olciim
la | Yapilandirilmis yontemler
1b | Yari-bicimsel yontemler
1c | Bicimsel tasarim ve arindirma yontemleri
2 | Bilgisayar destekli tasarim araclari
3 | Savunmaya dayali (defensive) programlama
4 | Modiiler yaklasgim
S5
6
7

Tasarim ve kodlama standartlar:

Yapisal programlama

Giivenilir/ dogrulanmis yazilim modiilleri
ve elemanlar: kullanma

8 | Yazilim emniyet gereksinim sartnamesi ve
yazilim tasarimi arasinda ileri izlenebilirlik

2.8.1.1 Gereksinimlerin C++ ile gerceklenmesi

Kodlarin C++ ile emniyet-kritik uygulama gelistirilmesi gerektiginde; emniyet riskleri
sebebiyle kaliplar, coklu kalitim, yeniden yorumlama ve siirekli yonetim istisnalari,
calistirma zaman tlrd bilgisi(RTTI) gibi C++ programlama dili islevleri devre dist
birakilmalidir [|17]]. Ham bir komut dosyasinin (.cpp veya .h) programlama dilini
makine diline doniistiirmek icin sertifikali veya kanitlanmis araclara sahip olmanisi

gerekmektedir. Bu kanitlanmis araglardan biri IAR’dir [|14]].

Tablo [2.5/deki tasarim kurallari, kaynak kodunun nasil emniyetli yapildigini
aciklar. Ornegin, otomotiv sektoriindeki emniyet-kritik uygulamalar icin bir kod
gelistirilecekse, MISRA tarafindan C/C++ programlama dili icin getirilen yazilim
gelistirme kurallar izlenmelidir. Bagka bir deyisle, sadece IEC 61508-3’e degil, ayni
zamanda MISRAya uymak gerekmektedir. MISRA, sadece otomotiv sektoriinde degil,
havacilik, iletisim, tip elektronigi, savunma, demiryolu vb. olmak iizere bircok sektor
icin kod gelistirenler tarafindan yaygin olarak kabul edilen bir model haline gelmistir
[70]. Bu standart siirekli yazilimin modiiler yapida tasarlanmasi gerektigini vurgular.
Modiilerlik nedeniyle kod karmasikligini indirgemektedir. Elbette modiillerin giris ve
cikislar1 kontrol edilmelidir. Tagsma ve/veya tanimsiz kalmalardan kaginilmalidir. Bir
modiil sertifika ile onaylanmissa, gereksinimlerin degismedigi cesitli emniyet-kritik

uygulamalarda kullanilabilmektedir.

40



1. Yapisal yontemler ve Yari resmi yontemler

Standart, SIL3 seviyesinde emniyet-kritik uygulamada yari resmi yontemler
kullanilamadiginda, resmi yontemlerin kullanilmasi gerektigi belirtilmektedir.
C++ ’da emniyet-kritik yazilim gelistirmek icin yari resmi yontemler
uygulanabilir. Yar1 resmi yoOntemler, yazilim gereksinimlerinden etkin
kod almak icin sablonlar veya cizelgeler kullanir =~ UML diyagramlarinin
kullanilmasi, gereksinimlerin yerine getirilmesini ve emniyet-kritik yazilimina

dontstiirilmesini kolaylastirmaktadir.

2. Savunmaya dayali programlama ve modiilerlik

Savunmaya dayali programlama teknigi, yazilim tasarim dongiisiiniin icerisinde
yazilim hatalarini erken teshisi i¢cin kullanilan bir programlama teknigidir.
Savunmaya dayali olmayan programlamaya 6rnek Sekil [2.9] verilmistir.

1 int i;

2 while(i != 20)

3« {

4 ICOU't<<"i degiskeni= "<<i<< endl;i++;
5 }

Sekil 2.9 Savunmaya dayali olmayan programlama 6rnegi

Savunmaya dayali programlamaya 6rnek olarak Sekil kod blogu verilebilir.

1 int i (@);

2 while (i < 20)

3+ {

4 I} cout << "i degiskeni ="<<i<< endl; i++;
5

Sekil 2.10 Savunmaya dayali programlama 6rnegi

Yukaridaki orneklerde savunmaya dayali ve dayali olmayan programlama

arasindaki fark gosterilmektedir.

Savunmaya dayali olmayan programlamada i degiskenine ilk tanimlamasi
yapilmamustir. Ayrica while dongiisiinde bellekteki olasi bir bozulma dongiiyti
sonsuz dongi haline doniistiirebilir.

Yukaridaki orneklerle, savunmaya dayali ve savunmaya dayali olmayan
programlama Ornekleri ile iki teknik arasindaki farka dikkat cekilmektedir.

Savunmaya dayali programlamada, ayni kod bu teknige uygun olarak
yazilmistir. Bu teknige gore, diizenli araliklarla giris/cikis isaretlerini ve kayitlar

giincelleme, ayni girisin birkac kez okunup ortalamasini alma, kullanilmayan
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bellegi bir komutla doldurma ve program sayacinin bilinen en son duruma
sifirlanmasi gibi teknikler bulunmaktadir. Sistemin durmasini engellemek icin
sertifikali bir durum izleyici kullanilabilir Donanim birimlerinden biri olan
tarayiciyr ornek olarak verirsek; tarayiciyla iletisim kurmak icin, tarayiciya
iletisim modiilii C++ ile yazilan kod Sekil gosterilmistir.

1 class tarayici
2+ |{

3 public:

4 Init_tarayici()
5 Write_Data();

6 Read _Data();

7

8 private:

9
10

Sekil 2.11 Savunmaya dayali olmayan programlamada tarayici iletisim modiilii

Yukaridaki kod blogu, tarayici sinifi tanimlanmais olan tarayiciyla iletisim icin bir
koddur.

Tek bir tarayicnin oldugunu varsayarsak, ancak burada iki nesne baslatilmistur.
Boylece nesneler aymi anda okunabilir ve yazilabilir =~ Tarayici belirtilen
komutlara dogru sekilde yanit veremez. Bu sorunun basit ¢6ziimii, yalnizca bir
tarayici nesneye sahip olunmasidir. Bu sorun, UML diyagramlarini yari resmi bir
yontem olarak tekil bir model olarak tanimlanarak Sekil gibi ¢oziilmelidir
[18].

1 class tarayici: public Devices

2v

3 public:

4 static tarayici& Instance(void);

5 private:

6 tarayici(void);

7 tarayici (tarayici const& );

8 tarayici& operator =(tarayici const&);
9 ~ tarayici();
10 |

Sekil 2.12 Savunmaya dayali programlamada tarayici iletisim modiilii

Yukaridaki kod blogu, kullanicinin birden ¢cok nesne olusturmasini 6nlemektedir.
Varsayilan yapici yontemi, kopya kurucu yontemi ve kopya atamasi islevi,
kullanicinin yontemlere erismesini onleyerek 6zel olarak tanimlanmaktadir. Bir
tarayict nesnesini tanimlamanin tek yolu "Instance" yontemini kullanmaktir.

"Instance", birden cok nesne olusturulmasini 6nleyen statik bir yontemdir. Ek
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olarak, tarayici sinifi bir aygit alt sinifidir. Boylece yeni cihazlar kaydedebilir ve
silebilir. Kendi standartlarina gore kullanilmasi gereken programlama dillerine
ek olarak, emniyet-kritik yazilim kodlar1 da uygun standartlara yazilmalidir.
MISRAnNin bu konuda bir¢ok kurali bulunmaktadir, bu nedenle standartlara ve
standarda uyumlarini kontrol etmek i¢in ayr1 bir yazilim gerekir [[15[]. "PC-Lint
for C/C++" bu yazilimlardan bir tanesidir [16]]. Tiim statik kod analiz edici
programlarin genel mantigi, Sekil [2.13]de ifade edilmektedir. Boylece kodun
hatalar, eksiklikleri ve yanlisliklar: kontrol edilmektedir. Ayrica, belirli PC-Lint

hata mesajlarin1 goz ard1 edilebilmesi se¢enegi mevcuttur.

C++
Kaynak Dosya

func()

:

On islem

i

Simgelestirme

:

Sadelestirme

3

Sonuglar

Sekil 2.13 Statik o6rnek kod

C++ gilclii bir programlama dili oldugundan, PC-Lint "typedef' komutunun
kotliye kullanimini algilamaktadir. C++ statik kod analizi 6rnegi, Sekil

verilmistir.

1~ class Base {

2 char* mp;

3 int mCount;

4 public:

Sh Base(int aCount = @) { mCount = aCount;
6 if(mCount > @) mp = new char(mCount]; }
7 void printRunType() { cout « "Base"; }
8 -Base() { delete mp; }

9 s

10 » class Derived : public Base {

11 public:
12 | void printRunType() { cout « "Derived"; }
13 }s

Sekil 2.14 C++ statik kod analizi
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PC-Lint’in analizi ise Sekil verilmistir.

file.cpp:5 I 1732 new in constructor for class Base which has no assignment operator
file.cpp:5 I 1733 new in constructor for class Base which has no copy constructor
file.cpp:5 I 737 Loss of sign in promotion from int to unsigned int

file.cpp:5 W 1541 Member Base::mp (line 4) possibly not initialized by constructor
file.cpp:7 W 424 Inappropriate deallocation (delete) for 'new[]a data.

file.cpp:11 W 1511 Member hides non-virtual member Base: :pnntRunType(void) (line 8)
file.cpp:12 W 1569 base class destructor for class 'Base’ is not virtual|

N U R W R

Sekil 2.15 PC-Lint kod analizi

Ek olarak, PC-Lint C++ yerel degiskenlerinin aldig1 degerleri izler ve muhtemel
sifira boliinme hatalarini tespit eder.

Nesne yonelimli bir programlama dili olan C++ ’da, iki modiilii birbirinden
ayirmak icin, siniflar ve ad alanlar1 kullanilmalidir. Emniyet-kritik yaziliminda,
sistemde bulunan tiim giivenli donanim {irlin siiriicileri olmalidir. Biitiin
dijital sinyaller farkli bir alan adi i¢inde barindirilmalidir. Emniyet-kritik
yazilimi modiiler olmali, her modiil kendi emniyet fonksiyonuna sahip
olmalidir. Kullanici, bu boéliimlenmis yapidan kullanilacak modiilii segebilir. Ek
olarak, modiiler yaklasim, modiiliin gelecekteki genislemesinin 6n hazirligini

olusturmaktadir.

Standardin anahtar sartlarindan biri, gelismis izlenebilirlik ihtiyacidir.
Emniyet-kritik yazilim icin tipik gelistirme dongiisii istemlerle baslar. Yazarlar
ve kod gelistiriciler arasinda isterleri yanlis anlama sorunu yaygindir. Test
personeli derhal kodu test etmelidir. Ozel yazilim araclariyla daha fazla
izlenebilirlik saglanabilir. Gereksinimler degisirse, bu durum test personeline
ve gelistiriciye bir geri bildirim sistemi araciligiyla iletilmelidir. Bu ilke Sekil
gosterilmistir. Istek yazanlar, isteklerini gelistiriciye ve test personeline

bildirmelidir. Giiniimiizde yazilim araclar1 bu gorevi yerine getirmektedir.

T

Gereksinimler W

Test

A

( Kodlama

\d

Sekil 2.16 leri izlenebilirlik

3. Dinamik analiz

Emniyet-kritik yazilim titizlikle test edilmeli ve belgelendirilmelidir. — Test
sartname belgeleri olarak adlandirilan bu belgeler, bir test gereksinimleri

yol haritas1 ve kod entegrasyonu icermelidir. Burada, C++ programlama
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dilinin sonsuz dongiiler, isaretciler gibi kritik noktalarda dikkatli olunmalidir.
Ayrica, yazilim testi bilesen testiyle bitmemekte, degisken kapsam kriterleri
kullanilmalidir. Test edenler kodu degistirmez ve gelistiriciden degistirmesini
ister. ~ Bu islem pahalidir, cilinkii yazilim gelistirme dongiisii icin ¢ok
gec kalinmistir. ~ Emniyet-kritik yaziliminin test edilebilirligini gelistirmek
icin gelistirici, her simifin Ozellikleri icin "Get" ve "Set" yontemlerini
tanimlamas: gerekmektedir. "Kapsiilleme", bu yontemlerin kullanilmasindan

etkilenmemektedir.

Emniyet-kritik yaziliminin standartlar 1s1§inda gelistirilmesi ve entegrasyonu
oldukca zordur. Gelistirici genellikle emniyet isterlerini yanlis anlamaktadir.
Sonug olarak, farkli yazilim kalitesi modelleri olusturmak zorunda kalinmistir.
Bu boliim, IEC 61508-3 ve SIL3 emniyet-kritik yaziliminin gerekliliklerini ele
almistir. Gelistirme destegi olarak IAR derleyicisi ve ftretilen C++ kodunun
etkinligini kontrol etmek icin "PC-Lint" ve "MISRA C++" kullamilmistir. Tekil

modelin entegrasyonu i¢in basit kod 6rnekleri sunulmustur.

2.9 Senkron/Asenkron Programlama ve SCADE

Bilisim sektoriiniin geldigi nokta ve buna baglh olarak ihtiyaclarin her gecen giin
hizla artmasi bir¢cok problemi de beraberinde getirmektedir. Bilgi teknolojileri sektori
de bu konuda pastadan en fazla dilimi alarak ilk siraya oturmaktadir. Giintimiizde
gerek kurumsal gerekse akademik calismalarda kullanilan veri boyutlarinin artmasi
son kullanicilardaki performans olgusunu ilk siraya yerlestirmistir. Artik gelistirilen
bir sistemin kararli ve hatasiz ¢alismasinin yaninda en kisa siirede en iyi sonucu elde
etmek de isteklerin basinda gelmektedir. Hiz konusu, iiretim sektorii, mithendislik
hesaplari, askeri simiilasyon projeleri ve hava tahmin hesaplamalari icin hayati 6neme

sahiptir. Paralel hesaplamanin kullanildig1 bircok alan vardir. Bunlara 6rnek olarak:

* Hava tahmini

* Fizik-Niikleer hesaplamalar, Parcaciklar, Yiiksek Basing
» Uzay Kara-deliklerin modellenmesi

* Askeri Simiilasyonlar

* Kimya-Molekiiller

* Elektrik-Elektronik-Devre Tasarimi, Mikro-elektronik

* Veri tabanlari-veri madenciligi alanlarn verilebilir.
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Giindelik hayatta kullanilan yazilimlarin c¢ok biyiikk bir cogunlugu seri olarak
calismaktadir. Bu yazilimlar, bir bilgisayarda birden ¢ok islemci olsa bile tek islemciyi
kullanirlar. Seri sistemlerde her islem bir digerinin ardindan gergeklestirilir. Yani bir
islem stiresinde sadece bir islem gerceklestirilmektedir. Sekil 2.17]de yer alan gorsel
bu durumu 6zetlemektedir.

‘ PROBLEM

yonergeler

Sekil 2.17 Seri hesaplama

Paralel hesaplamada ise mevcut hesaplama kaynaklarinin yani bir bilgisayarda yer
alan tiim islemcilerin ayni anda kullanilabilmesi s6z konusudur. Paralel sistemlerde
bir problem igin gelistirilen yonergeler es zamanh olarak farkh islemciler iizerinde
calistirlmaktadir. Sekil [2.18]de yer alan gorsel bu durumu 6zetlemektedir.

yonergeler

—Milill 11— -
ST |
~ [ 11~ .

Sekil 2.18 Paralel hesaplama

Paralel hesaplamadaki en 6nemli kavramlar adimlar ve stireclerdir. Siirec, calisan
bir sistem {izerinde kosan programin kendisidir. Her siirec belirli bir adres uzayina
sahipti.  Farkli stirecler farkli adres bloklar1 iizerinde yiiriitiilmekte ve sistem
kaynaklarini kullanabilmektedirler. Adimlar ise siirecler icerisinde yer alirlar ve yer
aldiklar siirecin adres havuzu icerisinde hareket ederler. Adimlar adres uzayi, bellek

ve acik dosyalar gibi sistem tlizerindeki kaynaklar1 kullanabilirler.
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2.9.1 Senkron ve Asenkron Programlama

Senkron ve asenkron programlama uygulanacak olan kod parcaciginin es zamanli veya
es zamansiz kosturulmasi anlamina gelmektedir. Bu iki programlama teknigi arasinda

farklar vardir.

Senkron Programlama, her islemin tamamlanmasini bekler, bundan sonra yalnizca
bir sonraki islemi yiiriitiir. Asenkron Programlama, her islemin tamamlanmasini
beklemek yerine, tiim islemleri ilk basta yiiriitiir. Her islemin sonugclari, tiim sonuclar

elde edildikten sonra degerlendirmektedir.

Kullanim olarak eger farkli zaman araliklarinda 4 adet isleminiz Sekil [2.19[daki
gibi olsun.  Isleminiz ¢ok yavas gerceklestiriliyor ise agir islemse, ornegin
veritabaninindan biiyiik veri sorgulamak olsun, asenkron programlama ile arka planda

gerceklestirilmesi saglanabilir.

Islem Suresi

Sekil 2.19 Senkron ve asenkron programlama isleme 6rnegi

Asenkron sekilde, bazi ilerleme gostergelerini kullaniciya gosterebilirken, arka
planda daha yavas bicimde islem devam edecektir Bu GUI uygulamalari igin
ideal bir senaryodur. — Sekil [2.20/de goriildiigii gibi talepler(Request) sonrasi
olusan yanitlar(Response) beklenmeden program akisina devam ediyorsa Asenkron
programlama eger cevaplar beklenerek bir sonraki adima geciliyorsa senkron

programlama ismini almaktadir.

2.9.2 Scade

N-versiyon = Programlama ve IEC 61508  standardi  arastirmacilari
emniyet-kritik uygulama gelistirme asamasinda SCADE programina itmektedir.
SCADE(Safety-Critical Application Development Environment) programi Esterel
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Senkron

Asenkron

Talep 2

|

Yanit 2 ]

Sekil 2.20 Senkron ve asenkron programlama calisma prensibi

Technologies’in bir tirtintidiir. Program aviyonik, ulastirma ve enerji endiistrileri i¢in
emniyet-kritik olan entegre yazilimlarin gelistiriimesinde yaygin olarak kullanilan
model tabanli bir yazilim gelistirme ortamidir. SCADE araciyla gelistirilen yazilim
bilesenleri icin yazilimin saglamasi gereken durumlar ve durumlar arasindaki gecis
kosullar1 durum makineleri tizerinden modellenmekte ve istenilen islemler icin

fonksiyonlar ise blok diyagramlar araciligi ile olusturulur. Bir durum makinesi 6rnegi
Sekil 2.21]de, 6rnek bir blok diyagram ise Sekil |2.22/de gosterilmistir.

e _E DT RIS T

e

- M LTETL

FooH D

Sekil 2.21 Ornek durum diyagram
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Sekil 2.22 Ornek blok diyagrami

Gelistiriciler, Scade tarafindan olusturulan kodun giivenirligi ile, uzun siirede
coziilmeye calisilan programlama hatalarini diizeltmek ve geleneksel programlama
yontemlerindeki programlama dilini etkin bir sekilde kullanmak icin ¢ok fazla enerji

harcamamaktadirlar.

2.9.2.1 Scade Ile Emniyet-Kritik Bir Kontrolcii Tasarim

Scade Suite calisma ortamini daha iyi taniyabilmek icin bir 1sitic1 tarafindan kontrol
edilen sistemi incelenmistir. Sistemin r referans sicakligina cevabi (2.15])’daki gibidir:

u, =0,7y,—0,0035y? + 0, 4u, (2.15)

Scade Suite icerisinde yeni bir proje acildiktan sonra operatdr eklenmelidir. 1lk
operator 1sitic1 operandiniz olan "kazan" eklenmeli ardindan kazan icerisinde u(giris)

ve y(cikis) eklenerek Sekil [2.23[te kazanin matematiksel modeli olusturulmustur.

Sekil 2.23 Sistem Diyagrami
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Ardindan PID kontrolcii i¢in, hata icin e, gecmis hata degeri icin somerr, PID
Katsayilari ve U cikis olarak eklenmis ve Sekil 2.24]de belirtilen baglantilar yapilmistir.

:

3
= s - 4‘ + = DSD.TI meEm
ommeEm PRE +
; P [ R ]

Sekil 2.24 PID Kontrolor Tasarimi

Boylece sistem ve kontrolciimiizii olusturulmustur. Bu iki operandi birbirine baglamak
ve gozlemleyebilmek icin yeni bir operator icerinde olusturulan her iki operator
siriiklenerek eklenmistir. R giris ve Y cikis eklenerek Sekil olusturulmustur.

kazn > v

Sekil 2.25 Kapali Cevrim Tasarim

Kod {ireticisi ayarlanarak simule edilmistir. Bu ekran Sekil 2.26[de gosterilmistir. Bu
islem sonunda derlenmis olan sistemimizin C kodunda emniyet-kritik kaynak kodu

proje klasorii icerisinde olusturulmustur.

Settings ?

% Code Generator KCG 6.0 v

Optimizations | Configuration | Compiler | Buid Simulation
General Exansion Code Integration Debug

Roct operator: | SystemeChaudiere v
Code Generstor. koG 6.4 v
Target directory: |s(Configuration)

[] Skip unused mods obiects

[] Set wamings as emors

Tamam iptal Yandm

Sekil 2.26 Kod iireticisi
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3

N-VERSIYON PROGRAMLAMA

Emniyet-kritik uygulamalar standartlara uygun sekilde olusturmak icin onceki
boéliimde anlatilan IEC 61508:3 standardina gore NVP (N Versiyon Programlama)

Onerilen yontemlerin arasinda yer almaktadir.

Bu yontem ilk Avizienis tarafindan 6ne stiriilmiistiir [20]. N-versiyon programlama
(veya N-versiyon yazilimi) fikrine gore, N farkli calisma grubu tarafindan N farkl
yazilim versiyonu (veya modiilleri) gelistirilmelidir. Bu versiyonlarin giris cikis
ozellikleri aynidir ve islevsel olarak esdegerdir, ayni gorevi ¢ozerler. Ayrica, calisma

gruplarina bagh olarak gorev ¢6zme yontemleri farkli olabilir.

Literatlirde N-versiyon programlama tekniginin basarili uygulamalar arasinda uzay
[32, 33]], demiryolu sinyalizasyon sistemleri [[23]], mesaj iletim sistemleri [24],
e-oylama [|34], intihal tespit algoritmalari [25[], ag hizmetleri [26] 29]] yer almaktadir.

Ayrica N versiyon Programlama teknigindeki yazilim gereksinimleri literatiirde [|35-
38] anlatilmistir. Bu c¢alismalar 1s1k tutmustur ki, gelistirilecek yazilimlarin farkl
calisma gruplari tarafindan, farkli yazilim dilleri kullanilarak, farkli yazilim gelistirme

ortamlarinda ¢alismalar1 gerektigi sonuclari ortaya ¢ikmistir.

N-versiyon yaklasimina gore, versiyonlar cesitlilik sartina uymalidir [36, (37, 39]].
ideal olarak, versiyonlar farkli programcilar tarafindan, farkli programlama dilleri
kullanilarak ve farkli cerceveler kullanilarak gelistirilmelidir. Ayni gorevi ¢6zmek icin
farkli yontem ve algoritmalarin gerceklestirilmesi, bagiml arizalardan kacinilmasina
olanak taniyacaktir. Baska bir deyisle, N versiyon programlama yontemi yazilim
tasarim hatalarini asmaz ancak tiim sistemi tehlikeli duruma diistirmeye kars1 korur.

N versiyon programlama yontemi, islevsel olarak esdeger modiillerde hatalarin
olusmasinin cesitli noktalarda gerceklesebilecegini 6nermektedir, bu nedenle hatalar
tespit edilebilir ve gercek sonug alinabilir [40]. Yazilim versiyonlarinin sayisi ne
kadar fazla olursa, N-versiyon yaziliminin dogru sekilde calistirilma ihtimali de

artmaktadir. Bu yontemin en biiylik avantaji yazilim hata toleransini saglamaktir
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[31]]. Herhangi bir versiyonun basarisiz olmasi durumunda bile, calisan versiyonlarin
geri kalan1 sonuclarini iiretecek ve sistem calismaya devam edecektir. Bu durumda,
sistemin olagan isleyisi, yazilhim gelistirme sirasinda iiretilen ve test asamasinda
tanimlanmayan hatalara karsi sigortalidir [41,|42]]. N versiyon programlama yontemi,
versiyonlardan birinin hatalarinin sistemin calismasini bozmamasina ve giivenirligin
siki gerekliliklere sahip olmasini saglar. Bu baglamda, bu yaklasim aktif olarak
miihendislik uygulamasinda kullanilmaktadir ve yazilim kontrol sistemlerinin ve bilgi
isleminin gelistirilmesinde yararli oldugu kanitlanmistir. Mevcut test yontemleri
ve program dogrulugu ispatlamasi ile birlikte N-versiyon programlama yontemini

kullanmak, yiiksek seviyede yazilim giivenirligini garanti eder [[41} |43, 44].

N-versiyon programlamanin potansiyel uygulama alanlarini, niikleer sanayi, su alti
ve yer alt1 arastirmalari, kimya endiistrisi, demiryolu kilitleme sistemleri, elektronik
oylama, ileti gonderme sistemleri, web hizmetleri, intihal tespiti ve sifir giin
istismarlarin tespiti gibi sayabiliriz [[20, 23-30]. Daha o6nce de belirtildigi gibi
N versiyon programlama yontemi, ayni yazilim modiiliiniin cesitli versiyonlarinin
bagimsiz ve paralel yiiriitiilmesini icerir. Modiiliin tiim versiyonlar1 ayni veriyi alir
[31]]. Tasarim cesitliligi nedeniyle versiyonlarin farkli hesaplama sonuclar iiretecegi
ihtimali oldugundan, dogru ve yanlis sonuglarin belirlenmesinde ortaya ¢ikan bir diger

sorun hangisinin gecerli olacagidir.

3.1 NVP Seciciler

N farkli yazilim versiyonun ciktilari, karsilastirma igin secici(voter) olarak bilinen
baska bir birime gonderilir. Secici, N farkli yazilim versiyonun ciktilarini alir ve
secici algoritmasina baglh olarak nihai bir karar verir. Segici algoritmalari, N versiyon
yaziliminda N farkli versiyon sonuclarini degerlendirmek icin kullanilir. ~Hangi
sonucun dogru oldugunu belirlerler ve bir sonraki modiiliin girisine iletirler veya
kullaniciya geri donerler. Dolayisiyla, secici algoritmasi, N-versiyon yaziliminin en

onemli bilesenidir ¢iinkii tiim hesaplama prosesinin ¢iktisini belirler.

Secici semalar1 ve orijinal verilerin gereklilikleri bakimindan farkli olan secici icin
pek cok algoritma bulunmaktadir [45-50]. Her bir algoritmanin kendi avantajlari
ve dezavantajlar1 vardir ve basarili bir sekilde uygulanmas: icin belirli kosullar
mevcuttur. Ayrica, siirlimlerin verdigi veri setine bagl olarak bazi algoritmalar etkisiz
olabilir veya ciktilarin dogrulugu hakkinda bir karar verme firsati bulamayabilir.
Secici algoritmalarinin tiimiinde ortak ozellikler iceren bir dizi algoritma vardir.
Secici algoritmalarin siniflandirilmasi, cikislarin karsilastirilmasina ve benzerliklerine

yonelik 2 ana grupta incelenebilir.
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3.1.1 Karsilastirmaya Dayal Secici Algoritmalar:

Bu algoritma sinifini incelerken, uygulamanin temel oOzellikleri asagidaki sekilde
kaydedilmistir:

1. Algoritmalarin uygulanmasinin kalbi, 6zdes ve yaniltici cevaplarin olasiliginin
ihmal edilebilir oldugu varsayimini ortaya koymaktadir [47]]. Aym ve yanlis

cevaplar, birden fazla versiyonun hatali sonuc¢lar dogurdugu durumlarda verilir.

2. Strtimler tarafindan dondiiriilen sonuclarin tamami, "dogru" alt kiimesine ve
"yanlis" ¢ciktilarin bir alt kiimesine ayrilmistir. "Dogru" cevaplar setinin secilmesi,

sonuclarin timinin karsilastirilmasina dayanmaktadir.

3. Siirtimlerin sonuglarini karsilastirirken ciktilarin esdegerligi kavrami kullanilir.
Cikis degerleri, tolerans degeri olarak adlandirilan sabit sayidan daha fazla farklh

degilse, bir siiriimiin ciktis1 bagka bir siiriimiin citkisina esdegerdir.

4. Kural olarak, esdeger ciktilar dizisi dogru sonug olarak kabul edilir. Bu set,

siiriimlerin sonuclarinin tiimiinden secilir.

5. Strtimlerin dogru sonu¢ kiimesini se¢mek, anlasma matrisini kullanarak veya

kabul eden siirtimlerin alt kiimeleri kullanilarak yapilir.

Cikt1 verilerinin karsilastirilmasina dayanan oy verme algoritmalari, bicimlendirilmis

ve bi¢imlendirilmemis oylama algoritmalarindan olusan iki alt sinifa ayrilabilir.

3.1.2 Cikis Verilerinin Benzerligine Dayal1 Secici Algoritmalar:

Bu algoritmalarin temel karakteristik Ozelligi, degerlendirmelerinin sonucunun,
siriimlerin ¢ikislarinin nasil tehlikeye atildigina bagli olmamaktadir. Maksimum
olasilik secici algoritmalar1 (MLV) ve Ortalama secici algoritmalar1 bu algoritma
sinifina dahildir.

3.2 NVP Secici Algoritma Siniflandirilmasi

NVP yaziliminda degerlendirme ve dogru sonuc¢ secimi icin asagidaki oylama
algoritmalari kullanilir [35} |44, 46, (51-61]]:

1. Mutlak cogunluk secici algoritma (cogunluk oyuyla N sitirim programlama,
NVP-MV)
2. Oy birligi secici algoritmasi (oybirligiyle N-versiyonu programlama, NVP-CV)
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3. Bulanik cogunluk secici algoritma

4. Bulanik oy birligi secici algoritma

5. Minimizasyonlu mutlak cogunluk secici algoritma (MinMV)
6. Minimizasyonlu oy birligi secici algoritma (MinCV)

7. Bicimlendirilmis cogunluk secici algoritma (FMV)

8. Bic¢imlendirilmis oy birligi secici algoritma (FCV)

9. Maksimum olasilik secici algoritma

10. Ortalama secici algoritma

N-Siriim Segici Algortimalan

Karar alma
[ ilkesine gdre
Cilag verisinin benzerligine
dayali olmayan segici

algoritmalar
(MLV, Ortalama Segici)

Gilag verisinin
kargilagtinlmasina gére segici
algoritmalar

— Cikig siniflandirmasina gére _
\.\_‘_\ _._’—_____J__/

Normalize olmayan secic Normalize secici algoritmalan

algoritmalan (FCV, FMV)
Ozel ¢ilag simsflandirma
_ karalteristiklerine gfire
‘-\-,,_‘___“-\
L] 1
Klazik Algoritmalar Bulaml Algoritmalar Minimizasyon Algoritmalan
(NVP-CV, NVP-MV) (Fuzzy-CV, Fuzzy-MV) (minCV, minhIV)

Sekil 3.1 Nvp secici yazilimda algoritma siniflandirilmasi

N siiriim yaziliminda kullanilan secici algoritmalarinin simiflandirilmasimi Sekil
gostermektedir.  Siniflamanin, oy verme algoritmalarinin karar alma ilkesine,
cikt1 verisinin siiflandirilmasina ve ¢ikt1 veri siniflandirmasinin belirli 6zelliklerine

dayandigini géstermektedir.
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3.3 N Versiyon PID kontrolor Tasarimi

N-versiyon programlama yazilimin giivenirligini garanti altina almak ic¢in kullanilan
yontemlerden birisidir. Bir sistemin yedekliligine ve cesitliligine dayanan iki temel
stratejiye sahiptir. =~ Emniyet-kritik yazilim gelistirme anlaminda bir sistem igin
tanimlanan n-Versiyon PID kontrolciiler, aktif olan kontrolciiniin arizalanmasi sonucu
devre dis1 kalmasiyla yeni kontrol kazanclarini segici araciligiyla elde ederek sistemin
kararliligini garanti eder. Bu calismada model olusturmak, emniyetli kod tiretmek
ve simiilasyon sonugclarin1 gormek icin ANSYS SCADE Suite programi kullanilmistir.
Programin genel ozellikleri ve yetkinlikleri kisaca anlatilmis, kullanilan operatorler,
sabitler detayli olarak aciklanmistir. GOmiilii sistemlere entegre edilebilecek olan
emniyet-kritik C kodu {iiretilmistir. Benzetim yapmak amaciyla transfer fonksiyonu
olarak 2 serbestlik derecesine sahip bir helikopterin yunuslama acgisinin transfer
fonksiyonu secilmistir. 3 farkli PID kontrolciisii sistemi farkli performanslar ile kararh

yapacak sekilde secilmistir.

3.3.1 Giris

N-versiyon programlama (NVP), yazilim miihendisligindeki, islevsel olarak esdeger
programlarin ayni baslangi¢c degerinden bagimsiz olarak {tiretildigi bir yontem veya
islemdir [21]. N-versiyon programlama kavrami, [22]'de programlama zorlugunun
bagimsizligi, programin iki veya daha fazla versiyonunda ortaya ¢ikan ayni yazilim
hatalarinin olasiligini 6nemli 6lciide azaltacag: varsayimi ilizerine getirilmistir. NVP

giinlimiizde havacilik, ulasim gibi bir¢ok alandaki yazilimlara uygulanmistir [22]].

ANSYS SCADE (Safety Critical Application Development Environment)
gercek-zamanli sistemler icin hayati tehlike arz eden gémiilii yazilim uygulamalarinin

tasarimi icin kullanilan bir tiimlesik gelistirme ortamidir [19].

Model tabanli tasarim; SCADE Suit Editor kullaniciya metinsel ve grafiksel olarak
modelleme imkani verir. SCADE Suit sistem isterlerini acik ve esnek bir sekilde
yonetmeyi saglamaktadir. =~ SCADE grafik tasarimi yapmak amaciyla "Display”,
modellerin dinamik dogrulamasini yapmak icin "Test" ve bu uygulamalarin yasam
dongiisiinii yonetmek icin de "Life Cycle" adli yan programlara sahip model tabanh
programlama aracidir [[19]]. SCADE Suite, ugus kontrolii, otomatik pilot, inis takimi,
kokpit ekranlar1 gibi havacilik uygulamalarinda, niikleer enerji santralleri gibi enerji
uygulamalarinda, rayl sistemlerde ve diger endiistriyel emniyet-kritik uygulamalarda

kullanilmaktadir.

SCADE Suite bir model bazli yazilim gelistirme aracidir. SCADE Suite Editor ortaminda
olusturulan model SCADE Suite KCG Code Generator’a gonderilerek kod tiretilir.
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SCADE Suite KCG Code Generator, emniyet standartlarinda belirlenen yapida C
ve ADA kodu iiretir.  Uretilen kodlar Tablo ’da belirtilen standartlar ile
sertifikalandirilabilmektedir.

Tablo 3.1 SCADE Suite ve uyumlu sertifikasyonlar [[71]]

Standart ve Uyumlu Seviye Kullanim Alani
DO-178B/C A Seviye Havacilik ve Savunma
IEC 61508 SIL 3 Seviye Ulasim ve Endiistriyel
EN 50128 SIL 3/4 Seviye Demiryolu

IEC 60880 Niikleer

ISO 26262 Otomotiv

Emniyet-kritik yazilimin tanimi 6znel olmasinin yaninda IEEE tarafindan, "kabul
edilmez riskler ile sonucglanan sistemlere kullanilan yazilim olarak tanimlanir. Emniyet
kritik yazilim calismasi ya da calismamasi tehlikeli olacak durumlar icin tehlikeli

durumdan kurtarmaya ve kazanin ciddiyetini azaltmaya yonelik yazilimlari icerir [[1]."

DO-172B/C kilavuzu emniyet-kritik aviyonik yazilim sistemlerinin emniyet kriterlerini
belirleyen bir kodlama standarttir. Kod okunabilirligi ve siirdiiriilebilirligi, fonksiyon
tasarimi, makrolarin kullanimi, lokal ve global veri kullanimi, diisiik seviye isterler
ile kod arasindaki dokiiman izlenebilirligi, modiil ve fonksiyon ya da prosediir
adlandirma ve sarthi olarak derlenmis kod icin bir takim sinirlandirmalar bu standardin

dahilindedir ve kullaniciya kilavuzluk yapmasi adina tanimlanmislardir [11]].

3.3.1.1 Operatorler

SCADE Suit yiiksek seviyeli isterler icin fonksiyonel birim olan operatérlerin
yardimiyla kullanicinin grafiksel olarak tasarim yapmasina imkan verir. Operatorler,
on tanimli, kullanici tanimli, ice aktarilan ve kiitiiphane operatorleri olacak sekilde
dért cesitti.  On tanmimli operatdrler temel matematiksel islemleri, karsilastirma,
mantiksal, yapisal, zaman, se¢im, bitsel ve yliksek dereceli operatorleri iceren program

icerisinde "shortcuts" boliimiinde yer alirlar.

Kullanici tamimli operatorler, diger kullanici tanimli operatorlerden ve 6n taniml
operatdrlerden olusan veri akis denklemleridir. Ice aktarilan operatdrler SCADE
dilinin anlamhiligim arttiracak harici C kodlarindan olusur. Kiitiiphane operatorleri

ise SCADFE'’in standart kiitliphanelerini icermektedir.
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3.3.1.2 Veri Tipleri ve Sabitler

SCADE Suit model icerisinde cesitli veri tiplerinde islem yapilmasini saglar. Gereken
durumlara cok fazla veri tipini tanimlamak miimkiindiir. Bu veri tipleri, 6n tanimli,
kullanic1 tamimhi ve ice aktarilan olmak iizere {i¢ cesitti. On tamimh veri tipleri
int, bool, float, char seklindedir. Kullanici taniml veri tipleri 3 farkli bicimde ele
alinir. Esit veri tipleri; model okunabilirligini arttirmak amacli kullanilirlar. (Ornegin,
Speed=float). Listelenmis veri tipleri (0rnegin, color=enumf{blue, green,red}).
Yapisal veri tipleri; veri yapilar1 ve diziler yapisal veri tipidir [19]. Bu calismada

kullanilan degiskenlerin ya da sabitlerin tiimiiniin veri tipi 6n tanimli olup float64’diir.

Ice aktarilan veri tipleri ice aktarilan operatérlerdeki veri tiplerini tanimlamak icin
kullanilirlar. Sabitler, sisteme ait sabit degerleri veri tipleriyle birlikte girmek icin
kullanilmaktadir.

Bir sistem icerisinde stirekli kullanilacak sabit degerler Tablo [3.2/de goriildtigi gibi
bu bélimde yazilmaktadir. Bu yazim programin okunabilirligi acisindan avantaj
saglamaktadir.

Tablo 3.2 Sabitler

Isim Veri tipi Deger

Kd1 float64 1.0

Kd2 float64 5.0

Kd3 float64 3.0

Kil float64 20.0

Ki2 float64 250.0

Ki3 float64 250.0

Kpl float64 120

Kp2 float64 120

Kp3 float64 50
TfDen | float64 ~4 [1, (-1.705), 1.098, (-0.256)]
TfNum | float64 ™3 | [0.002968, (-0.001825), 0.000259]

UpLimInt float64 1000000.0

3.3.2 N-Version PID Kontrol
3.3.2.1 (Cagn Cizgesi
Olusturulan model operatorlerinin agacini cagri cizgesi ile gosterilebilir. Burada tiim

operatorleri iceren "OverallSystem" operatorii, kapali cevrim sistemi gosteren son
operatordiir.
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1. OverallSystem

(a) nPID
i. PIDBlock [3]

A. linear::Derivative

B. linear::Gain [3]

C. linear::IntegrTrapez
ii. Voter

A. math::Abs [3]

B. math::Mean [3]

C. math::Mean3

(b) TransferFunction

i. SumDelay

3.3.2.2 PIDBlock Operatorii

SCADE Suite Editor’iin sahip oldugu kiitiiphaneler ve 6n tanimli operatorler
kullanilarak temel bir PID modeli Sekil [3.2]deki gibi olusturulmustur. Burada "PIDin"
giris, "PIDout" ¢ikis "Kp", "Kd", "Ki" sabitleri ise "hidden input" olarak ayarlanmistir.
Tiirev, integral ve kazanc bloklar1 ise "liblinear" kiitiiphanesi icerisinden alinmistir. Bu
bloklara ait degerler Tablo [3.3] ve Tablo [3.4]de verilmistir.

Tablo 3.3 Derivative operatoriiniin girisleri

Deger
0.1

Sira Isim
1 | TimeCycle

Tablo 3.4 IntegrTrapez operatoriiniin girisleri

Sira Isim Deger
1 Reset false
2 | TimeCycle 0.1
3 LowLimit 0
4 Hilimit | UpLimlInt
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1

++

Kp %

B

IntegrTrapez

R T L

e QL1 a0 Upli..

2

H

B

Sekil 3.2 PIDBlock operatortiniin SCADE suite modeli

3.3.2.3 Voter Operatorii

3 farkli PID blogundan gelen degerleri arasindan Sekil [3.3]de verilen akis diyagramina

gore secim yapip sisteme ait transfer fonksiyonuna gonderen basit bir algoritma secici

operator olarak tasarlanmistir. Segici Voter operatorii bir fonksiyon olarak ¢aligmistir.

‘ PID, | | ng| ‘ PID, ‘

|

[ ]

PID\+PID -
PIDPID; _ x

PID|+PIDy _
PIDy+PIDy _

}/

PIDy+PIDa+PIDy
3

Sekil 3.3 Voter akis diyagrami
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Bu algoritma SCADE Suite Editor ortaminda Sekil[3.4]deki gibi modellenmistir. Burada
mutlak deger almak icin kullanilan "Abs" operatorii ve aritmetik ortalamalari alan
"Mean" ve "Mean3" operatorleri "libmath" kiitiiphanesinden alinmistir. Bu operator

3 farkli PID blogundan aldig1 ul, u2 ve u3 girislerine ve u cikisina sahiptir.

u2 >— 2 (11+12+13)/3%23_Oups

Sekil 3.4 Voter operatoriiniin SCADE suite modeli

3.3.2.4 nPID Operatori
“PIDBlock” operatoriinii  kullanarak “nPID” operatorii  Sekil [3.5]deki gibi

olusturulmustur. Bu operator "Ref" referans girisine ve "Feedback" negatif geri

besleme girisine, "toSystem" c¢ikisina sahiptir.

FIDBlock
Ref 1 ’
> FIDBlock — Vober > oSystem
S — >J_ 'c( A ')'/
3
FIDBlock —|

om v v
€ €

Sekil 3.5 nPID operatoriiniin SCADE Suite modeli
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Olusturulan nPID modeli SCADE Suite KCG Code Generator kullanilarak Sekil
goriilen "nPID operatoriine ait tiretilen C kodu" iiretilmistir.

#include "kcg_consts.h”

#include "kcg_sensors.h”

#include "nPID.h"

/* nPID/S */

void nPID(inC_nPID *inC, outC_nPID *outC)

/* _L21-(PIDBlock#1)/ */

PIDBlock(inC->Ref, Kpl, Kdl, Kil, &outC->Context_ PIDBlock 1);
/* _L25=(PIDBlock#2)/ */

10 PIDBlock(inC->Ref, Kp2, Kd2, Ki2, &outC->Context_PIDBlock_2);
11 /* _L26=(PIDBlock#3)/ */

12 PIDBlock(inC->Ref, Kp3, Kd3, Ki3, &outC->Context_PIDBlock_3);
13 outC->toSys = /* _L24=(Voter#l)/ */

00O s O U W e

14 Voter(

15 outC->»Context_PIDBlock 1.PIDout,
16 outC->Context PIDBlock 2.PIDout,
17 outC->Context PIDBlock_3.PIDout);
18 1

19 #ifndef KCG_USER_DEFINED_INIT
28 wvoid nPID_init(outC_nPID *outC)
21- {
22 outC->toSys = kcg_lit_floate4(e.8);
J *{ PIDBlock_ init(&outC->Context PIDBlock_ 3);

24- / PIDBlock_init(&outC->Context_PIDBlock 2);
25- / */ PIDBlock_init(&outC->Context_PIDBlock_1);
26

1
27 #endif /* KCG_USER_DEFINED_INIT */
28 #ifndef KCG_NO_EXTERN_CALL_TO_RESET
28 void nPID_reset(outC_nPID *outC)

38- {

31- L26=(PIDBlock#: "/ PIDBlock_reset(&outC->Context_PIDBlock_3);
32- * _L25=(PIDBlock#2) / PIDBlock_reset(&outC->Context PIDBlock 2);
33- 21=(PIDBlock#1)/ */ PIDBlock reset(&outC->Context PIDBlock_1);
34 1}

35 #endif /* KCG_NO_EXTERN_CALL_TO RESET */

Sekil 3.6 nPID operatoriine ait iiretilen C kodu

3.3.2.5 Transfer Fonksiyonu

Bu test edilecek sistem icin ">)" 2 serbestlik derecesine sahip bir helikopterin
yunuslama (pitch,0) hareketini ifade eden transfer fonksiyonu olarak secilmistir.
[72]de verilen durum uzay denklemi kullanilarak sistemin transfer fonksiyonu elde
edilmistir. Aym sekilde bu transfer fonksiyonu icin secilen kontrolcii katsayilar: da bu
sisteme ait katsayilardir. "I'n" sistemin girisini, "y" ise sistemin cikisini ifade etmektedir.
"TfNum" ve "T f Den" transfer fonksiyonuna ait dizileri iceren sabitlerdir. Sistemin
ayrik zamanl transfer fonksiyonu T(z) ise (3.1)’de verilmistir.

0(z) _ 0.002968z> —0.001825z + 0.000259
Vap(2) 23 —1.70522+ 1.098z — 0.256

T(z)= 3.1)

Burada ¢ikis 6(z) yunuslama agisini, giris V,, ,(z) yunuslama hareketini saglayan

motora uygulanan gerilimi ifade etmektedir.

(3:1))’de verilen transfer fonksiyonunu ifade eden SCADE Suite modeli Sekil [3.7/da

verilmistir.
Bu model "liblinear" kiitiiphanesindeki "Transf er FcnND << Ns, Ds >>" operatori
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temel alinarak yeniden olusturulmustur.

In > - a [ mape<i=> oo '—l fold=<3=>
—_—
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> — .X - SumDelzy 100 '_-> ¥

0

Sekil 3.7 TransferFunction operatoriiniin SCADE Suite modeli

3.3.2.6 Tiim Sistem
Bir "publicnode" olan "OverallSystem" operatorii, sistemin kapali cevrimi olarak
tanimlanmistir. ~ Sekil [3.8]de gosterildigi gibi sistem, negatif geri beslemeli kapali

¢evrim bir sistem olarak tanimlanmistir.

n-VersiyonPID [} Segici —» > >y

Sekil 3.8 Tiim sisteme ait blok semasi

nPID ve TransferFunction operatorleri ve negatif geri beslemenin baslangig¢
degerinin sifir olarak tamimlanmasi icin "Followed By" 6n tanimli operatorii
kullanilmistir. ~ Sistemin gosterimi OverallSystem operatorii tizerinden simule
edilmistir. ~ OverallSystem operatoriin girisi Ref ve Cikisi ise Output olarak
tanimlanmugstir. OverallSystem operatorii Sekil [3.9]de gosterildigi gibi modellenmistir.

i 2

nPID === T TransferFunction > Output

Ref “—
|7 oo

MBS

Sekil 3.9 OverallSystem operatoriiniin SCADE Suite modeli
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Sekil [3.10]da 1. PIDBlock operatoriiniin sahip oldugu katsayilarla hesaplanan kapali
¢evrim sistemin cevabi verilmistir. Sekil incelendiginde sistemin kararli oldugu

fakat ¢ok gec bir siirede sistemin istenilen referans degerine oturdugu goriilmektedir.

|

I‘f&« st L3560

i

F_ , |{ , F . IEC , I'Z-I , @ \ rli , |1'i , |'ﬁ] \ |J \ |..] \ [211 ,

Sekil 3.10 PID1 kontrolciisii i¢in sistemin birim basamak cevabi

Sekil [3.11]de 2. PIDBlock’a ait sistemin kapali ¢cevrim cevabi verilmistir. Gorildigi
gibi sistem kararlidir ve bir miktar asim yaptiktan sonra referans degerine
oturmaktadir.

SystaniOupi . L2568

‘h e

F_ , |( , Ii , IEI \ I"I'Z , @ \ rlZ \ |"3( \ |‘83 , |.5( \ |Z’J \ Fli ,

Sekil 3.11 PID2 kontrolciisii i¢in sistemin birim basamak cevabi

Sekil [3.12]de 3. PIDBlock’a ait sistemin kapali ¢evrim cevab: verilmistir. Bu cevap

oturma zamani ve agim orani gozetildiginde bu sistem i¢in en ideal cevaptir.

D-'HEIIS;’F!&DMTD '_'

R P N P U CRR (O O

Sekil 3.12 PID3 kontrolciisii i¢in sistemin birim basamak cevabi
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Sonug olarak voter algoritmasinin sectigi PID katsayilariyla sistemin cevab:i Sekil
3.13[de goriildiigi gibidir. Burada voter 2. ve 3. PIDBlock operatorlerinin hesapladigi
degerin ortalamasini alarak PID kazanc katsayilarini hesaplamistir. Sistemin kararh

oldugu ve bir miktar asim yaptig1 goriilmektedir.

D.'er.-JlS,-skeTJﬁ - 0.99854

J

Sekil 3.13 Voter algoritmasinin iirettigi kazanc¢ degerleriyle sistemin birim basamak
cevabi

.
l L| /! R T

L

I‘D 1 Iz:( 1 |3c‘ L I)‘E L Iaj 1 [6] L I‘TD L |w 1 |K‘ 1 I1m 1 1“3 1 ITZ] 1

Voter operatoriiniin ideal kazan¢ degerini secebilmesi veya hesaplayabilmesi adina,
algoritma icerisinde karsilastirma yaptig1 deger sabit tutulmayip, farkli bir fonksiyon
kullanilarak hesaplanip voter operatorii akilli hale getirilebilecektir. Ayrica voter
algoritmasi, sistemin cikisina ve cikisin bir ve iki cevrim onceki degerine bakarak
sistemin kararlilig1 hakkindaki bilgi iiretebilir. Bu bilgiye dayanarak sistemi farkl

kanallar deneyerek kararli duruma getirebilir.
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4

COK OLCUTLU KARAR YONTEMI - TOPSIS

IEC 61508 Standardinda tavsiye edilen yontemlerden biri olan NVP yazilimda
tasarim cesitliligi ihtiyacini karsilamak amaciyla, ayni yazilim modiiliiniin birden fazla
siiriimiint kullanir. Ancak hangi alternatiflerin tercih edilmesi gerektigi ve stirim
sayismin belirlenmesi problemi tam olarak ¢oziilmiis degildir. Ote yandan, tasarim
asamasinda yapilan hatalar sistemin giivenirligi, projenin tamamlanma siiresini ve

biitcesini 6nemli oranda etkilemektedir.

Secicilerin kararinin yaninda hangi siiriimlerin segilecegi kisminda ise karar verme
sistemleri kullanilir. MCDM (Cok kriterli karar verme) yontemlerinin amaci aldig:
her tiirli karar icin dogru ve en uygun alternatifi se¢mektir. Alinan kararlarin
glivenirligi veya nesnelligi tasarim asamasinda cok o6nemli bir rol oynamaktadir.
Kararlar yiizeysel olarak ve yalnizca tahmine dayali olarak alinirsa, NVP tasariminin
basarisizligina sebep olacaktir. Bu nedenle klasik karar alma yontemlerinin modern
karar verme yontemleriyle degistirilmesi maliyet sisteminin giivenirliligi (reliability)
ve kullanilabilirligi (availability) acisindan avantajli olacaktir. Coklu kriter karar
verme yontemlerinden biri olan TOPSIS tasarim asamasinda dogru kararlarin
alinmasinda 6nemli bir rol iistlenmektedir. Bu calismada NVP tekniginde hangi
alternatiflerin tercih edilmesi gerektigi problemine TOPSIS (ideal ¢oziimlere gore

benzerlik yoluyla tercihi teknigi) algoritmas: yardimiyla ¢6ziim bulunabilir.

Modern karar verme yontemlerinin en 6nemlilerinden biri olan TOPSIS, daha objektif
bir performans degerlendirmesi i¢in bircok olciit dikkate alarak karar almaya yardimci
olmaktir. TOPSIS yontemi, MCDM’de yaygin kullanimindan dolay1 literatiirde genis
capta kullanilmaktadir [[63]].

4.1 TOPSIS Algoritmasi

Coklu kriter karar verme yontemi MCDM, modern karar biliminin 6nemli bir
parcasidir. Toplum, ekonomi, askeri, yonetim vb. alanlara yogun bir sekilde

uygulanmistir ve son on yilda giderek daha fazla ilgi géormektedir.
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MCDM, sonlu bir nitelik kiimesine gore uygulanabilir alternatiflerin ayr1 bir setinden

en uygun alternatif veya alternatifleri bulmay1 icerir.

MCDM, karar bilimi alaninda, sistemin sicak bir arastirma konusu haline gelmektedir.
Miihendislik, yonetim bilimi ve operasyon arastirmalarini kapsar ve cesitli alanlara
yogun bir sekilde uygulanmistir. Degerlendirme dizininin agirligi cesitli bir¢ok calisma

yapilmistir.

MCDM yoéntemlerinden siklikla kullanilan yontemlerin basinda TOPSIS, MAUT, CP ve
VIKOR gibi yontemler bulunmaktadir [|62].

Coklu karar verme prosediiriinden biri olan TOPSIS, artan emniyet-kritik sistem
ihtiyaci ile beliren maliyet kaygis1 icin ¢6ziim onerisi olarak kullanilabilir. Bu nedenle,
Onemi giinden giine artan bu yontemle ilgili bir¢ok calisma vardir. Bu yontemin
temel mantig1, pozitif bir ideal ¢6ztim ve negatif bir ideal ¢6zlim elde ederek, ideal
coziime dayali alternatifler siralanmasina dayanmaktadir. Ideal c¢éziime nispeten

yakin alternatiflerden baslayarak, bir dizi olusturulmaktadir [64, 65]].

4.1.1 Karar Matrisinin Normallestirilmesi

Karar matrisi, karar verici tarafindan iiretilmesi gereken bir matristir. Bu matris mXn
olacaktir. Karar verici, karar noktalarini satirlara ve etki faktorlerini ise siitunlara

yerlestirmistir. Bu matris (4.1))’da gosterilmistir.

Ay ={ay} (4.1)

i=1-n
j=1-m
Ardindan o kriterlerin kareleri toplaminin karekokiine boliinerek normallestirilmesi

gerceklestirilir. Bu islem (4.2)) yardimiyla hesaplanir.

=—2  (i=1,..,mve j=1,..,n) 4.2)

4.1.2 Normallestirilmis Karar Matrisinin Agirliklandirilmasi

Normallestirilmis matristeki her deger, w;; agirlik ile islem gortr. Agirliklandirma

J
islemi, TOPSIS yonteminin 6znel tek yoniinii bize vermektedir. Giinkii agirliklandirma

degerleri kriterin 6nemine gore gergeklesir. Bu agirliklar W;; toplami 1’e esit olmalidir.
Boylece . w; =1 olacaktir. Normallestirilmis matris sayesinde olusturulan n;;

j=1
degerleri, agirlikli normalize edilmis bir matris (V Matris) vermesi igin w;; agirliklari
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ile carpilir. Matris (4.3)) ile bulunabilir.

Vii = w;n

y i=1,2,..,mvej=1,2,..n (4.3)

ij

4.1.3 Pozitif Ve Negatif ideal C6éziimlerin Belirlenmesi

Agirliklandirilmis normalize edilmis matris (matris V) elde edildiginde, sorunun
yapisina bagli olarak hedefin maksimize edilmesi sartiyla her bir siitunun maksimum
degerleri belirlenir. Bu maksimum degerler bizim ideal ¢6ziim degerlerimizdir. Daha
sonra her siitun i¢cin minimum degerler elde edilir. Bunlar ise ideal ¢6ziimiin negatif
degerleridir. Amacimiz minimize etmekse, elde edilen degerler tersine cevrilir. Ideal
¢Oziim degerleri icin gostergeler ve tarafindan verilir.

A* = {(maXlVUU E J), (minlvul] S J/)} l = 1, 2, ., m (4.4)
A= {v;‘,v;,v;k,...,v;.*,....,v;'l‘} (4.5)

Negatif ideal ¢o6ziim degerleri elde edebilmek icin ve (4.7)’den yararlanilir.
A” = {(min;v;;|j € J),(max,v;;|j € J)}i=1,2,3,..m (4.6)

A ={v,v,,v;, Vi eV} 4.7)

Bu denklemlerdeki J degeri fayda oOlciitleri J’' ise zarar Olciitleri olarak
tanimlanmaktadir.

4.1.4 Uzaklik Degerlerinin Hesaplanmasi

Her secenek arasindaki mesafe, ideal ¢6zlimiin n.elemani icin (4.8) ile bulunmaktadir.

Sr=4| >y —v)hi=1,2,..m (4.8)
j=1
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Negatif ideal ¢oziimden uzaklig ise (4.9) ile hesaplanmaktadir.

S; = J >y —vi)Yi=1,2,..m (4.9)
j=1

4.1.5 Ideal Coziime Gore Yakinhgin Hesaplanmasi

Ideal ve ideal olmayan noktalara olan mesafeler, her karar noktasinin ideal ¢éziime
olan yakinhgini hesaplamak icin kullamhr. ideal ¢6ziimiin yakinhig: C ! ile gosterilir.
C!, 0 <= C! <=1 araligindadir. Ayrica C] = 1, pozitif ideale yakinlik olarak mutlak
coziimdiir. Ilgili karar noktasinin negatif ideal ¢oziimii, C! =0, ilgili karar noktasinin
ideal negatif ¢6ziime mutlak yakinligim belirtir. C* ile hesaplanmaktadir.

S:
Cr=—2=1 _ crel0,1],i=1,2,3,....m 4.10

4.1.6 Yakinlik Degerlerinin Hesaplanmasi

Hesaplanan yakinlik degerler biiyiikten kiiciige siralanir. Goreceli olarak biiyiik olan
C! yakimindaki diger secenekleri secmek, yliksek yakinlik derecesine gore reyting ve

siralama ile sonu¢lanacaktir.

4.2 TOPSIS ile NVP Uygulamasi icin En iyi Alternatiflerin Secimi

Sistem tasarimcisi m alternatiften p kriter icin en iyisini se¢cmek icin TOPSIS
algoritmasini kullanabilmektedir. ~Emniyet-kritik uygulamalarda ise NVP en iyi
¢oziimii bulabilmek i¢in iki durum s6z konusudur. Birinci durum TOPSIS algoritmasi
sonucunda ortaya cikan en iyi alternatifin N kere kullanilmasidir (Tekrarli Durum).
ikinci durum ise algoritmanin belirledigi ilk N adet alternatifin tercih edilmesidir

(Tekrarsiz Durum).

N-stirime gecildiginde icin tekrarsiz durum icin 220 kere, tekrarli durum icin ise
1748 kere p adet kriterin yeniden hesaplanmasi gerekir. Kriterlerden biri, 6rnegin
maliyet ise N-siiriim durumunda, yeni maliyet kriter kullanilacak olan alternatiflerin
maliyetlerinin toplamidir.  Bir diger o6rnegi verecek olursak CPU tarama hizi
kriterlerden biri ise N-siiriimde yeni CPU tarama hizi kriteri kullanilacak alternatiflerin
en biytgidir.

p kriterlerinin N-siirlim icin yeniden hesaplanmasi sonucu elde edilen alternatifler,
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TOPSIS algoritmasinin kosturulmasi sonucu N-siiriimde kullanilacak olan alternatifler
siralanmaktadir.

Sistem tasarimcist 12 tane alternatif icerisinden en iyiyi bulmaya caligmaktadir. Bu
secim esnasinda kriter olarak; alternatiflerin iicretleri, PTI (Proof Test Interval),
Giivenirlik, Kullanilabilirlik ve tarama zamani belirlenmistir. Tasarimci bu 5 kriter
tizerinden 12 alternatiften, siiriim adedi 3 olmak {izere tekrarli ve tekrarsiz durum
icin en iyi 3 tanesini belirlemek istemektedir. Tablo tasarimda kullanilacak 12
alternatif ve kriterler goriintiilenmistir.

Tablo 4.1 Alternatifler ve kriterler

Alternatifler ve Kriterler

M PTI G K TZ

Agirliklar | 0,15 | 0,25 | 0,15 0,3 0,15
Al 10000 6 0,987578 | 0,999989 | 40
A2 15000 | 6 | 0,983471 | 0,999989 | 20
A3 12000 | 12 | 0,951229 | 0,999954 | 30
A4 14500 | 24 | 0,984963 | 0,999993 | 15
A5 16000 | 24 0,98895 | 0,999985 | 20
A6 12500 | 12 | 0,983471 | 0,999954 | 34
A7 10000 6 0,97531 | 0,999966 | 19
A8 20000 | 24 0,98895 | 0,999987 | 20
A9 23000 | 12 | 0,987879 | 0,999996 | 21
Al0 18000 6 0,987578 | 0,999989 | 17
All 14000 | 24 | 0,984733 | 0,999986 | 18
Al2 13000 | 12 | 0,967216 | 0,999966 | 14

Buradaki sistem kriterleri olarak:
M: Maliyet Kullanilacak alternatifin maliyet degeri olarak kullanilmaktadir.
Tasarimci alternatif seciminde Tiirk Lirasi olarak secilmistir.

PTI: Iki ardisik prova testinin baslatilmasi arasindaki zaman araligi, kanit test aralig:
olarak adlandirilir ve T ile gosterilir. Araligin uzunlugu, sisteme bagl olarak birkac giin
ila birkacg yil arasinda degisebilir. Karsilik gelen test frekansi, test araliginin tersidir
(diger bir deyisle, 1 / T). Prova test araligi, normalde, bir tehlikeli tahmin edilemeyen
ariza (Dangerous, Undetected Failure) siiresinden daha kisa bir siirede olmak iizere
secilir.

Tasarimci alternatif seciminde 6,12 ve 24 aylik siirelerden se¢im yapmustir.

69



Sistem alternatiflerinin kriter secimlerinde sistem elemanlarinin iki istatistiksel degeri
olan MTTR ve MTTF iizerinden giivenirlik ve kullanilabilirlik kriterleri hesaplanir. Bu

iki deger sarisiyla:

* MTTR: Plansiz olarak gerceklesmis olan bir arizanin ortalama siiresidir. Bir
sistem elemaninin plansiz olarak islev goremez halden tekrar islevini yerine

getirebilir duruma gelisinin ortalama degeridir.

* MTTF: Plansiz olarak gerceklesmis olan arizalarin ortalama olusma siiresidir.
Bir sistem elemaninin plansiz olarak islev goremez halden tekrar islevini yerine

getirebilir duruma gelisinin ortalama degeridir.

G: Giivenirlik sistemin herhangi bir zaman dilimi icinde gerekli hizmetleri dogru
bicimde verebilme olasihigidir.  0-1 arasinda yer almaktadir.  G(t) (4.11) ile

hesaplanmaktadir.

G(t) = et (4.11)

K: Kullanilabilirlik herhangi bir zamanda sistemin calisir durumda olmasi ve istenen
hizmetleri verebilmesi demektir. 0-1 arasinda yer almaktadir. K(t) (4.12) ile

hesaplanmaktadir.

MTTF
MTTF+MTTR

TZ: Tarama Zamani alternatifin hizmeti tamamlama siiresi olarak belirlenmistir.

Tasarimci alternatif se¢ciminde saniye olarak se¢cmistir.
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TOPSIS Algoritmasina gore tasarimcinin sectigi on iki alternatiften en iyiyi se¢cmek icin

normalize karar matrisi elde edilmelidir. Elde edilen matris Tablo[4.2]de gosterilmistir.

Tablo 4.2 Normalize karar matrisi

M | PTI G K TZ
Al | 0,189 | 0,109 | 0,291 | 0,289 | 0,489
A2 | 0,283 (0,109 | 0,289 | 0,289 | 0,244
A3 | 0,226 | 0,218 | 0,280 | 0,289 | 0,367
A4 | 0,274 | 0,436 | 0,290 | 0,289 | 0,183
A5 | 0,302 | 0,436 | 0,291 | 0,289 | 0,244
A6 | 0,236 | 0,218 | 0,289 | 0,289 | 0,416
A7 0,189 [ 0,109 | 0,287 | 0,289 | 0,232
A8 | 0,377 | 0,436 | 0,291 | 0,289 | 0,244
A9 | 0,434 (0,218 | 0,291 | 0,289 | 0,257
A10 | 0,340 | 0,109 | 0,291 | 0,289 | 0,208
All | 0,264 | 0,436 | 0,290 | 0,289 | 0,220
A12 | 0,245 | 0,218 | 0,285 | 0,289 | 0,171

Algoritmanin sonraki basamaginda ise her kriteri agirliklar ile carparak agirliklanmis
karar matrisi elde edilir. Elde edilen matris Tablo [4.3]de gosterilmistir.

Tablo 4.3 Agirliklanmis karar matrisi

M PTI G K TZ
Al [ 0,0283 | 0,0273 | 0,0436 | 0,0866 | 0,0733
A2 | 0,0424 | 0,0273 | 0,0434 | 0,0866 | 0,0367
A3 | 0,0340 | 0,0546 | 0,0420 | 0,0866 | 0,0550
A4 | 0,0410 | 0,1091 | 0,0435 | 0,0866 | 0,0275
A5 | 0,0453 | 0,1091 | 0,0437 | 0,0866 | 0,0367
A6 | 0,0354 | 0,0546 | 0,0434 | 0,0866 | 0,0623
A7 | 0,0283 | 0,0273 | 0,0430 | 0,0866 | 0,0348
A8 | 0,0566 | 0,1091 | 0,0437 | 0,0866 | 0,0367
A9 | 0,0651 | 0,0546 | 0,0436 | 0,0866 | 0,0385
A10 | 0,0509 | 0,0273 | 0,0436 | 0,0866 | 0,0312
A1l | 0,0396 | 0,1091 | 0,0435 | 0,0866 | 0,0330
A12 | 0,0368 | 0,0546 | 0,0427 | 0,0866 | 0,0257

Algoritmanin sonraki adimlarinda ise pozitif ve negatif ideal ¢oziimlere uzakliklar
hesaplanir, bu degerler toplanarak her bir alternatif icin her kriterin ideal ¢6zlime
uzakliklar1 toplanip basar1 degeri elde edilir ~Bu basar1 tablosu Tablo [4.4]de
gosterilmistir.
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Tablo 4.4 Ideal ¢oziime yakinlik basar1 degerleri

ALTERNATIF | IDEAL COZUME YAKINLIK BASARISI
Al 0,2799666
A2 0,3398243
A3 0,4211388
A4 0,8827165
A5 0,8194876
A6 0,3875329
A7 0,3927846
A8 0,7479279
A9 0,3977538

A10 0,3434730
All 0,8753556
A12 0,5280855

Bu ideal ¢6ztime yakinlik basar1 degeri hesaplandiktan sonra siralama yapildiginda en
basarili alternatiften en basarisiz alternatife dogru siralanmis listeyi elde etmis oluruz.
Bu siralama Tablo [4.5]de gosterilmistir.

Tablo 4.5 Alternatiflerin siralama sonuclari

SIRA NO | IDEAL GOZUME YAKINLIK BASARISI | ALTERNATIF
1 0,8827165 A4
2 0,8753556 All
3 0,8194876 A5
4 0,7479279 A8
5 0,5280855 Al12
6 0,4211388 A3
7 0,3977538 A9
8 0,3927846 A7
9 0,3875329 A6

10 0,3434730 A10
11 0,3398243 A2
12 0,2799666 Al

alternatif icin yeniden diizenlenmesi gerekmektedir.

maliyetlerinin toplamidir.
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NVP icin secilecek {i¢ alternatifin olusturacagi yeni sistem icin kriterlerin bu ¢

* M: Maliyet kriterinin hesaplanmasi icin kullanilacak olan ii¢ alternatifin

* PTI: Bu kriter icin kullanilacak olan ii¢ alternatifin minimumu secilmelidir.




* G: Giivenirlik kriteri icin yeni sistemin giivenirligi (4.13) ile hesaplanir.

* K: Kullanilabilirlik kriteri icin yeni sistemin kullanilabilirligi K (4.14) ile

G=1- ((1 - Gl)(]- - Gz)(l - GS))

hesaplanir.

* TZ: Bu kriter icin kullanilacak olan ¢ alternatifin maksimumu secilmelidir

Bu siralamaya gore tekrarl yani alternatiflerden tic alternatifin de Alternatif4 secilmesi
ongoriilebilmektedir. Fakat Tablo 'te goriildiigi gibi ayn1 secilen alternatiflerde

K=1-(1-K)(1-K)(1—-Ks))

Alternatifl1 secimi ideal ¢6ziime yakinlik basarisi daha yiiksektir.

Tablo 4.6 Tekrarli durum icin ideal ¢6ziime uzaklik siralama tablosu

SIRA | IDEAL COZUME | SECILECEK | SECILECEK | SEGILECEK
NO UZAKLIGI ALTERNATIF | ALTERNATIF | ALTERNATIF
1 0,919506112 All All All
2 0,918963607 A4 A4 A4
3 0,916992247 A4 All All
4 0,916992247 All A4 All
5 0,916992247 All All A4
6 0,914471594 A4 A4 All
7 0,914471594 A4 All A4
8 0,914471594 All A4 A4
9 0,901486800 A5 All All
10 0,901486800 All A5 All
11 0,901486800 All A5 A5
12 0,899188288 A4 A5 All
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Tekrarsiz durum alternatiflerin ii¢lii kombinasyonlar: icinde yeni kriter degerlerine
gore yeniden hesaplatilmasi ve siralamasi sonucu yeni siralama listesi Tablo gibi

olusmustur.

Tablo 4.7 Tekrarsiz durum icin ideal ¢6ziime uzaklik siralama tablosu

SIRA | IDEAL COZUME | SECILECEK | SECILECEK | SEGILECEK
NO UZAKLIGI ALTERNATIF | ALTERNATIF | ALTERNATIF

1 0,924794594 A4 A5 All

2 0,904954316 A4 A8 All

3 0,897630123 A5 A8 All

4 0,895206705 A4 A5 A8

5 0,379022222 A4 All Al2

6 0,371806481 A5 All Al2

7 0,371173322 A4 A5 Al2

8 0,366970269 A8 All Al2

9 0,366404539 A4 A8 Al2

10 0,364762844 A5 A8 Al2

11 0,360996988 A9 All Al2

12 0,360482859 A4 A9 Al2

Tekrarli ya da tekrarsiz olarak N adet alternatifin projenin tasarim asamasinda
ortaya konulabiliyor olusu gerek proje takvimine uyum gerekse proje biitcesinin
hedeflenen diizeyde kalabilmesi adina cok biiyiik fayda saglamaktadir. Bu sonuca
ulasirken coklu kriter karar verme yontemlerinden biri olan TOPSIS algoritmasindan
da yararlanilmistir. Bu m adet alternatif icinden en iyi olanin NVP yontemine
gecildiginde tekrarli ya da tekrarsiz durumlar i¢in bazen en iyi olmadig1 gosterilmistir.
Bunun neticesinde emniyet-kritik yazilim gelistirme stirecleri icin etkin bir yontem
ortaya konulmustur. Ayrica, tekrarli durumlarda donanimsal olarak ayni alternatifin
N kere secilmesi ortak nedenli ariza durumunda tiim alternatiflerin yitirilme olasiligini
lireteceginden aymi donamim icinde muhakkak farkli yazilimlarin kullanilmasi
gerektigi sonucu ortaya ¢ikmustir.
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5}

BiR GERCEK-ZAMAN UYGULAMASI:TILT-ROTOR
SISTEMI

Bu boliimde NVPnin yeni bir sekilde nasil kullanilacagi aciklanmistir. NVP ile,
bir sonraki islem i¢in ayni kontrol cihazinin birkac siiriimii kullamilmistir. Bununla
birlikte, NVP-MV, sistemi dengesiz bir konfigiirasyona sokmak icin oy kullanabilir.

Ornegin, NVP-MV insansiz hava aracinin (IHA) diismesine neden olabilir.

Bu boliimdeki calisma, NVP cercevesinin, yine de istikrarh bir sisteme yol acacak olan
azinliktan girisi secmesine izin verir. NVB bu tiir girisleri gecersiz olarak isaretleyen

bir kararsizlik dedektorii ile birlestirir.

NVP-MV algoritmasi ayrintili olarak agiklanmaktadir. Gercek-zamanl bir deney igin,
bir tilt-rotor stabilizasyon platformu olusturulmus ve burada sistemin matematiksel
modeli verilmistir. Sistem {i¢ serbestlik derecesine sahiptir ~ Bu nedenle;
yatma(Roll), yunuslama(Pitch) ve sapma(Yaw) eksenleri arasinda serbestce hareket
edebilmektedir. Platform her donme ekseni icin oranti-integral-tiirev (PID)
kontrolorlerine sahiptir. Genel kayip olmadan, NVP-MV yapisi sadece yatma ve
yunuslama kontrol cihazlarina uygulanmaktadir. Ayrica, NVP-MV algoritmasi ile
sisteme bir stabilite kontrol 6zelligi eklenerek modifiye edilmistir. Deneysel sonuclar

ve ulasilan yorumlar ilerleyen alt boliimlerde tartisiimistir.

5.1 N-versiyon Programlama

NVP problemlerinde sunulan oylama algoritmalari, baslangic verilere ve calisma
programina bagl olarak farklik gostermektedir. Bir veri seti icin en uygun oylama
algoritmasini secmek cok onem arz etmektedir. Bununla birlikte, algoritmalarin
uygulanmasi verilerin esdeger kendi alt kiimelerine boliinmesini gerektirmektedir [|32,
35, 73]
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NVP teknigi, bagimsiz olarak tasarlanmis N program versiyonlarinin olusturdugu

mimari yapidir. Bu mimarinin matematiksel tanimi (5.1))’de verilmistir.

(Vl,Vz:"' :V[N/2]+1:"' :VN—lst) (5.1)

NVP algoritmasinin ciktisinin, eger en azindan ([N/2]1) versiyonlari ayni cikti
tizerinde anlastyorsa, giivenilir oldugu kabul edilir [[74]]. Bu Sekil[5.1]de gosterilmistir.

Secilmis
Cikis

i CikiSceil(n/2)+1

i e
Giris #—M >Seg® » Cikis

Sekil 5.1 Basitlestirilmis NVP-MV diyagrami

NVP-MV icin Anlasma Matrisi

Dogru cikti setini secmedeki en kritik nokta, anlasma matrisi R'nin yaratilmasi ve
analiz edilmesidir. N siiriim sayis1 olan NxN boolean matrisidir ve ciktilar arasindaki
esitligi yansitir. R unsurlar (5.2) ile belirlenir.

1: |Xi_xj|SS
o= (5.2)

0, |x;—x;[|>¢

(5.2)’deki i ve j sirasiyla R'nin satir ve siitunlari tammlamaktadir.  x; ve x;

versiyonlarin ciktilarini tanimlamaktadir. ¢ ise esik toleransidir.

R anlasma matrisi asagidaki terimler gecerlidir. R tizerindeki esitlik ilkesi yansima
(5.3), simetri (5.4) ve gecis (5.5) 6zellikleri tanimlanmustir.

ry=1,Vi, (5.3)
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rij = rji: Vl ;é j: (54)
if Tk = 1 and rkj =1 then rij = 1, Vl,] (55)

Boolean bilesimlerinin R iizerindeki amaci, denklik iliskisinin bulundugu uygun bir
forma doniistiirmektir. Genel olarak, Boolean matrisleri i¢cin kompozisyon ¢aligsmalari
(5.6)’de tanimlanmistir. A ve B iki matris olmak {izere ve onlarin girig degerleri 0 veya
1’dir. Ardindan A ve B matrislerinin Boolean birlesimi (5.6)’de tanimlanmastir.

N
C=Ao B,Where Cij = kgl(aik ® bkj)J (56)

Denklemde @ ve ® Boolean VE / VEYA operatorleridir.

R anlasma matrisindeki (5.3), (5.4) ve (5.5) esdegerlik iliskisinin yerine getirilmesi
icin R tutarindaki Boolean kompozisyonlarinin uygulanmas: gerekir. Bu ilke (5.7) ile
birlikte gerceklestirilir

E=R'UR?*U---UR¥L,1<Q<N-1, (5.7)

Q Boolean kompozisyonunun sonug sayisi, N ise siiriim sayisidir. Olusturulan Matris
sonucu tatmin edici degilse ([5.8) denklemi ile Boolean Kombinasyonu yenilenir.

E>’=RUROR (5.8)

(5.8) ile yeniden olusturulan Boolean kombinasyon matrisi sonucu tatmin edici sonug
barindirmiyorsa (5.9) denklemi kullanilir.

E2=RURoRURoRoR=E?>UR3. (5.9)

NVP-MV Algoritmasi:

N siiriimiinden her birinin bagimsiz oldugunu ve her siiriim tarafindan olusturulan
cikt1 degerlerinin x,,x,, - ,xy tarafindan belirtildigini varsayalim. & tolerans

degerini sectikten sonra, algoritmanin adimlar1 uygulanir.
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1. R anlasma matrisini (5.2]) kullanarak olusturun.

2. R tzerindeki esdegerlik iligkisini (5.3), (5.4) ve (5.5) kosullari altinda analiz
edilir. Eger uygun ise Adim 4’e gidilir. Degilse ise Adim 3’e gidilir.

3. (5.7), R igin esitlik oran (5.3)), (5.4) ve (5.5) ’e kadar olana kadar yapilmaz.

4. Dogru cikis seti tanimlanmalidir. R'1in her satirinda, elemanlarin sayisi belirlenir.
Y;, i satirindaki 6gelerin sayisini gosterir. Boyle bir satir icin i ile (5.10) ile
uygulanir.

N“} (5.10)

[P
2

(5.10) icerisindeki [.] tavan oparatoriidiir.

Sekil siriimlerin sonuglarinin nasil se¢ildigini ve A ile dogru sonuglarin alindigini
gosterir.

A= {xila Xi2s Xids }

Sekil 5.2 R’dan dogru cevaplarin segimi [|51]]

5.2 Tilt-Rotor Sistemi ve Kontrolcii Yapisi

Sistemin mekanik yapisi iki ana bolimden olusmaktadir. Biri sabit bir tasiyici,
digeri ise sabit tasiyic1 lizerine monte edilmis cift egimli rotor sistemidir. Tilt-Rotor
cercevesi platformun sinirlamasina gore iic bagimsiz eksen etrafinda serbestce
dondiiriilebilmektedir. Bu nedenle, sistem {ii¢ serbestlik derecesine sahiptir ve
yatma, yunuslama ve sapma eksenleri {izerinde hareketlidir. Tilt-Rotor sistemi,
fircasiz dogru akim (BLDC) ve aktiiator olarak servo motorlar icermektedir
[75]. Servolar yunuslama ve sapma momentlerinden sorumludur ve BLDC
motorlar1 yatma eksen kontroliinde kullamilmaktadir. — Sekil sistemi kontrol

altinda gosterilmektedir.  Sistemin matematiksel modeli dogrusal degildir Bu
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gerceklemede, denetleyici tasarimini ¢ok daha konforlu hale getiren dogrusal
bir sistem yaklagimi gerceklestirilmistir [[76].  Kontrolcii bir PID kontrolciisii
secilmistir. PID kontrolciisiiniin herhangi bir donanim arizasi, tesisin performansini
ve hatta kararlihgini etkileyecek istenmeyen kontrol sinyallerine neden olmaktadir.
Bu sorunun iistesinden gelmek icin NVP-MV tabanli bir yap1 goéz oOniinde
bulundurulmustur.

Sekil 5.3 Test platformunu

5.2.1 Matematiksel Modeli

Sistemi stabilize etmek icin yatma, yunuslama ve sapma torklar1 kullanilmaktadir.
Sistemin yatma kontrolii i¢in, BLDC motor hiz farki kullanilir. Servolar yunuslama ve
sapma torklarini saglamakta ve BLDC motorlarindan yatma torku ile ortaya ¢ikan itme
kuvvetini degistirilmesi ile saglamaktadir. Modelleme i¢in, platformun cerceveleri
asagidaki sekilde tanimlanmastir; tilt-rotor kismi atalet ¢ercevesi ve sabit tastyici gévde
cercevesidir. Ayrica, atalet ve viicut ¢ercevesinin koordinatini belirtilmektedir.

OI = {xla.yl’zl}

(5.11)
Op = {x3, ¥5,25}
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Tilt mekanizmasi nedeniyle, BLDC motorlar1 kendi yapilar1 bulunmaktadir. Geri
devrilme sapma momentine neden olur ve O, ve O,, degerleri ile temsil edilmektedir.
O, ile gosterilen paralel devrilme, yatma torku iiretmektedir. Denklemler (5.12)’de

gosterilmektedir.

OJ’l = {x)’l’yh’z)’l

OJ’z = {XYZ’yJ’z’Z)’z (512)
Op = {xp:yp7zp}

Sistem eksenlerinin ayrintili aciklamasi Sekil [5.4/de goriilmektedir. a, f ise sirasiyla
geri ve paralel devrilme acilarini tanimlamaktadir.

b

Sekil 5.4 Platformun atalet ve gévde Yapisi

L,
tarafindan iiretilen tork kuvvetleri, T; ve T, ile temsil edilmektedir. Pervanelerin ana

[, sirasiyla sabitleme noktasindan en ve boy olarak uzakliklardir. Pervaneler

giiven kuvvetini olusturdugunu unutmayin.
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Paralel ve geri devrilme, yunuslama ve sapma torklarini iiretmektedir. Yatma torku,
rotorlarin farkindan elde edilmektedir. Dénme yer degistirmesi £ = {0, ¢, } olarak
tanimlanmaktadir.  Sistemin dogrusal olmayan doniis dinamikleri Newton-Euler
yontemi kullanilarak elde edilebilmektedir. Bu yontem ([5.13])’de gosterilmektedir.

Z=I0+0x (1) (5.13)

Denklemde, 7 toplam tork vektoriidiir, I atalet matrisini ve Q ise acisal hiz
vektoriiddiir.  Toplam tork (5.14)’de goriildiigii gibi, jiroskopik, baski ve agirlik
torklarini icermektedir.

T=7T.+7T,+7, (5.14)

Bununla birlikte, modelin derecesini azaltmak i¢in, egim ile {iretilmis jiroskopik torklar
dikkate alinmamaktadir. Doniis dinamikleri nedeniyle, gerekli dontisiim matrisleri
(5.15) ile tamimlanmaktadir.

CoCy  SpSeCy —CpSy  CpSeCy T S54Sy
RET = CoSy SpSeSy tCeCy  CySpSy —S4Cy (5.15)

—Sp 5¢C9 C¢C9

RB~! g6vdenin i¢ cerceve doniisiimiine tanimlanmakta ve ¢ = cos ve s = sin ile yerine
konuldugunda (5.16) elde edilmektedir.

¢, 0 s, ¢, 0 —s,
R\B=10 1 0|, RZ?P°=|0 1 o0 (5.16)
—s, 0 ¢, S¢ 0 ¢,
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R1B R»27B | rotorlarin ters egim etkisini gostermektedir. Rotorlarin yunuslama

degisiminin govde cercevesi dontisiim matrisi (5.17))’deki gibi tanimlanmaktadir.

Cp 0 —Sp
RRFFE=10 1 0 (5.17)
5/5 O C/j

Bu baglamda, doniisiim matrislerini kullanarak, govde cercevesinin merkezindeki
kuvvet (5.18)’deki gibi tanimlanmaktadir.

TlB — Ry1—>BRp—>B Tl

(5.18)
TZB — Ry2—>BRp—>B T2
Eyleyici torku ise (5.19))’deki gibi hesaplanmaktadir.
Te=U x TP +10, x Ty (5.19)

Denklemde, 151: lfz, denge noktasindan uzaklig1 temsil etmektedir. lfl =[1,,—1,,0]7,
152 = [-1,,—1,,0]" Agirlik torku, gévde cercevesi iizerindeki agirlik merkezinden
uzaklig1 sayesinde saglanir ve (5.20) gibi tanimlanmaktadir.

Tw =12 xR™PmG' (5.20)

w

Denklemde, [”, agirlik merkezinin denge noktasindan uzakhgidir ve [ =[0,—1,,0]"
olarak tanimlanir. m, gévde cercevesinin kiitlesidir ve G!, eylemsizlik cercevesine gore

yercekimi vektoridiir.

Dolayisiyla, denklemler (5.13)), (5.19) ve (5.20) tiirevlerini alarak, sistemin dogrusal
olmayan dinamigi (5.21])’deki denklemlerle modellenebilmektedir.

Ixxd')' = 91/’(1” _Izz) - (Tl + TZ)thﬁsa - (Tl - TZ)lhcﬂCa
Iyyé =¢y(l,—1,.)— (T, + Tyl cqcp — (Ty — Tyl 865, + Cycol,mg (5.21)
Izzq*/.)‘ = 9¢(Ixx - Iyy) - (Tl + TZ)le[a’Ca - (Tl - TZ)lvsaCﬂ +391vmg

Denge noktasi etrafinda dogrusal bir model elde etmek i¢in dinamik denklemlere
dogrusal bir yaklasim uygulanmaktadir. Yatma, yunuslama ve sapma yer
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degistirmelerinin ve hizlarinin tiimi sifira esitlenmistir. Boylece dogrusal denklemler
saglanmasi icin 1ic alt sistem tanimlanabilmektedir. Yatma dengelenmesiicina = ff =
0 =1 = 0’a esitlenip Yatma denkleminin basitlestirilmis hali (5.22])’de verilmistir.

Iqu5 = élp.(lyy_lzz)_(Tl_Tz)lh (522)

Kontrol sinyali u; = (T, — T,) olarak tammlanirsa ve 8¢, 5¢ degerindeki
kiiciik sapmalar icin, yatma dinamiginin dogrusal yaklasimi (5.23)’deki gibi

tamimlanabilmektedir.

1,.6¢ =—ul, (5.23)

Yunuslama dinamikleri icin, &« = ¢ = ¢ = 0 dengesini varsayarsak, yunuslama
denklemi (5.24)’deki gibi tanimlanabilmektedir.

1,0 = ¢y(I,, —I.,)— (T, + Ty)l,cp + L, mgcy (5.24)

Denklemde, kontrol sinyali u, = (T; + T,)cg olarak tanimlanmigsa ve 66, & 6 ’n kiiciik
sapmasi i¢in, denklemin sadelestirilmis hali (5.25))’de gosterilmistir.

I,,60 =—u,l,+1,mg5o. (5.25)

Sapma dinamikleri i¢in, f = 0 = ¢ = 0 oldugu varsayilirsa, sapma denklemi
(5.26)’deki gibi tanimlanabilmektedir.

Izzqrb = éds(lxx _Iyy) - (Tl + Tz)lvsa (526)

Denklemde, kontrol sinyali 15 = (T, + T, )s,, olarak tanmimlanmissa ve 54 , 54)1n kiiciik
sapmasi i¢in, denklemin sadelestirilmis hali (5.27))’de gosterilmistir.

I,5vy =—usl, (5.27)
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Sistemin durumlar (5.28)’de tanimlanmuistir.

Sistemin sadelestirilmis dogrusal modeli (5.29) ve (5.30)’da gosterilmistir.
X =Ax +Bu
(5.29)
y=Cx+Du
] [%< o0 o0 UG
1 I.Y.y I}’.y
X|=]0 0o0|x+|{0 = 0|u
Xs | 0 00 0o =
(5.30)
(1 0 0
y=1]01 0|x
_O 01

Burada sistem parametreleri Tablo [5.I}de gosterilmistir.
(5.31)’de gosterilmistir.

Baslangi¢ durumlan ise

Tablo 5.1 Test ortaminin parametre degerleri

Parametreler Degerler

I, 32x10 °kgm?
I, 102x10°kgm®
I, 72x10 3 kgm?
m 134x10%kg

L, 30x10~*m

L, 90x10?m

g 9.8m/s>

Xo = [40°(Yunuslama°)

0’ (Yatma®) OO(Sapma°):|




Dogrusallastirilmis model, sistemin PID denetleyicisi gibi diistik dereceli denetleyiciler
kullanilarak diizenlenebilecegini gostermektedir. Kontrolor transfer fonksiyonu ((5.32))

‘de gosterilmektedir.

1 N
PID=P+I-+D -
s 1+N!?

(5.32)

5.2.2 Kontrolcii Yapisi

Bu béliimde, gelistirilmis bir NVP-MV algoritmas: tilt-rotor insansiz hava araci i¢in
gercek-zamanli bir kontrolcii tasarimi sunulmustur. Tatmin edici performans ve kapali
dongii kararhiligi saglamak icin PID kontrolciisii secilmistir. Genel olarak, NVP-MV
algoritmasi 3te2 yapisindadir. Yani ii¢ versiyondan iki versiyon kabul edilirse cogunluk
secmeninin bu karari dogru c¢ikt1 olarak kabul etmesi anlamina gelmektedir. Bu genel
yaklasim Sekil [5.5/de gosterilmistir.

» PID

\ 4 .
PID —» Segici —» Sistem —» Ckis |

=

Sekil 5.5 NVP-MV PID ile kontrol edilen sistem

A\ 4

[ Referans >4

Y,
. Y, -

A\ 4

Bu calismada, secmenlerin, kontrolorlerin dengeleyici kararlarini algilama anlaminda
daha akilli olmasini saglayan bir algoritma sunulmaktadir. =~ Bu gelistirilmis
se¢men tasariminda, bir kararsizlik dedektorii ve onceki karari saklayan bir
hafiza uygulanmistir. Boylece, NVP-MV sec¢meni, kararin sistemi dengede tutup
tutmayacagini bilmektedir. Yeni NVP-MV’nin temel blok diyagrami, Sekil [5.6]da
gosterilmistir.

Versiyon 1 ‘ Bellek 4;|
IyReferans :‘/ Versiyon 2 Segici Sistem —» Cikis

Karatlzllk Durumlar
Versiyon 3

Dedektdril |

Sekil 5.6 Tasarlanan se¢gmen diyagrami

Kararsizlik detektorii; sistem cikis degerine, sistem durumlarina ve kontrol edilen

sistemin referansina ihtiya¢ duymaktadir. Sistem kararli oldugu zaman dedektor ¢ikisi
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O’dir (Yanlig). Ote yandan, sistemin cikisi degistiginde (kararsiz), dedektoriin cikist
1’dir (Dogru).

Feron [66], emniyet-kritik bir kontrolcii elde etmek icin cevrimici bir Lyapunov
stabilite analiz 6zelliginin mimariye entegre edilebilecegini 6nermistir. Boylelikle
secmenlere Kkararsizlik dedektori olarak adlandirilan bir o6zellik eklenmesi

gelistirilmistir.

Girdi-gikt1  kararliligi icin hem depolama hem de tedarik fonksiyonlarinin
olusturulmasi gerekmektedir.  Sekil tilt-rotor sisteminin %, kazang¢ dengesi
prensibini (5.33)’de gosterilmistir.

Durumlar (x)

—— % x'Px —» d/dt:

Referans (w)
— 5 w'w | Ko<n_t(|)'ol L
Cikis (y) =
—> Yy
Sekil 5.7 Karasizlik dedektorii
Vix)—a*w'w+yTy <0 (5.33)

(5.33)’de w birim tepe giiriiltiisii, y ise sistemin c¢ikis1 olarak tanimlanmaktadir.
Burada, x”Px (ikinci dereceden Lyapunov benzeri) depolama fonksiyonunu temsil
etmektedir. P matrisi ve a se¢imi ¢aba gerektiren bir boliimdiir. Bu ¢alismada, alan
bilgilerinden ve deneme yanilma simiilasyonlar1 sonrasi uygun P matrisi ve a degeri

secilmistir.
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Onerilen gelistirilmis NVP-MV Algoritmasi, Sekil de gosterilmistir.

( Hata )

Segici Giriglerini Oku
(Va,V;,Vs)

Sistem Kararsizlik Durumunu ve
Sistem Kararsizlik Durum Gegmisini

Cift Mesafelerini Hesapla

(Ve123,Ve12, V[n, Ve23, Veo)

Evet Kararsizlik==1 Evet

Ve123<€ > Ve
Gegmis==1

Hayir
Hayir

|—> Cikig=V1=V,=V;

Evet

Kararsizlik == 1 Evet
Ve12<€ —> Ve —> Cikis=Vs3
Gegmig==1

Hayir
Hayir

|—> Cikis=V1=V,

Evet

Kararsizlik == 1 Evet
Ve13<€ - Ve —> Cikis=V,
Gegmig==1
Hayir
Hayir
|—> Cikis=V1=V3
\4
Evet Kararsizlik == 1 Evet
Vg23<€ —> Ve —> Cikis=V,
Gegmig==1
Hayir
Hayir
‘—» Cikis=V,=V;
—> Sistem Emniyet Fonksiyonunu Cagir —

Sekil 5.8 Tasarlanan se¢cmen algoritmasi

5.2.3 Deneysel Sonuclar

Gelistirilmis NVP-MV tabanli PID kontrolciisiiniin performansi, bir tilt-rotorlu sistem
lizerinde yapilan simiilasyonlarla degerlendirilmistir  Bu boéliimde, simiilasyon
senaryolar1 ve yiiksek kullanilabilirlige sahip PID kontrolcii tasarimi aciklanmaktadir.
Simiilasyon ortami olarak, gercek-zamanli davranisa ve sistemin matematiksel
modeline dayanan Matlab R2017b Simulink modeli kullanilmistir. ~ Simiilasyon
senaryosunda, sistem yatma ve yunuslama acilar1 icin ticer tane PID kontrolcii
mevcuttur.(Sapma acis1 ihmal edilmistir) Her PID kontrol cihazi parametresi,
Ziegler-Nichols yontemi kullanilarak hesaplanmistir. Ger¢cek-zamanli deney sonuclari
verildigi icin simulasyon sonuclar1 bu béliimde verilmemistir. Simiilasyon stiresi 40
saniye olarak secilmistir ve her 5 saniyede bir veya birden fazla PID parametresi

sistemi dengesiz yapan degerlerle degistirilmektedir. 5 saniyelik araliklarin
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secilmesinin nedeni, kontrolciilerin sistemi dengeye getirebilmesi i¢in 3 saniyenin

yeterli olmasindandir.

Sistemi kararli kilan PID parametreleri icin PID'nin sagligi 1 (Dogru) olarak
tanimlanmistir. Aksi takdirde, sistemin kararsizligina neden olan PID parametreleri
0 (Yanlis) olarak tanimlanmistir. Tablo ve Sekil senaryonun simiilasyon
detaylar1 hakkinda bilgi vermektedir. Sekil olas1 durumlarn ve gecisleri aciklayan
icin bir Markov Diyagrami gosterilmistir. Senaryoda, ortak olasi sebepler, iki veya
li¢ kontroloriin ayni anda ortak bir nedenden dolay1 arizalanma olasiligr g6z ardi

edilmistir.

SO
ViVa Vs
Calistyor

V3 Ariza Vi Ariza
V; Ariza
S2
ViVs
Calistyor
V3 Aniza V| Anza
V, Ariza V, Ariza

V| Ariza V3 Arniza

Vi Arniza V, Ariza V3 Ariza

Sekil 5.9 Sistemin markov diyagrami

Tablo 5.2 Simulasyon Senaryosu

Durumlar Kararlihk  Kararsizik NVP-MV Tasarlanan Zaman(sn)
V1 V2 V3 Dedektor Karar Secmen Karari

SO 1 1 1 0 1-2-3 1-2-3 0-5
S1 1 1 O 0 1-2 1-2 5-10
S2 1 0 1 0 1-3 1-3 10-15
S3 0 1 1 0 2-3 2-3 15-20
S4 1 0 O 1 2-3 1 20-25
S5 O 1 O 1 1-3 2 25-30
S6 0 0 1 1 1-2 3 30-35
S7 0O 0 O 1 1-2-3 SF 35-40
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S0 durumu, tiim siiriimlerin sistemi dengeledigini ve V,;,5; < € oldugunu gosterir; bu,

tlim stirtimlerin ¢ tanimh kiictik bir say1 olan araliginda oldugu anlamina gelmektedir.

Ote yandan, 6rnegin S4 durumu (20" ile 25" saniye arasindaki durumdur), yalnizca
Strim 1’in (PID 1) bir dengeleyebilir bir ¢ikisi vardir, Siiriim 2 (PID 2) ve Siiriim
3 (PID 3) sistemi kararsiz kilacak ¢ikislar tiretmektedir. NVP-MV algoritmasina gore
gecerli karar Siiriim 2 ve Siirtim 3’tin cikisini sececektir. Gelistirilen NVP-MV secmeni
ise derhal azinligin Siiriim 1 olan kararina gececektir. Se¢cmen, nihai karar: bir sonraki
ornekleme siiresi olan 0.01 saniye icerisinde Siiriim 1 kararina degistirecektir. 25
saniye ile 30" saniye arasi S5 senaryosuna gore, Siiriim 1 ve Siiriim 3 kontrolcii
parametreleri sistemi kararli hale getiremezken Siiriim 2 kapali dongti sistemi kararl
hale getirebilmekteddir. Gelistirilen secmen bu sorunu derhal tespit eder ve azinlik
kararindan yana tercihini degistirmektedir. Son olarak, son durumu S7’yi analiz
edersek, tiim stirtimlerin kararsizliga neden oldugu sonucuna variriz, bu nedenle bir

emniyet fonksiyonu (SF) [[77] cagrilmalidir.

Gercek-zamanli deney igin, bir denetleyici karti olusturulmustur ve NVP-MV
algoritmasini uygulamak icin bir mikroislemci kullamilmistir. Atalet Ol¢iimi igin,
kontrol panosuna 9 DOF sensor karti eklenmistir. Sensor kartinda, bu eksenler
boyunca atalet varyasyonlarini 6lcmek icin ii¢ eksenli jiroskop, ivme Olcer ve
manyetometre bulunmaktadir. Sensor birlestirme algoritmas: ve filtre kullanilarak
sensOr verilerinin giivenirligi artirllmistir. Platformda, servolar ve BLDC’ler Darbe
Genisligi Modiilasyonu (PWM) sinyalleri ile kontrol edilmektedir.

Deneyde, BLDC’nin baslangic PWM degeri 1200u saniye ve kontrol edilebilir aralik
ise 1280u - 1380u saniye araliginda tanimlanmaistir.

1280u saniye PWM degeri, platformun yunuslama hareketi icin temel giivenli degeri
temsil etmektedir. Bu nedenle, yunuslama kontroliiniin PID cikisi, 0 ila 100 araliginda
ayarlanmistir. Ayni sekilde, yatma PID cikis araligi -20 ila 20 arasinda sabitlenmistir.
Test platformundaki servolar, BLDC’lerin dikey pozisyonlari icin PWM orta noktalarina

(1800usaniye) yerlestirilmiglerdir.

Servo PWM calisma araligi, orta noktadan -50u saniye ile +50u saniye olarak
tanimlanmistir. Bu sekilde, servolar BLDC’ler icin £5 derece egim acisi degisikligi
saglamaktadir. Ek olarak, PID kontrolorleri denge noktalari cevresinde 6lii bant
araliklarina sahiptir.

NVP-MV algoritmasi, yatma ve yunuslama PID denetleyicileri i¢cin uygulanir. Her iki
PID denetleyicisi NVP-MV algoritmasiyla ayn1 anda incelenir. Platform dengeleme

noktasi sifira esit bir yatma ve yunuslama acisi olarak diizenlenmistir. Bu nedenle, PID

89



kontrol cihazinin istenen referans degeri, yatma ve yunuslama icin de sifira ayarlanir.
Baslangicta, sistem yatma agisi olarak sifira, yunuslama acisi ise —40° ile hizalama

islemi yapilir.

Deneyde, ayni1 parametrelere sahip ii¢ ayri PID kontrolcii, yatma ve yunuslama
kontrolleri icin tasarlanmistir. PID kontrolcii parametreleri belirlenmistir. Ayrica,
sistem kararsizligina yol acabilecek PID parametreleri de aymi yontem kullanilarak
belirlenmistir. Bu PID kontrolcii parametreleri Tablo [5.3/de gosterilmistir.

Tablo 5.3 PID Parametreleri

Kararli Degerler Kararsiz Degerler

Yatma (P) Oransal 3.2 0
D integral 0.9 500
(D) Tirevsel 0.4 0

Yunuslama (P) Oransal 3.5 0
() Integral 1.2 500
(D) Tirevsel 0.6 0

Kontrol kart1 sensorleri okumak ve PID cikislarini hesaplamak i¢cin 100Hz frekansina
sahiptir. Bu nedenle, elektronik hiz kontrol cihazlarinin (ESC) ve servolarin PWM
sinyalleri her 10ms’de bir giincellenmektedir. Ayrica, tiim sistem parametreleri her

10ms’de bir seri arabirim tizerinden izlenmektedir.

Sekil ve sirasiyla sistemin ve karsilik gelen kontrol sinyallerinin yatma ve

yunuslama tepkisini gosterilmektedir.

20

Yatma Agisi(°)
................ Kontrol Sinyali | |

Cikis Degerleri

SO 5 S1 10 S2 15 S3 20 S4 25 S5 30 S6 35 S7 40
Zaman (s) & Durumlar

Sekil 5.10 Yatma acis1 senaryo cevabi
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Yunuslama Agisi(°)
--------------- Kontrol Sinyali

40 i r,_

-20

Cikis Degerleri

SO 5 S1 10 S2 15 S3 20 S4 25 S5 30 S6 35 S7 40
Zaman (s) & Durumlar

Sekil 5.11 Yunuslama acis1 senaryo cevabi

Sekil ve [5.11]da, kontrol sinyali ¢ikislar1 ESC’lerin ve servolarn PWM girisi
ile iliskilidir. Sistem c¢iktisi, sistemin yatma ve yunuslama acgisini dogrudan temsil
eder. Yatma kontrolii i¢in, Yatma PID cikisi eklenir ve BLDC’lerin karsilik gelen PWM
degerinden cikarilir. Ote yandan, servo yunuslama acisina kontrol eden PID ciktis
servolarin egim acis1 ESC taban PWM degeri ile carpimu, ile yeterli giivenceye gerekli

giiveni saglamaktadir.

$0-53 durumu icin Sekil [5.10|ve [5.11]de, kararsizlik detektorii ¢ikislar: 0’dir (Yanlis),
clinkii her zaman iki kontrolor sistemi kararli kontrol sisyali iiretilmektedir. S4
durumu bize sadece Siiriim 1’in (PID 1) sistemi kararli bir hale getirecek bir kontrol
sinyalini iirettigini, Stiriim 2 (PID 2) ve Siirim 3’iin (PID 3) sistemi kararsiz hale
getirdigini sOyliiyor, ancak cogunlukta olduklar1 i¢cin NVP-MV Siiriim 2 ve Siirim
3 cikislarinmi secer. Gelistitirilmis NVP-MV iiriintimiiz derhal Siirim 1 olan azinlik
kararina gecer. Secmen, nihai karari bir sonraki 6rnekleme stiresinde 0.01’lik bir stire
icinde degistirdi. S4 durumu gibi, yalnizca S5 durumu siiriim (PID 2) ve yalnizca
S6 durumu Siirim 3 (PID 3) sistemi istikrarli kilan dengeleyici bir kontrol sinyali

turetmektedir.
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Sekil ve|5.13] Yatma ve Yunuslama kararsizlik dedektorlerinin ¢iktisi, Sekil
ve|5.11[in ile ayn1 zaman damgasiyla cizildirilmistir.

Yatma Kararsizlik Dedektort Cikisi |

0.8 b

06 ]

021 b

Kararsizlik Dedektort Cikis Degderi (Lojik)

L 1 I L

SO 5 S1 10 S2 15 S3 20 S4 25 S5 30 S6 35 S7 40
Zaman (s) & Durumlar

Sekil 5.12 Yatma acis1 kararsizlik dedektorii cikisi

Yunuslama Kararsizlik Dedektort Gikisi |

0.8 a

kis Degeri (Lojik)

0.6 ]

04 b

Kararsizlik Dedektort G

1 I L

SO 5 S1 10 S2 15 S3 20 S4 25 S5 30 S6 35 S7 40
Zaman (s) & Durumlar

Sekil 5.13 Yunuslama acis1 kararsizlik dedektori cikisi

S0, S1, S2 igin S3 kararsizlik dedektorlerinin ciktisinin "Dogru" olamayacagini
belirtilmektedir. Cilinkii cogunluk se¢meni "Dogru" cift denetleyiciyi secmektedir.
Ancak S4, S5, S6 cogunluk secmeninin sistemi istikrarli kilan denetleyiciyi
secemedigini belirtmistir. Kararsizlik dedektorii "Dogru" cevabini verdiginde, secmen
azinlik denetleyicinin ¢iktisi ile karar vermektedir.

Sistem S7 durumunda ise, tiim kontrolciiler sistemi kararli kilabilecek bir kontrol
sinyali tiretememektedir. Kararsizlik dedektorlerinin ¢iktis1 dogru sinyali iiretmekte

ve sistemin emniyet fonksiyonunu ¢agirmaktadir.
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NVP-MV, bir yazilimin giivenirligini artirmak icin etkili bir yaklagimdir ve dogru ve
hatali stiriimlerin dogru karar verilmesini gerektirir. Bunu yapmak icin, algoritmalar
derecelendirmesini kullanarak, cok sayida hesaplama sonucu kiimesi arasindan dogru
cevabin secilmesi gerekir. Ayrica, NVP-MV, emniyet-kritik uygulamalar ve yazilim
kalitesini artirmak icin pratik bir yaklasimdir. Bununla birlikte, NVP-MV yanlis bir
karar segerse; baska bir deyisle, cogunluk hatali bir ¢ikt1 {iretir, bu durum sistemin
kararsizligina neden olmaktadir. Bu yazida NVP-MV, secmen sistemin kararhiligini
kontrol edecek ve sistemi kararsiz hale getirdigi takdirde cogunlugun kazanmasina
her zaman izin vermeyecek sekilde degistirilmistir. Fikir, deneysel bir kurulumda,
tilt-rotorlu sistemde gosterilmistir ve Onerilen se¢menlerin basarisi incelenmistir.
Ilerleyen calismalarda girisleri agirhiklandirilmig bulanik segmen algoritmalar iizerine
calisilmasi planlanmaktadir. Ayrica, sistemin kararsizlik dedektorlerinin kararlarinin

da giivenir olabilmesi icin ¢oklu kararsizlik dedektorii tizerine ¢alisilacaktir.
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6

SONUC ve ONERILER

Emniyet-kritik yazilim standartlarinin entegrasyonu ¢ok zordur. Gelistirici genellikle
emniyet gereksinimlerini yanlis anlamaktadir. Bu durumu aciklayarak, farkli yazilim
kalitesi modelleri olusturmak zorunda kalinmistir. Bu c¢alismanin ilk boliimlerinde
IEC 61508-3 standardina ve SIL3 emniyet-kritik yazilim gereksinimlerine
odaklanilmaktadir. IAR derleyicisi kullanilmis, iiretilen C++ kodunun etkinligini
kontrol etmek icin ise PC-Lint ve MISRA C++ kullanilmistir. Tekil model entegrasyonu

icin basit kod 6rnekleri verilmistir.

NVP-MV, yazilimin giivenirligini arttirmada etkili bir yaklasimdir. SCADE programlama
ortami, emniyet-kritik uygulamalar1 olusturmay1 kolaylastirmaktadir. Bu ¢alismanin
boliimlerinde NVP-MV ile emniyet-kritik bir secici sistem gelistirilmistir. ~ Secici
kargilastirma sirasinda sabit bir deger kullanmustir. Ileriki calismalarda ise secici
operatoriinlin ideal kazan¢ degerini secmesi veya hesaplamasi icin, algoritmadaki
karsilastirma degeri sabit degil, baska bir fonksiyon ile hesaplanabilecektir. Boylelikle
secici operatorli daha akilli bir hale getirilebilir. Ayrica, secici algoritma, sistemin
ciktisin1 ve ciktilarin bir ve iki ¢evriminin onceki degerini inceleyerek sistemin
kararlilig1 hakkinda bilgi iiretebilecektir. Secici, bu verilere dayanarak sistemin farkl

versiyonlarini secerek dengeleyebilecektir.

Calismanin bir dordiincii bolimiinde ise TOPSIS algoritmasiyla secilecek siirim
sorununa ¢Oziim sunulmustur. Projenin tasarim asamasinda tekrarlanan veya
benzersiz N alternatiflerinin daha da gelistirilebilmesi gercegi, proje biitcesine uyum
saglamanin yani sira proje biitcesinin istenen diizeyde tutulmas: acisindan da biiyiik
bir avantaj sunmaktadir. Bu sonucu elde etmek igin, cok kriterli karar verme
yontemlerinden biri olan TOPSIS algoritmas: kullanilmistir.

NVP yontemine gegerken bazen bu m alternatiflerinin en iyisinin, tekrarlanan veya
tekrarlanamayan durumlar icin en iyisi olmadigi durumuna rastlanmistir. Sonug

olarak, emniyet-kritik yazilim gelistirme siirecleri icin etkili bir metodoloji tanitilmistir.
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Tek tek incelendiginde en basarili olan versiyonun NVP icerisinde kullanilirken
tekrarlayan sekilde kullanilmasinin basarisiz oldugu goriilmiistiir. Ortak bir hata
arizast durumunda tiim alternatiflerin kaybedilmesi anlamina gelmektedir. Hatanin
giderilebilmesi icin ayn1 donanimda bile farkli yazilimlarin ayni anda kullanilmasiyla

basarinin elde edilebildigi goriilmiistiir.

NVP-MV, emniyet-kritik uygulamalarin yazilim kalitesini iyilestirmeye yonelik pratik
bir yaklasimdir. Ancak, NVP-MV sistemi kararsizliga gotiirecek bir karar verirse;
baska bir deyisle, eger cogunluk hatali bir ¢ikis iirettirilmesine sebep olursa, bu
sistemin kararsizligina yol acmaktadir. Calismamizin son boliimiinde; NVP MV
secici, sisteminin kararliligini kontrol etmek icin degistirilmistir. Sistemi kararsiz
hale getirecekse cogunlugun kazanmasina izin vermeyecektir. Fikir, tilt-rotor denge
sistemindeki deneysel bir konfigiirasyonda gosterilmistir ve Onerilen segicilerin

basarisi incelenmistir.

Gelecek calismalarda, girisleri agirlikli olan bulanik se¢cmen algoritmalarinin
incelenmesi planlanmaktadir. Ayrica, sistemin kararsizlik dedektorlerinin kararlarini
daha giivenilir hale getirmek icin birden fazla kararsizlik dedektorti ile calisilmasi
planlanmaktadir.
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