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ONSOZ

Ulkemizde Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) nun 2003 yilinda
baslattigi caligmalar sonucu ulusal bankalara uygulanmakta olan denetim standardi olan
COBIT ve diger Bilgi Teknolojileri denetim ve kontrol yontemleri bu ¢alismada anlatilmistir.

Risk Yonetimi ve Teknoloji Yonetimi konularina da yer verilen g¢alismanin sonunda
Halkbank Bilgi Teknolojilerinde uygulanan yonetim siireglerinden ikisi i¢in yapilan bir
denetim ve sonuglar1 paylasilmistir. Bu calismalar esnasinda Halkbank Bilgi Teknolojileri
Kalite ekibinden arkadasim Nevzat Yegin’e yardimlarindan otiirii, degerli yoneticilerime de
yiiksek lisans egitimim siiresince gosterdikleri anlayis icin tesekkiirli bir borg bilirim.

Calismalarim boyunca, degerli goriis ve katkilariyla bana her konuda yardimci olan tez
danismanim Prof.Dr. Hiiseyin BASLIGIL e sonsuz tesekkiirlerimi sunarim.

Bu calismay1 hazirladigim siire boyunca icten destekleriyle beni yalniz birakmayan aileme ve
ihtiyag¢ hissettigim her an yanimda olan sevgili esim Mehmet Kurt'a tesekkiir ederim.
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OZET

Bilgi Teknolojisi, bilgi ekonomisinde ve olusumlarin operasyonel ve finansal yOnetim
merkezinde basariya ulasilmasinda énemli bir faktordiir. Bunun sonucunda artik, kurumsal
yonetisim ve BT yonetimi ayrik ve farkli bir disiplin olarak ele alinamaz. Etkin bir kurumsal
yonetim bireysel ve gruplar dahilinde uzmanlagmaya ve yeteneklere odaklanir, performans
Olctimleri ve takibini yapar ve de kritik sorunlar i¢in giivence saglar. Uzun zamanlar kurum
stratejilerini miimkiin kilan yalitilmig bir siire¢ olarak degerlendirilen BT artik sozii edilen
stratejinin ayrilmaz bir pargasidir.

BT yonetimi, BT siirecleri, kaynaklart ve bilginin kendisi ile kurum stratejileri ve amaglari
arasindaki yapisal baglantilar1 saglar. BT performansinin optimum yollarinin entegrasyonu ve
kurumsallastirilmasi, sahip olma ve implementasyonu, ulastirma ve destek hizmetleri,
denetlenmesi ve degerlendirilmesini BT yonetimi {istlenir. Basarili bir kurumsal yonetimin
ayrilmaz bir pargasi olan BT yonetimi, bunu ilgili kurumsal siirecler i¢in 6l¢iilebilir, etkili ve
verimli olan iyilestirmeler ile yapmaktadir. BT y6netimi kurumlarin sahip olduklar1 bilgiden
tam verim almalarini, dolayisiyla maksimum fayda saglanmasini, rekabet giicli kazanmalarini
ve firsatlar lizerine yatirim yapmalarint miimkiin kilar.

Bu ¢alismada BT Yonetimi i¢in BDDK nin da benimsedigi denetleme yontemi olan COBIT
anlatilmis ve uygulama kapsaminda Halkbankasinda kullanilmakta olan BT Yonetim
Siireclerinin Gézden Gegirme ¢aligsmalarinin bir kismi1 paylagilmistir.

Anahtar Kelimeler: BT denetimi, BDDK, COBIT, ITIL, ITSM



ABSTRACT

Information technology is an important factor in achieving success in the information
economy and central to an entity’s operational and financial management. As a result,
enterprise governance and IT governance can no longer be considered separate and distinct
disciplines. Effective enterprise governance focuses individual and group expertise and
experience where it can be most productive, monitors and measures performance, and
provides assurance to critical issues. IT, long considered solely an enabler of an enterprise’s
strategy, must now be regarded as an integral part of that strategy.

IT governance provides the structure that links IT processes, IT resources and information to
enterprise strategies and objectives. IT governance integrates and institutionalises optimal
ways of planning and organising, acquiring and implementing, delivering and supporting, and
monitoring and evaluating IT performance. IT governance is integral to the success of
enterprise governance by assuring efficient and effective measurable improvements in related
enterprise processes. IT governance enables the enterprise to take full advantage of its
information, thereby maximising benefits, capitalising on opportunities and gaining
competitive advantage.

COBIT, the auditing method for the IT governance which is adopted in principle by the
BDDK has been studied with in the scope of the thesis implementation of the IT governance
processes revision.

Keywords: IT Audit, BDDK, COBIT, ITIL, ITSM,



1. GIRIS

Stirdiiriilebilir kurumsallik ve toplumsal gelisimin giivencesi olarak ifade edilen kurumsal
yonetim; adillik, seffaflik, hesap verebilirlik ve sorumluluk ilkeleri ile diinyada oldugu gibi

Ulkemizde de dncelik teskil etmekte ve hayata gecirilmesi yoniinde ¢aba sarf edilmektedir.

Kurumsal Yonetim Ilkelerinin uygulamada yaygmnlik kazanmasi, yatirim ortaminin
tyilestirilmesi, ekonomik istikrarin ve rekabet esitliginin saglanmasi gibi sonuglariyla

ekonomik kalkinmaya destek olacaktir.

Kurumsal Yonetim, sirketler i¢in kurumsal varliklarinin siirdiiriilebilirligi, ilkemiz ekonomisi

icin ise silirdiiriilebilir ekonomik kalkinmanin saglanmasinda giivence olusturmaktadir.

Artan kurumsal BT yonetisimi, sorunlari, gilivenlik tehditleri, veri kalitesi konular1 ve
gizlilikle ilgili mevzuatla birlikte, giiniimiizde kuruluslar bilgilerin biitiinliigiinii, gizliligini ve
kullanilabilirligini hi¢ olmadigi kadar gilivence altina alma ve temelini olusturan sistemleri
koruma ihtiyaci icindedirler. Is siirecleri, bilgisayar uygulamalar1 ve sistemlerle ilgili

kontrollerin uygulanmasi ve dengelerin kurulmasi bu risklerin azaltilmasina yardime1 olabilir.

Bilgi sistemleri kullaniminin is hayatinda yayginlik kazanmasi ile artan 6nemi BT denetimi
konusunu 6n plana ¢ikarmistir. Bankalarda kullanilan yazilim ve donanimin, bilgi sistemi
stireglerinin, mali veri Uretiminde kullanilan bilgi sistemi ve siireglerinin ve ilgili i¢
kontrollerin degerlendirilmesi amaciyla BDDK tarafindan bilgi sistemleri denetimine iliskin

yayinlanan yonetmelikle BT denetimi bankacilikta yasal bir zorunluluk haline gelmistir.



2. DENETIM KAVRAMI

Denetim kavraminin, Bati dillerindeki karsiligi (audit) kokenini olusturan Latince audire

kelimesi; isitmek, dikkatlice dinlemek anlamina gelmektedir.

Denetim kavrami ile ilgili olarak, sosyal bilimlerin bir¢ok dalinda farkli tanimlamalar
yapilmaktadir. Denetimin Tiirk¢e’de yaygin olarak kullanilan anlami, Tiirk Dil Kurumunun
yaptig1 tanimda karsiligini bulmaktadir. Bu tanima goére, “denetleme, bir isin dogru ve
yonetime uygun olarak yapilip yapilmadigimi incelemek, murakabe etmek, teftis etmek,
kontrol etmektir.” Hukuki anlamda denetleme ise “gerek devlet daire ve teskilatinin ve gerek
0zel hukuk hiikiimlerine gore kurulmus miiesseselerin kamu menfaati noktasindan kanun,

nizamname ve statiileri hiikkiimlerine gore ¢alisip ¢alismadiklarinin tetkik edilmesidir.”

Avrupa Komisyonu da denetimin tanimini yapmistir. Bu tanima goére en genel anlamiyla
denetim, bir islem, prosediir veya raporun her bir yoniinii dogrulayacak sekilde ve sonradan

yapilan her tiirlii incelemedir.
2.1 Denetim ile Tlgili Uluslar Aras1 Kuruluslar

2.1.1 TIA (i¢ Denetciler Enstitiisii)

Ic Denetgiler Enstitiisii, kurumsal ve kamusal orgiitlerin boyutlarinin ve karmasikligmin
artmas1 sonucu ortaya cikan i¢ denetimdeki biiyiimeye ve yeni yonetsel ihtiyaglara cevap
olarak 1941 yilinda New York’ta kurulmustur. Enstitii, 1944’de Toronto’da ABD disindaki
ilk birligini, 1948’de de Londra’da Avrupa’daki ilk birligini kurmustur.

1A, glinlimiizde diinya ¢apindaki yaklasik 90,000 iiyesine i¢ denetim, i¢ kontrol, BT denetimi
gibi konularda hizmet vermektedir. Ayrica enstitii, i¢ denetime iliskin standartlarin ve etik
kurallarin  belirlenmesi ve gelistirilmesi konusunda katkilarda bulunmaktadir. Enstitii

tarafindan verilen I¢ Denetci Sertifikasi tiim diinyada gegerli bir belge niteligindedir.

2.1.2 INTOSAI (Uluslararas: Yiiksek Denetleme Kuruluslar1 Orgiitii)

Birlesmis Milletlere ya da Birlesmis Milletlerin uzmanlik kuruluslarina tiye iilkelerin ytiksek
denetim kuruluglarinin iiye oldugu bir teskilattir. 1953 yilinda kurulmustur. Tiirk Sayistay’1
1965 yilindan bu yana INTOSAI iiyesidir. Orgiitiin amaci; yiiksek denetleme kurumlari

arasindaki iliskileri gelistirerek giiclendirmektir.



2.1.3 COSO (Treadway Komisyonunu Destekleyen Kuruluslar Komitesi)

Treadway Komisyonu olarak bilinen Sahte Mali Raporlama Ulusal Komisyonu, 1985 yilinda
kurulmustur. Treadway Komisyonunun en 6nemli hedefi; sahte mali raporlarin nedenlerini
belirlemek ve meydana gelme olasiligini azaltmaktir. Komisyonunun himayesinde i¢ kontrol
literatiiriniin yeniden go6zden gecirilmesi i¢in bir calisma grubu olusturulmus, sponsor
kurumlarin i¢ kontrol sisteminin kurulmasi ve etkinliginin degerlendirilmesi i¢in genel kabul
gorecek standartlar belirleyen bir projeyi listlenmesi kararlagtirilmistir. Bu amacla Treadway
Komisyonunu Destekleyen Kuruluslar Komitesi “I¢ Kontrol Biitiinlesik Cergeve” raporu nu
1992°de yayimmlamistir. Bu rapor, COSO i¢ kontrol modeli olarak bilinmektedir. COSO ig¢
kontrol modeli, Avrupa Birligi iilkeleri basta olmak {izere bircok gelismis iilkeye ilham

kaynagi olmustur.

COSO Modeli i¢ kontrol sistemlerine iliskin standartlarin temelini olusturmaktadir. Bir i¢
kontrol modeli olan COSO, I¢ Denetgiler Enstitiisii tarafindan yayrmlanan ‘I¢c Kontrole Iligkin
Isletme Raporunun Hazirlanmasinda I¢ Denetcilerin Rolii’ baslikli Raporda belirtildigi
sekilde, denetim siirecine dahil edilmis bir modeldir. Modele gore i¢ kontrol sisteminin ana
hedefleri; Organizasyonun etkin ve etkili isler yapmasini, giivenilir mali raporlar

hazirlamasini ve mevzuata uyumunu saglamaktir.

COSO Modeli; kontrol ortami, risk degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ile

izleme olmak iizere bes unsurdan olugsmaktadir.

Kontrol Ortami: Yonetim ve calisanlar biitiin bir orgiit icinde, i¢ kontrole ve dikkatli bir

yonetime yonelik olarak pozitif ve destekleyici bir tavri gelistiren ortami olusturmali ve

surdirmelidirler.

Risk degerlendirme, amaclara ulasilirken karsilasilabilecek risklerin tanimlanip analiz

edilmesi ve risklerin ne sekilde yonetilmesi gerektigine karar vermek i¢in bir temel

olusturulmasidir.

Kontrol Faaliyetleri, yonetimin talimatlarinin yerine getirilmesini saglamaya yardimci olan

politikalar ve yontemlerdir. Kurumun hedeflerine ulagirken karsilastigi riskleri isaret etmek

i¢in gerekli 6nlemlerin alinmasini saglamaya yardimci olur.

Bilgi ve iletisim: Uygun bilgi, kisilerin sorumluluklarmni yerine getirebilmelerini saglayacak

sekilde tanimlanmali, elde edilmeli ve paylasiimalidir. Etkili iletisim, kurumun en altindan en
iistiine dolasacak sekilde genis anlamda gergeklesmelidir. Tiim calisanlara i¢ kontrol

sistemindeki rolleri anlatilmalidir.



Izleme: I¢ kontrol izlemesi zaman dilimi igindeki performansin kalitesini degerlendirmeli ve
denetim ya da diger inceleme bulgularinin derhal ¢oziime baglanmasini gilivence altina

almalidir.

2.1.4 ISACA (Bilgi Sistemleri Denetimi ve Kontrolii Dernegi)

ISACA, 1967°de bilgisayar sistemleri denetimi isi ile ugrasan kiigiik bir grup tarafindan,
merkezi bir bilgi kaynagi ve rehberlik ihtiyacina cevap olarak tasarlanmis ve 1969°da EDPAA
(Elektronik Bilgi Islem Denetcileri Dernegi) adiyla Los Angeles’da kurulmustur. 1976’da bir
egitim vakfi kurarak bilgi teknolojileri yoOnetimi ve kontrolii alanlarinda genis olgekli

arastirma caligsmalar yliriitmeye baglamistir.

Gilintimiizde ISACA, 100’den fazla iilkede 35,000°den fazla iiyeye sahiptir ve yaklasik 60

ulkede temsilcilikleri bulunmaktadir.

ISACA’nin yaymladig bilgi sistemleri denetimi ve bilgi sistemleri kontrolii standartlar tiim
diinyadaki uygulayicilar tarafindan benimsenmistir. Ayrica verdigi Bilgi Sistemleri Denetgisi

sertifikasi tiim diinyada gegerli bir belge niteligindedir.

2.2 I¢ Denetim Tiirleri

Uygulamada, i¢ denetim bes temel faaliyet alanin1 kapsar. Bu faaliyetler mali denetim,

uygunluk denetimi, performans denetimi, sistem denetimi ve bilgi teknolojileri denetimidir.

Mali_denetim, mali raporlardaki verilerin, denetlenen birimin varlik ve yiikiimliiliiklerinin
gercek degeriyle, finansman kaynaklariyla, varliklarinin yonetimiyle ve tahsis edilen biitge
Odenekleriyle uyumlu olup olmadigimin degerlendirilmesidir. Yapilan denetimde ¢ok sayida
islemsel kusur tespit edilirse kayitlarin dogrulugu, mevzuata uygunlugu ve diizenliligi lizerine

daha fazla hesap denetimi yapilmasinda yarar vardir.

Uygunluk denetimi, bir orgiitiin mali islemlerinin ve diger faaliyetlerinin belirlenmis

yontemlere, kurallara ve mevzuata uygun olup olmadigin1 belirlemek amaciyla
incelenmesidir. Bu denetim tiirlinde belirlenmis kriterler farkli kaynaklar tarafindan
olusturulur. Uygunluk denetimi, i¢ denetciler ve dis denetgiler ile kamu denetgileri tarafindan
yiiriitiiliir. Bu tiir denetimin yiiriitiimii goreli olarak daha kolay oldugundan daha az deneyimli

denet¢iler tarafindan yerine getirilmesi miimkiindiir.

Uygunluk denetimi iist makamlar ve yasal mevzuat tarafindan 6nceden saptanmis kurallara
uyulup uyulmadigiin arastirilmasidir. Bu iist makamlar kurulus icinden olabilecegi gibi

kurulus disindan da olabilir. Uygunluk denetiminde ulasilan sonuglar genis bir kitleye degil,



siurlt olarak ilgili ve yetkili kisi ve kuruluslara raporlanir. Bu nedenle uygunluk denetimi

cogunlukla i¢ denetgiler tarafindan, gerekli durumlarda ise dis denetgiler tarafindan yapilir.

Performans denetimi, kurum ya da kurulusun gérevlerini yerine getirirken kullandig fiziki,

mali ve Dbeseri kaynaklarin ekonomiklik, etkinlik ve verimlilik derecelerinin
degerlendirilmesidir. Bu degerlendirme yapilirken, riske dayali maliyet unsuru ile kaynaklarin
etkin ve etkili sekilde kullanim1 g6z 6ntinde bulundurulmalidir. Uygulama zorlugu dolayistyla

bu denetimin kidemli denetgiler tarafindan yerine getirilmesi daha dogru olur.

Sistem denetimi, denetlenen birimin mali yonetim usullerinin eksikliklerini tespit etme ve
giderme konusunda etkili olup olmadiginin degerlendirilmesidir. Sistem denetimi ayrica mali
islemlerin ekonomiklik, etkinlik ve verimliliklerinin yani sira genel baglayict hukuki

diizenlemeler ve i¢ yonergelerle uyumunu inceler.

Bilgi sistemleri_denetimi, denetlenen birimin bilgi sistemlerinin giivenli olup olmadiginin

degerlendirilmesidir. Bu denetim tiirii ayrica denetlenenin bilgi sisteminde depolanan veri ve
bilgilerin yeterliligini ve dogrulugunu degerlendirmek icin kullanilir. Bilgi sisteminin
giivenligi, depolanmis bilgilerin yanlis kullanilmasinin, zarara ugratilmasinin ya da yok

edilmesinin 6nlenme derecesi olarak tanimlanabilir.

I¢ denetci, degerlendirmeye tabi tutacagi ve inceleyecegi i¢ yonetim ve kontrol faaliyetinin
icerisinde yer almamalidir. Buna karsin, hazirlanan bir faaliyet ya da programa iligkin sistem
ve prosediirler temelinde bir ‘On denetim’ faaliyeti yiiriitebilmesi ya da fikir beyan etmesi
beklenecektir. Ancak i¢ denetim, asla devamli surette i¢ kontrol faaliyetinin bir parcasi haline
gelmemelidir. I¢ denetimin i¢ kontrol faaliyeti ile mesafeli olmasi olduk¢a 6nemlidir. Bu
sayede yonetim, tasidigi i¢ kontrol sorumlulugunun farkinda olabilecek ve etkin bir i¢ kontrol

faaliyeti olugturma ve siirdiirme konusunda gerekli girisimlerde bulunabilecektir.

2.3 Bilgi Teknolojileri Denetimi

Bilgi teknolojileri sistemleri de diger sistemlerde oldugu gibi disari ile temas halinde olduklar
icin bir takim risklerle kars1 karsiyadirlar. Sekil 2.1 de bilgi sistemlerinde karsilagilabilen

riskler goriilmektedir.
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Sekil 2.1 Bilgi sistemlerinde karsilasilabilen riskler
Bilgi Tekonolojileri denetimi bu riskleri ve derecelerini belirlemek ve 6nlem almak igin
sistemin bir takim 6zelliklerinin belirlenmis standartlara uygunlugunun kontrol edilmesidir.

Kurumun bilgi sistemleri temel olarak asagidaki 6zellikler agisindan kontrol edilir.

e Ilgili kanunlara, mevzuata, kurumun hedef ve amagclarma uygunluk ve tutarlilik;

e Faaliyetlerin yonetimin kurumsal yonetim politikalarina uygun ve kurumun risk alma
istegine uygun ve tutarli olduguna dair giivenilir kanitlar (makul giivence) i¢in kendi

cergevesini olusturmak ve kaydetmek.

2.3.1 Bilgi Teknolojileri Denetimi Simiflandirmasi

Genel Uygulma 2
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Teknik Kontroller

Sekil 2.2 BT denetimi siniflandirmast

Sekil 2.2 de goriilebilecegi tlizere BT denetimini ¢esitli siniflandirmalara tabi tutmak



miimkiindiir.

Denetim caligmalarinin en basinda gelen ve temelinde yatan sistemin teknik agidan
denetlenmesidir. Teknik acidan degerlendirilen sistemin bu defa yonetim agisindan
degerlendirilmesi gerekecektir. Yonetim agisindan da degerlendirildikten ve sonug¢ olumlu
ciktiktan sonra sirada yonetisim agisindan degerlendirme gerekecektir. Yine bunun gibi
kontrolleri degisik 0&zelliklerine gore siniflandirmak miimkiin olacaktir. Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK); bu smiflandirmalar i¢inde Genel Kontrol ve

Uygulama Kontrollerini takip etmektedir.

2.3.2 Bilgi Teknolojileri Denetim Siireci

1. Denetim yaklagiminin belirlenmesi ve planlama.

o Denetim amacinin ve ¢ergevesinin belirlenmesi.
a Eldeki bilgilerin degerlendirilmesi

a Bilinen risklerin degerlendirilmesi

a Denetim plan ve programinin olusturulmasi.

2. Denetimin gergeklestirilmesi.

o Goriismeler.

o Uygunluk incelemesi.

0 Prosediirlerin analitik incelemesi
o Detayl testler.

o Kanit elde etme.

3. Denetimin sonuglandirilmast

o Sonuglarin degerlendirilmesi.

o Raporun olusturulmasi ve yayilanmasi

2.3.3 Bilgi Teknolojileri Denetim Alanlar:

Kurumun bilgi sistemleri kontrol edilirken biitiin olarak sistemin kontrolii degil sistemin
belirli bilesenleri teknik agidan ele alinir. Bilgi sistemleri yapisal olarak 4 ana baglik altinda

ele alinarak incelenir. Bunlar;
1. Sistem Gelistirme Siire¢leri
2. Sistemler Yazilim Kontrolleri

3. Uygulama Kontrolleri



4. Veri Yapilar

Ote yandan biitiin olarak bakildiginda, BT denetimi asagidaki alanlarda yapilir. Bu 7 alanda
yapilan kontrollerin basar1 ile tamamlanmasi gerekmektedir. Boylece kurum bilgi

sistemlerinin giivenli oldugundan bahsedebiliriz.
1. Bilgi Teknolojileri Siiregleri
2. Uygulamalar ve modiilleri
3. Spesifik yazilimlar, donanimlar, altyap1 vb.
4. Belirlenmis standartlara gore yapilan denetimler.
5. Spesifik konfigiirasyonlar.
6. Is siirecleri ile uygulama uygunlugu.

7. Sahtekarlik denetimi.
Denetim alanlarina kurumun yapisina gore yenileri de eklenebilecektir. Daha oOnce de
bahsedildigi tlizere; BDDK ya gore Bilgi Sistemleri i¢ kontrolleri Genel ve Uygulama

Kontrolleri olmak iizere iki ana alanda yiiriitiilmektedir.

2.3.3.1  Bilgi Teknolojileri Genel Kontrolleri

BDDK’ nin yayinladig1 yonetmelige gore bir bankanin bilgi sistemi asagida belirtilen unsurlar
cercevesinde denetlenmelidir. Gergeklestirilen her bir kontrol hedefi; uygulanabilirlikleri
Olctistinde bilgi kriterleri, teknoloji kaynaklar1 ve yonetsel dlgiitlerin birlikte dikkate alinmasi
suretiyle COBIT cercevesinde yer alan yontemlere uygun olarak degerlendirilip
derecelendirilmelidir. Yonetsel olgiitlerin varligi, uygunlugu ve bilgi sistemi gelisimine

katkilari, bu hitkmiin uygulanmasinda dikkate alinir ve giivenilir hale getirilmelidir.

COBIT ana kriterleri Sekil 2.3 te goriilmektedir.

COBIT

Planlama ve Tedarik ve Hizmet Sunumu izleme ve
Organizasyon Uygulama ve Destek Degerlendirme

Sekil 2.3 COBIT Ana Kontrol Hedefleri



2.3.3.2 ,Bilgi Sistemi Uygulama Kontrolleri

BDDK Uygulama kontrolleri, bilgi sistemleri igerisinde yer alan ve bankacilik faaliyetlerini
yiriitmek veya desteklemek i¢in kullanilan finansal verilerin; tanimlanmasi, {retilmesi,
kullanilmasi, biitiinliigli, giivenilirligi, erisimi ve yetkilendirme gibi tiim siire¢lerin
denetlenmesinde kullanilacak kontrolleri kapsar.
Uygulama kontrolleri asgari asagidaki unsurlari igerir:

e Veri olusturma ve yetkilendirme

¢ Bilginin akisi ve uygulamalara girilmesi

e Veri Isleme ve Onaylar

o Uretilen bilgi ve Raporlama
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3. ITIL (Bilgi Teknolojileri Altyap: Kiitiiphanesi)

ITIL (Bilgi Teknolojileri Altyap: Kiitiiphanesi) operasyonel BT hizmetlerinin verimli ve etkin
bir sekilde yiriitilmesi i¢in gelistirilmis kalite yonetim yontembilimidir (metodolojisidir).
ITIL BT hizmetlerinin biitiinlesik siiregler olarak yiiriitilmesinde esas alinacak ilkelere agiklik

kazandirir.

ITIL'n organizasyonlara katacagi deger BT siire¢lerinin yapilandirilmasi, miisteri odakli bir
yaklagimla maliyetlerin kontrol altina alinabilmesi, Slgiilebilir ve daha etkin yonetilen bir

yapinin ortaya konmasidir.

BT hizmet yonetimi konusunda kabul gérmiis referanslardan biri olan ITIL diinyada de-facto
standart olarak benimsenmis, teoriden ¢ok pratie dayali bir yapi1 olmasi ile dikkat
¢ekmektedir. ITIL baz1 c¢alisma sekillerini dikte etmek yerine tavsiyelerde bulunur. BT
organizasyonlar1 da bu tavsiyeleri kendilerine adapte ederek en uygun yapiy1 tasarlayabilir.
Ihtiyaglar ve oncelikler daha kolay belirlenir. Bu éncelikler dogrultusunda bir calisma plani

belirlenir.

ITIL Birlesmis Krallik Ticaret Ofisi tarafindan 1980°’li yillarin sonlarina dogru gelistirilmis
olan standartlardir. Hazirlanma amaci, Birlesik Krallik hiikiimetinde BT hizmet yonetimini
lyilestirmektir. ITIL, BT hizmetlerini en basarili yoneten Ornek uygulamalari esas alarak
olusturulan, siire¢leri entegre olarak anlatan bir dizi yazili rehberdir.

e Egitim programi,

e Sertifikalandirmasi,

e Danismanlik hizmetleri,

e Yazilim destek programlari olan uluslararasi bir standarda dontigmiis durumdadir.

3.1 BT Hizmet Siiregleri

ITIL, BT hizmet yonetimi siireglerini iki boliimde ele almaktadir.

3.1.1 Hizmet Destek

Hizmet Destek, islerini desteklemek igin miisterilerin uygun BT hizmetlerine nasil
erisebileceklerini tanimlar. Hizmet Destek, miisteri ihtiyaglarini karsilamak icin kullanilan

giinliik operasyonel hizmet temelini bir¢ok bicimde tanimlar.

Hizmet Destek siirecleri sunlardir:
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a) Konfigiirasyon Yonetimi

BT teknik altyapisim1 kontrol etmek, sadece onaylanmis yazilim ve donanimlarin

kullanimini saglamak.

b) Degisiklik Yonetimi

Her tiirlii degisikligi etkin sekilde yonetmek

¢) Olay yonetimi

Islevi belirlenen hizmet diizeylerinin siirekliligini saglamak, hizmet kesintilerini etkin ve

hizli bir sekilde gidermektir.

d) Problem Yonetimi
Islevi Hizmet kesintilerini en aza indirmektir.

e) Siiriim Yonetimi
Islevi; Degisim siiriimlerini ydnetmek, siiriim dagitimimi otomatiklestirmek ve onayli

yazilimlarin kullanimin1 saglamak.

3.1.2 Hizmet Sunumu
Hizmet Sunumu, BT organizasyonlariin zaruri is hizmetleri sunmalarina yardim eden bes

stireci tanimlar. Dogasinda doniisiimsel olan siiregler, kaliteli BT hizmetlerinin planlanmasi

ve sunulmasiyla ilgilidir. Hizmet Sunum siirecleri sunlardir:

a) Hizmet (Seviyesi) Yonetimi
Islevi; is hedefleri ve miisteri istekleri dogrultusunda hizmet ve hizmet diizeylerini

belirlemek, takip ve kontrol etmektir.

b) Kapasite Yonetimi

Islevi; BT kaynaklarini verimli ve etkin kullanmaktir.

c) Finansal Yonetim

Islevi; BT hizmet maliyetlerini hesaplamak, kontrol etmek ve en alt seviyede tutmaktir.
d) Erisilebilirlik Yonetimi
Islevi; BT hizmetlerinin kullanirlilik diizeylerini en iist seviyede tutmaktir.

e) BT Hizmet Siirekliligi Yonetimi

Islevi; bir felaket sonrasinda hizmetlerin aksamamasini saglamaktir.

10 siiregten olusan bu yapiya tiim sirket ve BT organizasyonunu etkileyen Altyap1 Y6netimi,
Giivenlik Yonetimi siiregleri ile Yardim Masas1 fonksiyonu eklendiginde ITIL tamamlanmis

olur.
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ITIL siiregleri birbirleriyle entegredir ve aralarindaki iliskiler nettir. Sik yasanan bir senaryo

iizerinde siirecler arasindaki iligki rahatlikla goriilebilir. Ornegin;

1. Bir sirket elemani Yardim Masasini arasin ve bir hizmet konusunda yasadigi sorunlari
aktarsin.

2. Olay Yonetimi siireci devreye girer, olay1 kayit altina alir.

3. Problem Yonetimi siireci sorunu inceler ve nedenini arastirir. Kapasite Yonetimi
stireci bu ¢alismaya destek verir. Hizmet Diizey Yonetimi sorunun daha 6nceden
belirlenen siirede giderilip giderilmedigini takip eder. Gerektigi takdirde, Degisiklik
Y Onetimi siireci devreye girer ve bir degisim talep edilir.

4. Degisiklik Yonetimi siireci degisim talebini takip ve koordine eder.

5. Servis Sirekliligi stireci Degisiklik siireci ile birlikte giincel yedekleme

konfigiirasyonu ile geri almanin miimkiin olup olmadigini kontrol eder.
6. Finansal Yonetim siireci bir {ist siiriim maliyetinin ¢ikarilmasina yardimci olur.

7. Siriim Yonetimi siireci, degisim biinyesindeki donanim veya yazilim degisikliklerinin

uygulanmasini kontrol eder.
8. Siiriim Yonetimi, Konfigiirasyon Yonetimini yeni stirlimiin detaylari ile giinceller.

9. Kullanirlhilik Yonetimi siireci stirim degisikliginin istenen kullanirlilik ve gilivenirlilik

diizeyini saglayacagindan emin olur.

10. Konfigiirasyon Yonetimi siireci biitiin bu akis sirasinda Konfigiirasyon Yoénetim
Veritabaninin (CMDB) giincellenmesini saglar.

ITIL, temel siireglerin planlanmasi, rol ve aktivitelerin iliskilendirilmesi ve roller arasindaki
bilgi akisinin nasil olacagi konularinda denenmis yontemler sunar. Roller arasindaki bilgi
akis1 veya isbirligi eksikliginden ¢ikabilecek sorunlar1 en bastan tiimiiyle engeller veya en aza
indirir.
ITIL’in bir diger onemli ozelligi her sektérde ve her biiyiikliikteki organizasyonda
uygulanabilmesidir. Belli bir sektdre doniik hazirlanmamistir. BT sirketleri ile ister iiretim,
ister hizmet, ister kamu sektoriinde olsun tim organizasyonlarin BT gruplar1 tarafindan

kullanilabilir.

BT hizmetleri sirket igindeki BT grubunca verilebilecegi gibi baska firmalardan hizmet olarak
almyor olabilir. Ornegin; kullanicilara donanim ve yazilim destegi veren Yardim Masasi
hizmetleri BT elemanlar1 tarafindan saglanabildigi gibi, yardim masast hizmetlerinde
uzmanlasmis bir bagka sirketten de alinabilir. ITIL siiregleri her iki durumda da rehber olarak

kullanilabilir.

ITIL uygulamalar1 ile ISO 9000 ve Avrupa Kalite Yonetimi Vakfi Miikemmellik Modeli
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(EFQM - European Foundation for Quality Management) kalite sistemleri arasinda siki iligki
vardir. ITIL’de BT siirecleri kalite sistemlerinin 6ngordiigii sekilde tanimlanip dokiimante

edildiginden ISO sertifikas1 alinmasi ¢abuklagir.

Boylece Kurumlar oncelikle kendi BT ihtiyaclarimi dogru bir sekilde tespit edebilecek;
kendilerine uygun hizmet modelini belirleyebilecektir

Tiirkiye'de son zamanlarda biiyiik sirketlerin ITIL'a ilgilerinin arttigini, elemanlarmi ITIL

konusunda egittiklerini, ayn1 zamanda bazi siireglerini uyarladiklar1 gézlemlenmektedir.

3.2 ITIL Kitaplar:

e ITIL Service Strategy (ITIL Hizmet Stratejisi)
Hizmet stratejisi modiilii, BT Hizmet yonetiminin stratejik bir varlik olarak tasarlanmasini,

gelistirilmesini ve uygulanmasini saglar. Odak konusu Neden sorusuna cevap bulmaktir, Nasil
yapilacagi konusu bu asamada oOncelikli degildir. Bu modiiliin hedefi politikalarin ve

hedeflerinin tanimlanmasidir.

e ITIL Service Design (ITIL Hizmet Tasarimi)
Hizmet Tasarim modiilli, belirlenen servislerin ve Servis siireglerinin tasarlanmasini ve

gelistirilmesini saglar.
e ITIL Service Transition (ITIL Hizmet Gegis)

Bu modiil, yeni/degisen servislerin uygulamaya alinig asamasinin verimli olmasini saglar.

e ITIL Service Operation (ITIL Hizmet Isletimi)
Servislerin, taahhiit edilen seviyede isletilmesi ve yonetilmesi icin siire¢ ve aktivitelerin

yerine getirilmesi ve koordine edilmesini saglar.

e ITIL Continual Service Improvement (ITIL Siirekli Tyilestirme)
Siirekli Servis lIyilestirme modiilii, servis kalitesinin ve ilgili siireclerin kalitesinin

degerlendirilmesi ve iyilestirmesine yonelik oneriler sunar.

Sekil 3.1 ITIL Kitaplarini gosterirken, Sekil 3.2 ITIL Hizmet Yonetimi Yasam Dongiistidiir.


http://www.itil.org.uk/ss.htm
http://www.itil.org.uk/sd.htm
http://www.itil.org.uk/st.htm
http://www.itil.org.uk/so.htm
http://www.itil.org.uk/cs.htm
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(S

Service Strategies | [V Continual Service Improvement

Hizmeti Degistir Hizmeti Yiiriit

MUSTERI ILISKILERI YONETIMI

HIZMET HIZMET Hiz  HIZMET  ESEESEW
PLANLA GELISTIRM| yver TESLIMI iREIS{E=
MA E TANI

TIMI

TEDARIKGCI ILISKILERI YONETIMI

Sekil 3.1 ITIL Kitaplar1

SERVIS | . SERVIS TASARIMI
STRATEJILERIi

e Hizmet Potfoyii

Portfoy Tasarimi

Katalog Y 6netimi
e Hizmet Ekonomisi

e BT Finansal Yonetim

e BT Talep Yonetimi o

e Diskaynak kullanima,
icte

Hizmet Yonetimi

Tedarik¢i Yonetimi

Kapasite Yonetimi
Erisilebilirlik ve Streklilik Y.

Bilgi Giivenligi Yonetimi

-
[ ]

SERVIS iSLETIiM

_ SERVIS GECIS
e Istek Yéne‘fim.i o Degisiklik Yonetimi
e Olay yonetimi e Varlik ve Konfigiirasyon Y.
e Cagr1 YOnetimi e Bilgi Yonetimi
e Problem YOnetimi

o Siiriim Yonetimi
e Erisim Yonetimi

Sekil 3.2 ITIL Hizmet Yasam Ddongiisii
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Sekil 3.3 ITIL Versiyon 3 te yer alan proseslerin, ITIL yasam dongiisii adimlarina gore nasil

gruplandirildigini géstermektedir.

Temel Siregler

Senvis Strateji

Finansal ¥&netim

Senvis Portfolyo Y onetimi

Talep Yonetimi

Senvis Seviyesi Yonetimi

Senvis Katalog Yanetimi

Erigilebilirik Y &netinni

Kapasite Y Gnetinni

Bilgi Givenligi Yénetimi

Senvis Sareklilik Y netimi

Tedarikg ¥onetimi

Degigiklik “rénetimi

Senvis Varhk ve Konfiglirasyon Yonetimi

Saram ve Y ayginlagtirma

Durumn Y'Gnetinni

Clay Yonetimi

Taleplerin Yerine Getirlmesi

Problem Y netimi

Erigim Y'anetimi

7 Asamall Servis lyillestirme Flan

Sekil 3.3 ITIL Versiyon 3 Prosesleri
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4. COBIT (Bilgi ve Ilgili Teknolojiler icin Kontrol Hedefleri)

CobiT, Tiirkce karsiligi Bilgi ve Ilgili Teknolojiler I¢in Kontrol Hedefleri olan “Control
OBjectives for Information and related Technology” kelimelerinden iiretilmis bir kisaltmadir.
ISACA ve ITGI tarafindan 1992 yilinda gelistirilmis, BT Yonetimi i¢in en iyi uygulamalar
kiimesidir. CobiT; ISO teknik standartlari, ISACA ve AB tarafindan yayinlanan yonetim
kanunlari, COSO, AICPA, GAO tarafindan yaymlanan profesyonel i¢ kontrol ve denetim
standartlar1 tarafindan bi¢imlendirilmistir. Bir sirkette teknolojinin kullanimindan ve BT
yonetisimi ile kontrol gelistirmekten tiireyen faydayi en list diizeye ¢ikarmaya yardim etmesi
icin yoneticilere, denetgilere ve BT kullanicilarina genel olarak kabul gdérmiis oOlgiiler,
gostergeler, siiregler ve en i1yi uygulamalar saglar. CobiT in vizyonu; bilisim teknolojileri
yonetisim (IT governance) modeli olmaktir. CobiT sadece bir denetim araci degil, ayni
zamanda bir yOnetisim araci olma amacii da tasir. Bu nedenle yonetimden bilisim
teknolojileri personeline kadar kurum i¢i ve diginda, kurumun varligr ve saglikli faaliyet
gostermesi konularinda risk {Ustlenen cesitli taraflara fayda saglama amacini da yerine

getirmeyi hedeflemektedir (Uzunay, 2007).

COBIT; Bilgi Teknolojilerinin kullanildig1 siireglerin kontrol ve Ol¢iimlemelerinin nasil
yapilmasi gerektigini anlatan metodolojidir. Organizasyonlarin is hedef ve gereksinimlerini
karsilayacak bilgilerin iiretimi ve aktariminin hizli, stirekli ve giivenli saglanabilmesi igin
teknoloji kullanimindan kaynaklanan risklerin belirlenmesi, yonetim ve kontroliiniin etkin ve
verimli olarak yapilmasi gerekmektedir. Kisaca “Teknoloji risklerini nasil ydnetecegiz ve
bagli olduklar1 yapiyr daha gilivenli hale nasil getirece8iz?” sorularinin yanitlari, sadece BT
yoneticileri degil, teknoloji yogun calisan ve is siireclerine teknolojiyi entegre etmis tiim

kurum ydneticileri i¢in 6nem tagimaktadir.

COBIT, bu sorulara sistematik bir yaklasim sergileyerek ve yonetsel ihtiyaglara da yanit
verecek sekilde olusturulmus bir yontemdir. Is Hedefleri’nin BT Hedefleri’ne doniisiimii, bu
hedeflere ulagmak icin gerekli kaynaklar1 ve gerceklestirilen siirecleri bir araya getiren
COBIT, Bilgi Teknolojileri i¢in Kontrol Hedefleri anlamia (Control Objectives for IT and
related Technologies) gelmektedir (Artinyan, 2008).

COBIT ilk olarak 1996 yilinda yayimlanmistir. Misyonu "arastirma, gelistirme, ilan ve yetkili
tanitmak, giincellik, uluslararas1 alanda kabul gormiis genel bilgi teknolojileri kontrol
hedeflerinin is yoneticileri ve denetgiler tarafindan kullanilmasidir." Yoneticiler, denetgiler ve

kullanicilar COBIT gelismelerinden yararlanirlar; ¢iinkii COBIT onlara BT sistemlerini
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anlamada, sirketlerin varliklarin1 korumak i¢in BT yonetisim modeline gore gerekli olan

giivenlik ve kontrol seviyelerine karar vermede yardimci olur.

COBIT 4.1 34 tane Ust diizey isleme sahiptir. Bunlarin kapsadigi 318 adet kontrol hedeflerinin
de dort ana kategorisi bulunur: Planlama ve Organizasyon, Tedarik ve Uygulama, Hizmet
Sunumu ve Destek, Izleme ve Degerlendirme. COBIT, yoneticilere, BT kullanicilarina ve
denetgilere cesitli faydalar saglar. Yoneticilerin COBIT'ten yararlanma nedeni, BT alaninda
daha etkili kararlar verme ve kurulus i¢in dogru yatirimlar yapma olarak aciklanabilir. Igerdigi
stratejik BT plani, bilgi mimarisi, stratejiyi isletmek i¢in gerekli BT donanim ve yazilimlari,
stirekli hizmet saglamasi ve BT performansini izleme sistemi ile COBIT karar vermeyi daha
etkili hale getirmektedir. BT kullanicilarinin COBIT'ten yararlanma nedeni, kontrol, giivenlik
ve siire¢ yonetimi giivencesi saglanmasidir. Denetgilere ise BT altyapist i¢indeki sorunlari
kontrol esaslar1 ¢ergcevesinde belirlemelerine yardimcei olur. Ayrica denetgilerin kendi denetim

bulgularini onaylar.

4.1 COBIT Versiyonlar1 ve Tarihcesi
COBIT dort ana yayimdan olugmustur:
e 1996, COBIT birinci baski yayimlandi.
e 1998, Ikinci baskida yonetim yonergelerine eklendi.
e 2000, Ugiincii bask1 yayimlandu.
o 2003, COBIT online stiriimii kullanima sunuldu.
e 2005 Aralik, Dordiincii baski yayimlandi.
o 2007 Mayzs, Glincel versiyonu 4.1 yayimlandi.

CobiT’in ilk siirlimii 1996 yilinda yayimlandi. Amaci; is yoneticileri ve denetgilerinin giinliik
kullanimi i¢in gegerli, giincel, uluslararas1 kabul gérmiis BT amaglarini arastirmak,
gelistirmek ve tesvik etmektir. “Yonetim Rehberi”, 1998’de yayinlanan 2. siiriime eklendi.
2000 yilinda 3. siiriim yayinlandi. 2003 yilinda bilgisayar baglantili versiyonu kullanilir
duruma geldi. 2005 yilinin aralik ayinda 4. basim ilk olarak yayinlandi. 2007 yilinin mayis
ayinda, su anda kullanilan 4.1 siiriimii yayinlandi. Yayinda olan bu versiyona ISACA’nin web

sitesinden erisilebilmektedir.

CobiT’in jenerik bir model olarak herhangi bir kurumda yer alabilecek tiim teknoloji

stireclerini kapsayan yapisi igerisinde, gruplanmis 4 siire¢ alan1 ve 34 tane temel BT siireci yer
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almaktadir.

Bu siireglerin altinda, 318 adet kontrol hedefi veya alt aktivite tanimlanmistir. CobiT, BT
giivenligi icin kapsamli ve en iyi uygulama niteliginde bir yaklasim ortaya koymaktadir. IT
Governance Institute, CobiT’in olusturulmasinda tim en iyi uygulamalar ve standartlari
(COSO, ISO 9000, Spice, CMM, ITIL, BSI7799 vb.) referans olarak ele almis, diinya ¢capinda
akademisyen, uzman, danigsman ve analistler ile ortak bir ¢aligma yiirlitmistiir. CobiT’de yer
alan “Yonetim Rehberi-Management Guidelines” igerisinde tiim teknoloji siirecleri i¢in
Olgunluk Modeli (Maturity Model), Kritik Basar1 Faktorleri (Critical Success Factors), Ana
Hedef Gostergeleri (Key Goal Indicators) ve Ana Performans Gostergelerinin (Key
Performance Indicators) tanimlanmis olmasi sayesinde, 34 siire¢ dahilinde, organizasyonun
hedeflere ulasma derecesi Ol¢limlenebilmektedir. Hedefler, kaynaklar ve siire¢ gruplart ve
siirecler bir araya getirildiginde olusturulan CobiT Mimarisi ana hatlar1 ile asagida yer

almaktadir (Artinyan, 2008):

[ POV Strawijik bilgi teknolojileri planinin tanimianmas:
PO2 Bilgi Mimarisinin Tanimlanmas:

PO3 Teknolojik yonin belirle nmesi

PO4 BT organizasyon ve iligkilerinin tammianmas:

POS5 BT yatnmiannn yonotimi

POS Yonetimin amaciannin ve talimatianmn ietiimesi

PO7-.iInsan Kaynaklan Yonetimi

PO8 Diy gereksinimiere uyumiuluk

PO% BT risklerinin degerlendiriimesi ve yonetimi

i PLANLAMA &
ORGANIZASYON

TEDARIK & UYGULAMA

COBIT

4 -34 —318

M1 BT sdreclerinin zlenmesi
M2 i kontrolin Zienme si vo degeri
M3 Denerclierin uyguniugu

M4 Kurumsal Yonetigim Temini

iZLE &
DEGERLEDIR

2

DS1  Hizmet Seviyelerinin nm.nhnn-l |
3. kigilerden alinan hizmetierin yon, | -F

DS2

DS3  Performans ve kapasie yonotimi '

DS4 Hizmet srekidiginin sajlanmas: I /*

DS5 Sistem givenliginin nmast

DS6 Maliye tl?rwh be lbnmo“g:o dagetine | 7 All Otomasyon cozimiorinin belirke nme si

DS7  Hizmet Sunumu ve Olay Yonotimi | HIZMET & DESTEK & Al2 Uygulama yazilsmenn geligtiriimesi ve bakimi
0S8  Kullanicianin egitimi A3 Teknoloji altyapessun gelistirilmesi ve bakimi
DSe Konfigirasyon yonetimi Al4 BT prosedirierinin geligtiriimesi ve bakime
DS10 Problem yonetimi Al5 Siswem ¢ozimierinin uygulanmas: ve akmeditesi
DS11 Veri Yonetimi A6 Deglgiklik Yonetimi

Sekil 4.1 COBIT Is Hedefleri (Artinyan, 2008)
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4.1.1 COBIT Versiyon 4

COBIT Versiyon 4, COBIT 3 'teki ayr1 kitaplarin tek bir ses halinde ve kullanim kolayligina

sahip olarak gelistirilmis halidir.

4.1 versiyonundaki temel degisiklikler;

Olgunluk modeli i¢in destek,
Amaglarin basitlestirilmis tarifi,

Is, BT Hedefleri ve BT Siiregleri arasindaki c¢ift yonlii iliskileri ve siirecleri
basamaklandirmak seklinde listelenebilir.

Ayrica her igslem igin olusturulan yeni alt kisimlar sunlardir:

Girdilerin gapraz referanslar1 ve diger COBIT siireclerinin ¢iktilar

Sorumlu bir atama ile her islem i¢in faaliyetler (CFO, CEO, BT Hizmetleri Miidiirii ve
Gelistirme Miidiiriiniin ne yapmasi gerektigini gosteren)

Bu versiyon asagidaki yayinlardan olusmaktadir;

Yoénetici Ozeti

Yonetim ve Kontrol Cergevesi
Kontrol Nesneleri

Yonetim Kilavuzu

Uygulama Kilavuzu

BT Giivence Kilavuzu

4.1.2 COBIT Versiyon 4.1

COBIT siiriimii 4.1 simdi ISACA web sitesinde mevcuttur. Yapilan biiyiik degisiklikler
sunlardir:

Hedef aciklamalar1 basitlestirildi

Siiregler ile "Isletme", "BT hedefleri" ve "BT siirecleri" arasindaki ¢ift yonlii iliski
basamaklandirildi.

Bu son versiyon asagidaki 4 yayindan olugsmaktadir;

Yonetimsel Ozet,

Cati

Esas Igerik (Kontrol Hedefleri, Yénetim Kilavuzu ve Olgunluk Modelleri)
Ekler


http://tr.wikipedia.org/w/index.php?title=ISACA&action=edit&redlink=1
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41.2.1 Yonetimsel Ozet

Is kararlari, uygun zamanda iyi secilmis 6z bilgilere dayanmaktadir. Ozellikle zaman
sikigiklig1 olan kidemli yoneticiler igin tasarlanan COBIT Yénetimsel Ozet, COBIT in temel
kavram ve kurallarinin anlagilmasi icin bir 6zet niteligindedir. COBIT’in anahtar konular1 ve

kurallarina iliskin anahtar bilgileri saglar.

Isletme yonelimli COBIT; isletmenin amaglarmin bilgi teknolojisi amaglarina odaklanmast,
basariy1 degerlendirmek i¢in vade modellerinin olusturulmasi, isletme ve bilgi teknolojisi

stire¢ sahiplerinin birlesik sorumluluklarinin teshis edilmesi faaliyetlerinden olusur.

4122 Cat

Basaril1 bir organizasyon veri ve bilgilerin saglam bir cati {izerine kuruludur. Bu cat1 esas
bilesenlere, siirecler, kontroller, hedefler ve metrikler arasindaki iligkilere genel bir aciklama
saglar. Ise tam destek icin gerekli BT kaynaklar1 kadar &nemli olan yedi bilgi kriterini
(etkinlik, verimlilik, gizlilik, biitiinliik, uygunluk, uyum ve giivenilirlik) de tanitir. Isletmenin
gereksinimleri ile baglanti kurar. Bilgi teknolojisi faaliyetlerini genel kabul gormiis bir siire¢
modeli seklinde orgiitler. Ana bilgi teknolojisi kaynaklarmi tanimlar. Isletme kontrol

hedeflerini agiklar.

4123  Esas Icerik

Bagarili bir isletme saglamak icin, is siirecleri ve bilgi sistemleri arasindaki birligi etkili bir
sekilde yonetmek gerekir. Yeni Yonetim Yonergeleri, Olgunluk Modellerinden olusur; bu da
kontrol asamalarini ve beklenen kontrol diizeylerini sanayi normlariyla karsilastirmak i¢indir.
Kritik Bagar1 Faktorleri, BT islemleri kontrolii icin en onemli faaliyetleri icerir. Anahtar
Hedef Gostergeleri, performans hedef seviyelerini tanimlamak icindir. Anahtar Performans
Gostergeleri de BT kontrol siirecinin amaca ulagmasina uygun olup olmadigimi 6lgmek
icindir. Bu yoOnetim yoOnergeleri kurumsal yatirima sahip olanlarin sorunlarina ¢6zim

bulabilmelerinde yardimci olur.

CobiT kilavuzunun esas igerigi 34 BT siirecine gore boliimlenmistir. Her bir stire¢, kendine

ait 4 sayfada detaylandirilmistir. Bu sayfalarin icerigi asagidaki gibidir;

1.Sayfa — Siire¢ i¢in iist seviye kontrol amacinmi igerir; siire¢ tanimi, amaglar, hedefler,
metrikler, uygulamalar ve siliregten siire¢ alanlarina esleme, bilgi kriterleri, BT kaynaklar1 ve

BT odak alanlar tarif edilir.

2.Sayfa — Siireg i¢in detayli kontrol hedefleri agiklanir.
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3.Sayfa — Yonetim kilavuzlari, siire¢ girdileri/giktilari, RACI (Sorumlu, tarif edilir ve/veya
bilgilendirilmis) grafigi, hedef ve metrikler anlatilir.

4.Sayfa — Siireg i¢in olgunluk modeli agiklanir.

4124 Ekler

Eslestirmeler ve c¢apraz basvurular, ilave olgunluk modeli bilgileri, referans materyalleri,

proje tanimi ve sozlik yer alir.

4.2 COBIT’in Ana Kontrol Hedefleri
COBIT ana kontrol hedefleri Sekil 4.2 de de gosterildigi gibi dort etki alanini kapsar:

e Planlama ve Organizasyon
e Tedarik ve Uygulama
e Hizmet Sunumu ve Destek

e izleme ve Degerlendirme

Ana Kontrol Hedefleri

Planlama ve Organizasyon

. 8 :
Tedarik Sunum ve
ve Uyg. - Destek

: —

Izleme ve Degerlendirme

Sekil 4.2COBIT Ana Kontrol Hedefleri

4.2.1 Planlama ve Organizasyon

Bu boliim isletme amaclarinin gerceklestirilebilmesi i¢in Bilgi teknolojilerinin katkisinin
hangi yolla olmas1 gerektigini belirler. Bu boliimde strateji ve taktikler vardir. Stratejik planin
gercekei olabilmesi i¢in farkli agilardan ele alinmasi gerekir. Organizasyonun teknolojik

acidan altyap1 uygunlugu incelenir.

Planlama ve Organizasyon alani teknoloji kullanimini ve kurumun amag¢ ve hedeflerini
gerceklestirmeye yardimer olmak icin nasil en iyi sekilde kullanilabilecegini kapsamaktadir.
Bu alan en uygun sonucu elde etmek ve bilgi teknolojileri kullanimindan en 1yi sekilde
faydalanmak icin bilgi teknolojilerinin almasi gereken organizasyonel ve altyapisal sekli

ortaya ¢ikartmaktadir.
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Planlama ve Organizasyon alanindaki kontrol hedeflerini iceren liste agagida yer almaktadir:

e POl Stratejik bir BT Plani Tanimlama

e PO2 Bilgi Mimarisini Tanimlama

e PO3 Teknolojik Yonii Belirleme

e PO4 BT Prosesleri, Organizasyon ve Iliskilerini Tammlama
e POS5 BT Yatirimimi Yonetme

e PO6 Yonetim Hedefleri ve Yoniinii Bildirme

e PO7 BT Insan Kaynaklarin Yonetme

e POS Kaliteyi Yonetme

e P09 BT Risklerini Degerlendirerek Yonetme

e POI0 Projeleri Yonetme

4211  PO1 Stratejik bir BT Plam1 Tanimlama

PO1.1 IT Deger Yonetimi

PO1.2 is ve BT Arasindaki Uyumun Saglanmasi

PO1.3 Mevcut Performansin Degerlendirilmesi

PO1.4 BT Stratejik Plani

PO1.5 BT Taktik Planlar:

PO1.6 BT Portfoy Yonetimi

PO1.1 IT Deger Yonetimi

BT ’nin etkinlestirildigi yatirnmlardan olusan isletme portfoyiiniin saglam is olurluk
incelemeleri olan programlari icermesini saglamak icin isletme ile ¢alismalidir. Karmagiklik
ve fon tahsisindeki 6zgiirliik derecesi bakimindan farklilik gésteren zorunlu, destekleyici ve
istege bagli yatirnmlarin oldugu hatirlatilmalidir. BT siiregleri, programlarin BT bilesenlerinin
etkili ve verimli bir sekilde teslimini ve maliyet ile islevsellik programi dahil programlarin
beklenen sonuclarini etkileyebilecek olan, plandan 6teye gerceklesen tiim sapmalarin erken
uyarisini saglamalidir. BT hizmetleri, adil ve yiiriitiilebilir hizmet seviyesi sozlesmeleri ile
tatbik edilmelidir. Menfaat elde etme ve maliyetleri kontrol etmenin sorumlulugu net bir
sekilde tahsis ve takip edilir. Is durumlarmin, mali deger, kapasiteye ulasamama riski ve

beklenen menfaatleri elde edememe riski dahil, adil, seffaf, tekrarlanabilir ve kiyaslanabilir
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bir sekilde degerlendirilmesi saglanmalidir.

PO1.2 is Birimleri ve BT Uyumu

Y oneticiler zamanin teknoloji imkanlar1 ve gelecekteki yonler, BT ’nin sagladigi imkanlar ve
bu firsatlardan istifade etmek icin ticari isletmenin ne yapmasi gerektigi konusunda
egitilmelidir. BT ’nin entegre edildigi is yoniiniin anlasilmasi saglanmahdir. Is ile BT
stratejileri, isletme hedefleriyle BT hedefleri net bir sekilde birbirine baglanacagi ve firsatlar
ile gecgerli imkan smirlariin akilda bulundurulacag: sekilde entegre edilmelidir ve genis ¢apta
duyurulmalidir. Isletmenin (is stratejisinin) kritik derecede BT ’ye bagl oldugu noktalar
belirlenmelidir ve kararlastirilmis dncelikler tespit edilecegi sekilde is ile teknolojinin sartlar

arasinda ara yol ¢izilmelidir.

PO1.3 Mevcut Yetenek ve Performans Degerlendirmesi

Mevcut plan ve bilgi sistemlerinin performansini, is hedeflerine katki, islevsellik, istikrar,

karmagiklik, maliyetler, giiclii ve zayif noktalar acisindan degerlendirilmelidir.

PO1.4 BT Stratejik Planm

Ilgili paydaslarla isbirligi icinde BT ’nin isletmenin stratejik amaclarma (hedeflerine) ve ilgili
maliyet ile risklere nasil katki saglayacagini belirleyen bir stratejik plan olusturulmalidir. BT
‘nin BT etkili yatirnm programlar1 ve islevsel hizmetlerin saglanmasin1 nasil destekleyecegi
buna dahil olmalidir. Plan, hedeflere nasil ulasilacagi ve dlgiilecegini belirler ve paydaslarin
resmi onaymndan gecirilmelidir. BT stratejik plan1 yatirim/islemler biit¢esi, finansman
kaynaklari, kaynak stratejisi, tedarik stratejisi ile yasa ve yonetmenliklerin sartlarini
kapsamalidir. Stratejik plan, BT taktik planlarmin belirlenmesine izin verecek sekilde

yeterince ayrintili olmalidir.

PO1.5 BT Taktik Planlarn

BT stratejik planindan tiiretilen BT taktik planlarindan olugan bir portfoy olusturulmalidir. Bu
taktik planlar1 gerekli BT inisiyatifleri, kaynak ihtiyaclari ve kaynak kullanimi ile
menfaatlerin elde edilmesinin nasil takip edilerek yonetilecegi tanimlanmalidir. Taktik
planlari, proje planlarimin belirlenmesine izin verecek sekilde yeterince ayrintili olmalidir
Belirlenen taktik BT planlar1 ve inisiyatiflerini proje ve hizmet portfoylerinin analizi yoluyla

aktif bir sekilde yonetilmelidir. Bu, diizenli olarak ihtiya¢ ve kaynaklarin dengelenmesi,
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bunlarin stratejik ve taktik hedeflere ve beklenen menfaatlere ulasilmasiyla kiyaslanmasi ve

sapmalar halinde gerekenin yapilmasini kapsamalidir

PO1.6 BT Portfoy Yonetimi

Isin yam sira, programlari tespit ederek, tamimlayarak, degerlendirerek, onceliklerini
belirleyerek, secerek, baslatarak, yoneterek ve kontrol ederek, spesifik stratejik is hedeflerine
ulasabilmek icin gerekli BT-etkili yatinm programlarindan olusan portfoy aktif bir sekilde
yonetilmelidir. Istenilen is sonuglarinin netlestirilmesi, program hedeflerinin sonuglara
ulasilmasini desteklemesinin saglanmasi, sonuglara ulasmak i¢in gerekli ¢abalarin tam
kapsaminin anlasilmasi, destekleyici Onlemlerin net bir sorumlulugunun tahsis edilmesi,
program igindeki projelerin tanimlanmasi, kaynak ve finansmanin bulunmasi, yetkilerin
verilmesi ve ilgili projelerin program baslangicinda uygulamaya konulmasi bu kapsama dahil

olmalidir.

4.2.1.2  PO2 Bilgi Mimarisini Tamimlama

PO2.1 isletme Bilgisi Mimarisi Modeli

PO2.2 isletme Veri Sozliigii ve Veri Sentaks
Kurallar

PO2.3 Veri Siniflandirma Semasi

PO2.4 Biitiinliilk Yonetimi

PO2.1 isletme Bilgisi Mimarisi Modeli

Stratejik bir BT Plani tanimlamada tarif edildigi gibi, BT planlariyla uyumlu uygulamalarin
gelistirilmesi ve karar almay1 destekleyen faaliyetleri saglamak i¢in igletme bilisim modeli
olusturulmalidir. Bu model, biitiinliigii saglayacak, esnek, islevsel, uygun maliyetli, zamanli,
giivenilir ve basarisizliga kars1 dayanikli bir yoldan isletme tarafindan bilginin optimum

olarak olusturulmasi, kullanimi ve paylasilmasi saglanmalidir.

PO2.2 isletme Veri Sozliigii ve Veri Sentaks Kurallar

Miiessesenin veri sentaks kuralarini iceren isletme veri sozliigii tutulmahidir. Bu sozliik, veri
unsurlarinin  uygulama ve sistemler arasinda paylasilmasini saglamalidir, BT ve is
kullanicilar arasinda verilerin ortak olarak anlagilmasini kolaylastirmalidir ve uyumsuz veri

unsurlarinin olusturulmasini 6nlemelidir.
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PO2.3 Veri Siniflandirma Semasi

Isletme verilerinin kritiklik ve hassasiyet derecesine (6rn. kamuya a¢ik, gizli, cok gizli)
dayali, isletmenin tamaminda gecerli olarak bir siniflandirma semasi olusturulmalidir. Bu
sema, verinin miilkiyeti hakkindaki bilgiler, ilgili gilivenlik dereceleri ve koruma
kontrollerinin tanimi ve verinin tutulmasi ve imha edilmesi sartlari, kritikligi ve hassasiyetinin
kisa tanimini i¢cermelidir. Sema, erisim kontrolleri, arsivleme yada sifreleme gibi kontrollerin

uygulanmasi i¢in temel teskil etmelidir.

PO2.4 Biitiinliik Yonetimi

Veri tabanlari, veri depolart ve veri arsivleri gibi, elektronik bigimde muhafaza edilen tim
verilerin biitiinlik ve tutarliligini saglamak igin gerekli prosediirler tanimlanmalidir ve

uygulanmalidir.

4213  PO3 Teknolojik Yonii Belirleme

PO3.1 Teknolojik Yoniin Planlanmasi

PO3.2 Teknolojik Altyapi Plam

PO3.3 Gelecekteki Egilimler ve Yonetmenliklerin Takibi

PO3.4 Teknoloji Standartlar:

PO3.5 BT Mimarisi Kurulu

PO3.1 Teknolojik Yoniin Planlanmasi

Mevcut ve yeni ortaya c¢ikan teknolojileri analiz ederek BT stratejisi ile is sistemleri
mimarisini ger¢ceklestirmek i¢in hangi teknolojik yoniin uygun oldugu planlanmalidir. Ayrica
plan icinde hangi teknolojilerin is firsatlarin1 yaratma potansiyeli oldugu belirtilmelidir. Plan
sistemlerin mimarisi, teknolojik yon, go¢ stratejileri ve altyapr bilesenlerinin ihtimal

dahilindeki unsurlarini icermelidir.

PO3.2 Teknolojik Altyap: Plani

BT stratejik ve taktik planlariyla uyumlu olan bir teknolojik altyapi plani olusturarak tatbik
edilmelidir. Plan teknolojik yone dayali olup risk diizenlemeleri ve teknoloji kaynaklarinin
dagitimi i¢in talimati icermelidir. Planda rekabet ortamindaki degisiklikler, bilisim
sistemlerine personel alinmasi ve yatirnm yapilmas: boyutunu tasiyan ekonomiler ve

platformlar ile uygulamalarin arasinda gelistirilmis ara-galisabilirlik ele alinmalidir.
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PO3.3 Gelecekteki Egilimler ve Yonetmenliklerin Takibi

Is sektorii, teknoloji, altyap1, mevzuat ve diizenleme cevre egilimlerini takip etmek amaciyla
bir silire¢ olusturulmalidir. Bu egilimlerin sonuglarimi, BT teknoloji altyapr planinin

gelistirilmesine dahil edilmelidir.

PO3.4 Teknoloji Standartlar

Isletme ¢apinda tutarl, etkili ve giivenli teknoloji ¢dziimlerini sunmak icin teknoloji ilkeleri,
altyap1 iirlinlerin tizerine danigsmanlik ve teknoloji se¢imi konusunda rehberlik saglamak icin
bir teknoloji forumunu kurunuz ve bu standart ile ilkelere uyumu Olgiilmelidir. Bu forum, is

ilgililigi, risk ve dis sartlara uyumlar1 bazinda teknoloji standartlarini yonetmelidir.

PO3.5 BT Mimarisi Kurulu

Mimari ilkelerini saglamak, bunlarin uygulamasi konusunda damigmanlik vermek ve
uyumlulugu kontrol etmek tizere bir BT Mimarisi Kurulu olusturulmalidir. Bu organ BT
mimarisi tasarimin1 yoneterek bu tasarimin is stratejisini etkinlesmesini saglamalidir ve
yonetmenliklere uyum ile siireklilik sartlarini degerlendirmelidir. Bu, bilisim mimarisine

iligkilendirilmelidir / bilisim mimarisi ile ilgili olmalidir.

4.2.1.4  PO4 BT Prosesleri, Organizasyon ve iliskilerini Tanimlama

PO4.1 BT Proses Cercevesi
PO4.2 BT Stratejisi Komitesi
PO4.3 BT Yonetim Komitesi

PO4.4 BT Islevinin Organizasyon icinde
Yerlestirilmesi

PO4.5 BT Organizasyon Yapisi
PO4.6 Rol ve Sorumluluklar
PO4.7 BT Kalite Giivencesi Sorumlulugu

PO4.8 Risk, Giivenlik ve Uyum Sorumlulugu
POA4.9 Veri ve Sistem Miilkiyeti
PO4.10 Denetleme

PO4.11 Sorumluluklarin Ayristirilmasi
PO4.12 BT Personel Alimi
PO4.13 Ana BT Personeli

PO4.14 Sozlesmeli Personel Politika ve Prosediirleri
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PO4.1 BT Siire¢ Cercevesi

BT stratejik planini tatbik etmek i¢in BT siire¢ ¢ergevesi tanimlanmalidir. Bu ¢ergeve bir BT
stire¢ yapisi ve iliskilerini (6rn. siire¢ bosluklar1 ve bindirmelerini yonetmek i¢in), miilkiyet,
vade, performans Ol¢limii, iyilestirme, uyum, kalite hedefleri ve bunlara ulasmanin planlarini
icermelidir. Cerceve, BT ’ye 6zgii olan siirecler, isletme portfdy yonetimi, is sliregleri ve is
degisim siirecleri arasindaki entegrasyonu saglamalidir. BT siire¢ ¢ergevesi kalite yonetim

sistemi ile i¢ kontrol ¢ergevesine entegre edilmelidir.

PO4.2 BT Stratejisi Komitesi

Kurul diizeyinde bir BT stratejisi komitesi kurulmalidir. Bu komite, kurumsal yonetimin bir
pargast olarak BT yonetiminin gerektigi sekilde ele alinmasi, stratejik yon konusunda

danigmanlik sunmasi ve ana yatirimlar1 gézden gecirmesini saglamalidir.

PO4.3 BT Yiiriitme Komitesi

Yonetici ile is ve BT yonetiminden olusan bir BT yiiriitme komitesi (yada esdegeri) proje

statiilerini ve kaynak uyumsuzluklarini ¢6zme amaclariyla olusturulmalidir.

PO4.4 BT islevinin Organizasyon icinde Yerlestirilmesi

Basta BT ’nin is stratejisi i¢in kritiklik derecesi ve BT ’ye islevsel bagimlilik derecesi olmak
tizere BT ’nin isletme icerisindeki onemine bagli olarak BT islevini bir is modeli genel
organizasyon yapist igerisinde konumlandirilmalidir. CIO ’nun raporlama satiri, BT ’nin

isletme igindeki 6nemiyle baglantili olmalidir.

POA4.5 BT Organizasyon Yapisi

[s ihtiyaglarmi yansitan bir i¢ ve dig BT organizasyon yapist kurulmalidir. Buna ilave olarak
personel alim ihtiyaglar1 ve kaynak stratejilerini, beklenen is hedeflerine ve degisen sartlara
uyacak sekilde degistirmek amaciyla BT organizasyon yapisim1 periyodik olarak gdzden

gecirmek i¢in bir slire¢ uygulanmalidir.

PO4.6 Rol ve Sorumluluklar

Bilisim sistemlerine iliskin olarak miiessesedeki tiim personel igin, personele verilen rol ve
sorumluluklart yerine getirmeleri icin yeterli yetkinin verilmesi amaciyla, rol ve
sorumluluklar tanimlanmalidir. Rol tanimlar1 olusturularak bunlar diizenli olarak

giincellenmelidir. Bu tanimlar hem yetki hem de sorumlulugu smurlar, ilgili pozisyonda
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gerekli yetenek ve tecriibenin tarifini icerir ve performansin degerlendirilmesinde kullanima

uygun olmalidir. Rol tanimlar1 i¢ kontrol sorumlulugunu igermelidir.

PO4.7 BT Kalite Giivencesi Sorumlulugu

Kalite giivence islevinin yerine getirilmesinden kaynaklanan sorumlulugu yiikleyerek kalite
giivence grubuna uygun kalite glivence sistemleri, kontrol ve iletisim yetenek ve deneyim
saglanmalidir. Organizasyon i¢inde konumlandirma, sorumluluklar ve kalite giivence

grubunun biiylikliigii miiessesenin ihtiyaglarina uygun olmalidir.

POA4.8 Risk, Giivenlik ve Uyum Sorumlulugu

Isletme i¢inde BT ile ilgili risklerin aidiyet ve sorumlulugunu ilgili iist diizey seviyeye entegre
edilmelidir. Bilgi giivenligi, fiziksel giivenlik ve uyumdan kaynaklanan sorumluluk dahil
olmak iizere BT risklerinin yOnetimi agisindan kritik olan roller tanimlanarak tahsis
edilmelidir. Miiessese capindaki sorunlari ele alabilmek i¢in miiessese cagindaki diizeyde risk
ve giivenlik yonetimi sorumlulugu olusturulmalidir. Ilgili giivenlik sorunlarinin ele
almabilmesi i¢in ilave gilivenlik yonetim sorumluluklar1 sisteme 0zgii diizeyde tahsis
edilmelidir. BT risklerinin almabilirligi ve arta kalan tim BT risklerinin onaylanmasi

konusunda iist diizey yonetimden talimat alinmalidir.

PO4.9 Veri ve Sistem Miilkiyeti

Isletmeye veri ve bilisim sistemlerinin miilkiyetinden kaynaklanan sorumluluklarin ele
alinabilecegi sekilde prosediir ve ara¢ saglanmalidir. Bilgi ve sistemlerin sinirlandirilmasi ve

bu siniflandirmaya gore korunmasi konusundaki kararlar sahipler tarafindan verilmelidir.

PO4.10 Denetleme

Rol ve sorumluluklarin gerektigi sekilde yerine getirilmesinden emin olmak, rol ve
sorumluluklarin1 yerine getirmek i¢in personelin tamaminin yeterli yetki ve kaynaklara sahip
olup olmadigini degerlendirmek ve genel olarak ana performans gostergelerini gdzden

gecirmek i¢in BT islevi igerisinde gerekli denetleme uygulamalar: yiiriitiilmelidir.

PO4.11 Sorumluluklarin Ayristirilmasi

Tek bir bireyin kritik bir siireci bozmas1 ihtimalini azaltacak sekilde rol ve sorumluluklar
ayristirtlmalidir. Yonetim ayrica personelin yalnizca, ilgili i ve pozisyonlarina uygun, yetki

aldiklar1 gorevleri yerine getirmesi saglanmalidir.
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PO4.12 BT Personel Alim

BT islevi igin yeterli sayida yetkin BT personelinin bulundugundan emin olabilmek igin
personel alim ihtiyaglarini isletme, islevsel ¢evre yada BT c¢evresinde yapilan biiylik
degisiklikler {tizerine degerlendirilmelidir. Personel aliminda isletme/BT personelinin

karsilikl1 konumu, islevler arasi is rotasyonu ve dis kaynak kullanimi1 dikkate alinmalidir.

PO4.13 Ana BT Personeli

Ana BT personeli tanimlanmalidir ve tespit edilmelidir ve bunlara olan asir1 baglilik en aza

indirgenmelidir. Acil durum halinde ana personele ulagsma plani bulunmalidir.

PO4.14 Sozlesmeli Personel Politika ve Prosediirleri

Miiessesenin bilgi varliklarinin  korunmasinin saglamak ve kararlastirilan sézleseme
sartlarinin yerine getirmek amaciyla danisman ve diger sozlesmeli personelin faaliyetlerinin

BT isleviyle ile kontrolii i¢in politika ve prosediir tanimlanmalidir ve uygulanmalidir.

42.1.5 POS BT Yatirimini1 Yonetme

PO5.1 Mali Yonetim Cercevesi

PO5.2 BT Biitcesi icinde Onceliklerin Taninmasi
POS5.3 BT Biitce Olusturma Prosesi

POS.4 Maliyet Yonetimi
POS.5 Fayda Yonetimi

PO5.1 Mali Yonetim Cercevesi

Yatirim, hizmet ve varlik portfoyleri bazinda biit¢e olusturma ve maliyet/fayda analizini
belirleyen BT i¢in mali bir ¢er¢eve olusturulmalidir. Mevcut BT biitgesinin temelini teskil
eden BT-etkili yatirim programlari, BT hizmetleri ve BT varliklarinin portfoyleri tutulmalidir.
Mevcut BT varlik ve hizmet portfoylerini dikkate alarak yeni yatirimlar igin is olurluk
incelemelerine girdi saglanmalidir. Hizmet ve varlik portfoylerine yeni yatirimlar ve bakim
BT biitcesinin gelecegini etkileyecektir. Bu portfoylerin maliyet ve fayda bilgilerini biitge

icinde Onceliklerin taninmasi, maliyet yonetimi ve fayda yonetimi siirecleri kullanilmalidir.

PO5.2 BT Biitcesi i¢cinde Onceliklerin Taninmasi

Isletmenin portfoyiinde BT-etkili yatirim programlar1 ve diger BT hizmet ve varliklarmin

getirisini optimum hale getirmeye yonelik BT nin katkisini en yiiksek seviyeye ¢ikarmak i¢in
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islemler, projeler ve bakim i¢in BT kaynaklarinin tahsisine 6ncelik tanimak amaciyla bir karar

alma siireci uygulanmalidir.

PO5.3 BT Biit¢e Olusturma Siireci

Isletmenin BT-etkili yatirim programlari portfdyii tarafindan belirlenen dncelikleri yansitan ve
mevcut altyapiyr ¢alistirma ve devam ettirmenin siirekli maliyetlerini dahil eden bir biitgeyi
hazirlama ve siirdiirmenin siireci olusturulmalidir. Bu siire¢ genel bir BT biit¢esinin
gelismesini desteklerken ayn1 zamanda, programlarin BT bilesenlerine 6zel vurgu ile birlikte
ayrt programlar i¢in gelistirme biit¢elerini desteklemelidir. Siire¢, genel biitce ile ayri
programlara ait biitcelerin siirekli olarak gbzden gegirilmesi, ayarlanmasi ve onaylanmasina

izin vermelidir.

PO5.4 Maliyet Yonetimi

Gergek maliyetleri biitgelerle karsilagtiran bir maliyet yonetimi siireci uygulanmalidir.
Maliyetler takip edilerek rapor edilmelidir. Sapmalar s6z konusu oldugunda bunlar zamaninda
tespit edilerek bunlarin programlar tizerindeki etkisi degerlendirilmelidir ve bu programlarin
is sponsoruyla birlikte uygun ¢6ziim onlemleri alinmahidir ve gerekirse programin is olurluk

incelemesi glincellenmelidir.

PO5.5 Fayda Yonetimi

Fayda takip siireci uygulanmalidir. BT-etkili yatirim programlarinin bileseni yada diizenli
islevsel destegin bir pargasi olarak BT ’nin is sonuclarina beklenen katkis1 tespit edilmelidir,
kararlastirilmalidir, takip edilmelidir ve raporlanmalidir. Raporlar gozden gegirilmelidir ve
BT ’nin katkisin iyilestirme firsatlar1 s6z konusu oldugunda gereken onlemler tespit edilerek
alinmalidir. BT ’nin katkisinda gergeklesen degisiklikler programi etkilediginde ya da ilgili
diger projelerdeki degisiklikler programi etkilediginde programin is olurluk incelemesi

glincellenmelidir.

4.2.1.6 PO6 Yonetim Hedefleri ve Yoniinii Bildirme

PO6.1 BT Politikas1 ve Kontrol Ortam

PO6.2 isletme BT Riski ve I¢ Kontrol Cercevesi
P0O6.3 BT Politikalarinin Yonetimi

PO6.4 Politikanin Yayginlastirilmasi

PO6.5 BT Amaglarimin  Bildirilmesi ve
Yonlendirme
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PO6.1 BT Politikasi ve Kontrol Ortam

BT i¢in, isletmenin felsefe ve c¢alisma tarzina gore diizenlenmis bir kontrol ortaminin
unsurlar1 tanimlanmalidir. Bu unsurlar, BT yatirimlarindan deger elde edilmesiyle ilgili
beklentiler/ihtiyaglar, risk almabilirligi, biitiinliik, etik degerler, personel yetkinligi, hesap
verebilirlik ve sorumlulugu kapsamalidir. Kontrol ortami, ciddi riskleri yonetirken degerlerin
elde edilmesini destekleyen, boliimler arasi isbirligi ve takim c¢alismasimi tesvik eden,
uyumluluk ve siirekli siireg iyilestirmeyi ilerleten ve siire¢ sapmalariyla (basarisizlik dahil) iyi

basa ¢ikan bir kiiltiire dayanmalidir.

PO6.2 isletme BT Riski ve i¢c Kontrol Cercevesi

BT kaynak ve sistemlerini korurken deger sunabilmek i¢in igletmenin risk ve i¢ kontrole genel
yaklagimini tespit eden bir gerceve gelistirerek siirdiiriilmelidir. Cerceve BT siire¢ ¢ergevesi
ve kalite yonetim sistemiyle entegre edilerek genel is maglarina uymalidir. Cergeve, onleyici
faaliyetler, diizensizliklerin zamaninda tespiti, kayiplarin sinirlanmast ve is varliklarinin
zamaninda kurtarilmasi yoluyla bilgi varliklarma yonelik riskleri en aza indirgerken deger

elde etme basarisint maksimum seviyeye ¢ikarmaya yonelik olmalidir.

PO6.3 BT Politikalarinin Yonetimi

BT stratejisini desteklemek i¢in bir takim politikalar gelistirerek siirdiiriilmelidir. Bu
politikalar politika niyeti, rol ve sorumluluklar, istisna siireci, uyumluluk yaklasimi ve
prosediir, standart ve kilavuzlara referansi icermelidir. Politikalar, kalite, giivenlik, gizlilik, i¢
kontroller ve fikri miilkiyet gibi ana konular1 ele almalidir. Bunlarin giincelligi diizenli olarak

teyit edilerek onaylanmalidir.

PO6.4 Politikanin Yayginlastirilmasi

Isletme islemleri iizerine kurulu ve bu islemlerin ayrilmaz bir pargasi haline getirilmesini
saglamak i¢cin BT politikalarinin ilgili personelin tamami arasinda yayginlastirildigindan ve

yiiriitiilerek uygulandigindan emin olunmalidir.

P0O6.5 BT Amaclarinin Bildirilmesi ve Yonlendirme

Is ve BT amaglar ile yonlendirmenin bilinci ve anlasilmasimin isletme ¢apinda bildirilerek
yayginlagsmasi saglanmalidir. Bildirilen bilgi, net bir sekilde belirtilmis misyon, hizmet
amaclari, giivenlik, i¢ kontroller, kalite, etik/davranmis kurallari, politika ve prosediirler, vs.

icermeli ve Ust diizey yonetim tarafindan hem konusma hem de fiiliyat olarak desteklenen
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stirekli bir iletisim programina dahil edilmelidir. Yonetim, BT giivenlik bilincini ve BT
giivenliginin herkesin sorumlulugunda oldugu mesajin1 yayginlastirma o6zellikle dikkat

etmelidir.

421.7 PO7 BT insan Kaynaklarim Yénetme

PO7.1 Personel Al ve Istihdam
PO7.2 Personel Yetkinlikleri
PO7.3 Roller i¢cin Personel Alinm
PO7.4 Personel Egitimi

PO7.5 Bireylere Baghhk

PO7.6 Personel Onay Prosediirleri

PO7.7 Calisanin Is Performansi Bakimindan

Degerlendirilmesi

PO7.8 Is Degisikligi ve Ise Son Verilmesi

PO7.1 Personel Alimi ve istihdam

BT personel alim siireclerinin kurulusun genel personel politikalar1 ve prosediirlerine (6rn. ise
alim, pozitif calisma ortami ve oryantasyon) uygun olmasit saglanmalidir. YoOnetim,
organizasyon hedeflerine ulasabilmek igin gerekli yeteneklere sahip, gerekli sekilde istifade
edilen Bilgi Teknolojileri isgiliciiniin miiessesede bulunmasini saglamak igin siirecler

uygulanmalidir.

PO7.2 Personel Yetkinlikleri

Personelin, egitim, Ogretim ve/veya tecriibeleri bazinda rollerini yerine getirme
yetkinliklerinin bulunup bulunmadigini diizenli olarak kontrol edilmelidir. Ana BT yetkinlik
sartlarin1 tanimlayarak gerektiginde kalifikasyon ve belgeleme programlarmi kullanarak

bunlara uyuldugunu dogrulanmalidir.

PO7.3 Roller i¢in Personel Alimi

Yonetim politika ve prosediirleri, etik ve mesleki uygulamalarina bagh kalma sarti dahil
olmak iizere personel icin rol, sorumluluk ve telafi cerceveleri tanimlanmalidir, takip
edilmelidir ve denetlenmelidir. istihdam sartlar1 calisanin bilgi giivenligi, i¢ kontrol ve
tiiziiklere uyum konusundaki sorumlulugunu vurgulamalidir. Denetim diizeyi, pozisyonun

hassasiyetine ve tahsis edilen sorumluluk derecesine uygun olmalidir.
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PO7.4 Personel Egitimi

BT calisanlarina ise alindiginda uygun oryantasyon ve bilgi, yetenek, imkan, i¢ kontrol ve
giivenlik bilinglerini, organizasyon hedeflerine ulasabilmek i¢in gerekli seviyede tutmak igin

stirekli egitim saglanmalidir.

PO7.5 Bireylere Baghhk

Bilginin belgelenmesi, bilgi paylasimi, birbirine vekalet edebilecek pozisyonlarin planlanmasi
ve personelin yedeklenmesi yoluyla ana bireylere kritik baglilik ihtimali en aza

indirgenmelidir.

PQO7.6 Personel Onay Prosediirleri

Bilgi Teknolojileri i¢in personel alim siirecine ge¢mis kontroliinii dahil edilmelidir. Bu
kontrollerin periyodunun derece ve siklig iglevin hassasiyeti ve/veya kritikligine bagli olup

calisan, ytiklenici ve saticilara uygulanmalidir.

PO7.7 Cahsanin Is Performansi Bakimindan Degerlendirilmesi

Miiessesenin hedeflerinden tiiretilen bireysel hedefler, belirlenen standartlar ve ise 0zgii
sorumluluklar bazinda diizenli olarak zamaninda degerlendirme yapilmasi talep edilmelidir.

Gerektiginde ¢alisanlar performans ve davranis konusunda egitim alabilmelidir.

PO7.8 s Degisikligi ve ise Son Verilmesi

Bilgi Teknolojilerinde is degisiklikleri, ozellikle de isten ¢ikarmalar konusunda uygun
onlemler alinmalidir. Riskler en aza indirgenecegi ve islev siirekliliginin garantilenecegi
sekilde bilgi transferi diizenlemeleri yapilmalidir, sorumluluklar yeniden tahsis ve erisim

haklari iptal edilmelidir.

4218 POS8 Kaliteyi Yonetme

PO8.1 Kalite Yonetim Sistemi

PO8.2 BT Standartlar1 ve Kalite Uygulamalar
PO8.3 Gelistirme ve Iktisap Standartlar

PO8.4 Miisteri Odag:

PO8.5 Siirekli Iyilestirme

PO8.6 Kalite Olciimii, Takip ve Gozden

Gecirme
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PO8.1 Kalite Yonetim Sistemi

Is sartlaria uygun kalite yonetimine iliskin standart, resmi ve siirekli bir yaklasim saglayan
bir KYS ’ni olusturulmalidir ve siirdiirilmelidir. KYS, kalite sart ve kriterleri, ana BT
stirecleri ve bunlarin sira ve aralarindaki etkilesimi ile uygunsuzluklarin tanimlanmasi, tespit
edilmesi, diizeltilmesi ve dnlenmesi amagl politika, kriter ve yontemleri tanimlar. KY'S, rol,
gorev ve sorumluluklar1 kapsayacak sekilde kalite yOnetimi i¢in organizasyon yapisini
tanimlamalidir. Téim ana alanlar kalite planlarini, kriter ve politikalara uygun olarak gelistirir
ve kalite verilerinin kaydi tutulmalidir. KYS ’nin etkililigi ve kabul edilebilirligini takip

edilerek Olc¢tilmelidir ve gerektiginde iyilestirilmelidir.

PO8.2 BT Standartlar: ve Kalite Uygulamalar:

Kalite Yonetim Sistemi niyetine ulasma konusunda miiesseseye kilavuzluk etmek lizere ana
BT siiregleri icin standart, prosediir ve uygulamalar1 tanimlanmalidir ve siirdiiriilmelidir.
Miiessesenin kalite uygulamalar iyilestirilmelidir ve planlarken sektoriin en iyi uygulamalari

kullanilmalidir.

PO8.3 Gelistirme ve Tedarik Standartlar:

Nihai elde edilebilenin hayat donglisiinii takip eden tiim gelistirme ve tedarikler igin
standartlar olusturulmalidir ve siirdiiriilmelidir. Kararlastirilan onay kriterleri bazinda ana
kilometre taslarinda onay kullanilmalidir. Dikkate alinacak konular arasinda yazilim kodlama
standartlari; isimlendirme kararlari; dosya bicimleri; sema ve veri sozliigi tasarim
standartlari; kullanici arabirimi standartlari; karsilikli caligabilirlik; sistem performans
verimliligi; 6lceklenebilirlik; gelistirme ve test standartlari; sartlara gére dogrulama; test

planlar1 ve birim, regresyon ile entegrasyon testleri bulunmalidir.

PO8.4 Miisteri Odag

Miisterilerin  sartlarin1 tespit ederek ve bu sartlart Bilgi Teknolojileri standart ve
uygulamalarina entegre ederek kalite yOnetiminin miisterilere odaklanmasi saglanmalidir.
Kullanici/miisteri ile BT miiessesesi arasindaki anlagmazliklarin ¢6ziimii ile ilgili rol ve

sorumluluklar tanimlanmalidir.

PO8.5 Siirekli Tyilestirme

Stirekli 1yilestirmeyi kolaylastiran genel kalite plani siirdiiriilmeli ve diizenli agiklanmalidir.
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PO8.6 Kalite Ol¢iimii, Takip ve Gézden Gecirme

KYS ve KYS ’nin sunmus oldugu degere siirekli uyumu takip etmek i¢in gerekli dlgiimler
tanimlanmali ve uygulanmalidir. Bilgilerin 6l¢lim, takip ve kaydedilmesi siire¢ sahibi

tarafindan ilgili diizeltme ve 6nleme faaliyetlerinde bulunmak i¢in kullanilmalidir.

42.1.9 PO9Y BT Risklerini Degerlendirerek Yonetme

PO9.1 BT ve Is Riski Yénetiminin Uyumlastirilmasi
P0O9.2 Risk Baglaminin Tespiti

PO9.3 Olay Tanimlama

P0O9.4 Risk Degerlendirme

PO9.5 Risk Yanit1

P0O9.6 Risk Faaliyet Planinin Siirdiiriilmesi ve
Takibi

P0O9.1 BT ve Is Riski Yonetiminin Uyumlastiriimasi
BT yonetimi, risk yonetimi ve kontrol cercevesini miiessesenin (isletmenin) risk yonetimi
cergevesiyle entegre edilmelidir. Bu, miiessesenin risk alinabilirlik ve riske tahammiil

seviyesiyle uyumlastirmay1 da kapsamaktadir.

P09.2 Risk I¢eriginin Tespiti
Uygun sonuglar1 saglamak i¢in risk degerlendirme cercevesinin uygulandigr igerik tespit
edilmelidir. Her risk degerlendirmesinin i¢ ve disg baglaminin tespiti, degerlendirmenin amaci

ve riskler degerlendirilirken kullanilacak kriterler bu kapsam dahil edilmelidir.

P0O9.3 Olay Tamimlama

Is, yonetmenlik, yasa, teknoloji, ticari ortak, insan kaynaklar1 ve islevsel unsurlar dahil olmak
izere, isletmenin hedeflerine potansiyel bir etkiye sahip olan tiim olaylar tanimlanmalidir.
Olumlu ya da olumsuz olmak iizere etkinin Ozelligi de tespit edilerek bu bilgiler

surdirilmelidir.

PO9.4 Risk Degerlendirme
Tekrarlanabilirlik bazinda nicel ve nitel yontemler kullanarak tanimlanmis tim risklerin
ihtimal ve etkisi degerlendirilmelidir. I¢sel ve arta kalan riskle ilgili ihtimal ve etki ayri-ayr

olarak, kategoriye gore portfoy bazinda tespit edilmelidir.
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PQO9.5 Risk Yaniti

Risk sahibi ile etkilenen siire¢ sahipleri tespit edilmelidir, uygun maliyetli kontrol ve giivenlik
Onlemlerinin stirekli olarak risklere karsi savunmasizligi hafifletmesini saglamak ig¢in risk
yanit1 gelistirilerek siirdiiriilmelidir. Risk yaniti, 6nleme, azaltma, paylastirma yada kabul
seklinde risk stratejilerini tanimlamalidir. Yanit1 gelistirirken maliyet ve faydalar1 dikkate
aliniz ve arta kalan riskleri belirli risk tahammiil sinirlar igerisinde tutan yanitlar tercih

edilmelidir.

PO9.6 Risk Faaliyet Planinin Siirdiiriilmesi ve Takibi

Maliyet, fayda ve uygulama sorumlulugunun tespit edilmesi dahil olmak {izere gerekli olarak
tanimlanan risk yanitlarinin uygulanmasi amagli kontrol faaliyetler tim seviyelerde
onceliklendirilerek planlanmalidir. Onerilen faaliyetler igin onay ve arta kalan tiim riskler igin
kabul istenmelidir, yapilan faaliyetlerin, etkilenen silire¢ sahibi (sahipleri) tarafindan
sahiplenmesi saglanmalidir. Planlarin yerine getirilmesi takip edilerek tiim sapmalar iist diizey

yonetime raporlanmalidir.

4.2.1.10 PO10 Projeleri Yonetme

PO10.1 Program Yonetim Cercevesi

PO10.2 Proje Yonetim Cercevesi
PO10.3 Proje Yonetim Yaklasimi
PO10.4 Paydas Baghhg

PO10.5 Proje Kapsam Beyam

PO10.6 Proje Asamasinin Baslatilmasi
PO10.7 Entegre Proje Plam

PO10.8 Proje Kaynaklari

PO10.9 Proje Risk Yonetimi

PO10.10 Proje Kalite Plam

PO10.11 Proje Degisiklik Kontrolii

PO10.12 Giivence Yontemlerinin Proje Planlamasi

PO10.13 Proje Performansinin Olgiilmesi, Raporlanmasi ve
Takibi
PO10.14 Proje Kapanisi
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PO10.1 Program Yonetim Cercevesi

Projeler tespit edilmelidir, tanmimlanmalidir, degerlendirmelidir, Onceliklendirilmelidir,
secilmelidir, baglatilmalidir, yonetilmelidir ve kontrol edilmelidir. BT-etkili yatirim
programlarinin portfoyiiyle ilgili projelerin programini tutulmalidir. Projelerin, program
hedeflerini desteklemesi saglanmalidir. Coklu projelerin faaliyet ve birbirine bagliligimi
koordine edilmelidir, program icindeki tiim projelerin beklenen sonuglara katkisini

yonetilmelidir ve kaynak ihtiyaglari ile anlagmazliklari ¢oziilmelidir.

PO10.2 Proje Yonetim Cercevesi

Projeleri yonetmenin kapsami ve sinirlarini, ayrica da {istlenilen her projede benimsenen ve
uygulanan yontem sistemlerini tanimlayan bir proje yonetim c¢ergevesi kurularak
stirdliriilmelidir. Yontem sistemleri minimum olarak projelerin baslangic, planlama, yiiriitme,
kontrol ve kapanis agamalari, ayrica da kontrol noktalar1 ve onaylar1 kapsamalidir. Cergeve ve
destek niteligindeki yoOntem sistemleri, isletme portfdy yoOnetimi ve program yonetim

stirecleriyle entegre edilmelidir.

PO10.3 Proje Yonetim Yaklasim

Her projenin boyut, karmasiklik ve yonetmenlik gereksinimleriyle orantili birer proje yonetim
yaklagimi olusturulmalidir. Proje yonetim yapisi program sponsorunun rol, sorumluluk ve
hesap verebilirlikleri, proje sponsorlari, yiirlitme komitesi, proje biirosu ile proje miidiirii ve
bunlarin s6z konusu sorumluluklar: (raporlama ve asamalarin gézden gecirilmesi gibi) yerine
getirebilecekleri mekanizmalar1 igermelidir. Tiim BT projelerinin, stratejik programin tamami
boyunca projenin yiriitilmesini sahiplenmek i¢in yeterli yetkiye sahip sponsorlarin

bulunmasina dikkat edilmelidir.

PO10.4 Paydas Baghhg

Projenin, BT-etkili yatirim programinin tamami baglami dahilinde tanimlanmalidir ve

yiiriitiilmesinden etkilenen paydaglarin baglilik ve katilimi saglanmalidar.

PO10.5 Proje Kapsam Beyani

Paydaglar arasinda projenin ve, BT-etkili yatirim programinin tamami igerisindeki diger
projelerle nasil baglantili oldugunun genel olarak anlasilmasini saglamak ve bu anlayisi
gelistirmek amaciyla projenin o6zellik ve kapsami tanimlanarak belgelenmelidir. Proje

baslatilmadan 6nce s6z konusu proje sponsorlar tarafindan resmi olarak onaylanmalidir.
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PO10.6 Proje Asamasinin Baslatilmasi

Ana proje asamalarinin baslatilmasiin resmi olarak onaylanarak tiim paydaslara bildirilmesi
saglanmalidir. Baglangic asamasinin onaylanmasi, program yonetimi kararlarina bagh
olmalidir. Sonraki agsamalarin onay1 bir 6nceki asamada elde edilenlerin gozden gegirilerek
kabul edilmesi ve programin bir sonraki biiylik gozden geg¢irilisinde giincellenmis is olurluk
incelemesinin onaylanmasina bagli olmalidir. Proje asamalarmin {ist iiste binmesi (Ortiismesi)
durumunda onay noktasi, projenin ilerlemesinin onaylanmasi igin program Ve proje

sponsorlar1 tarafindan tespit edilmelidir.

PO10.7 Entegre Proje Plani

Proje omrii boyunca projenin yiiriitilmesi ve proje kontroliine kilavuzluk etmek tizere (is ve
bilisim sistemleri kaynaklarim1 kapsayan) resmi, onayli ve entegre bir proje plam
olusturulmalidir. Coklu projelerin program icindeki faaliyet ve birbirine bagliliklar
anlasilmali ve belgelenmelidir. Proje plani, projenin dmrii boyunca siirdiiriilmelidir. Proje
plan1 ve ona yapilan degisiklikler, program ve proje yOnetim ger¢evesine uygun olarak

onaylanmalidir.

PO10.8 Proje Kaynaklar:

Proje takim tiyelerinin sorumluluk, iligki, yetkiler ve performans kriterleri tanimlanmalidir ve
projede yetkin personelin ve/veya sozlesmeli elemanlarin alinarak gdrevlendirilmesi i¢in
temel tanimlanmalidir. Her proje i¢in gerekli iirlin ve hizmetlerin istihsali, miiessesenin
istihsal uygulamalarimi kullanarak proje hedeflerine ulagsmak icin planlanmalidir ve

yonetilmelidir.

PO10.9 Proje Risk Yonetimi

Istenmeyen degisikliklere neden olma potansiyeli bulunan alan yada olaylar i¢in sistematik bir
planlama, tanimlama, analiz, yanit, takip ve kontrol siireciyle ayr1 projelerle ilgili spesifik
riskler ortadan kaldirilmalidir yada en aza indirgenmelidir. Proje yonetim siireci ve projeden

elde edilenlerin maruz kaldig: riskler tespit edilmeli ve kesinlikle kayda gecirilmelidir.

PO10.10 Proje Kalite Plam
Proje kalite sistemi ve bu sistemin nasil uygulanacagini tanimlayan bir kalite yonetim plani
hazirlanmalidir. Plan, ilgili tlim taraflarca resmi olarak gdzden gecirilerek kararlastirilmali ve

daha sonra entegre proje planina alinmalidir.
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PO10.11 Proje Degisiklik Kontrolii

Projenin ana kismina (6rn. maliyet, program, kapsam ve kalite) yapilan tiim degisiklikler
gerektigi sekilde gozden gegirilmelidir, onaylanmalidir ve entegre proje planina program ve
proje yoOnetim g¢ercevesine uygun olarak konulmasi i¢in her proje i¢in degisiklik kontrol

sistemi olusturulmalidir.

PO10.12 Giivence Yontemlerinin Proje Planlamasi

Proje planlama sirasinda yeni yada degistirilen sistemlerin akreditasyonu (taninmasini)
desteklemek icin gerekli giivence gorevlerini tespit ederek bunlari entegre proje plam
kapsamina alinmalidir. Gorevler, i¢ kontrol ve giivenlik 6zelliklerinin tanimlanan sartlara

uygun oldugunun giivencesini saglamalidir.

P010.13 Proje Performansimin Olgiilmesi, Raporlanmasi ve Takibi

Proje performansi ana proje kriterlerine (6rn. kapsam, program, kalite, maliyet ve risk) gore
Olciilmelidir; gergeklesen tiim plandan saplamalart tespit edilmelidir; bunlarin proje ve
program geneline olan etkisini degerlendirilmelidir; sonuglar1 ana paydaslara bildirilmelidir;
ve gerektiginde program ve proje yonetim ¢ercevesine uygun olarak sorun giderme

faaliyetleri onerilmelidir, uygulanmalidir ve takibini yapilmalidir.

PO10.14 Proje Kapanisi

Her projenin sonunda proje paydaslarinin, projenin planlanan sonu¢ ve faydalar1 saglayip
saglamadigini tespit etmeleri talep edilmelidir. Projenin planlanan sonuglart ve programin
faydalarini elde etmek igin gerekli, eksik kalmis tiim faaliyetler tespit edilerek bildirilmelidir
ve gelecekteki proje ve programlarda kullanilmak iizere alinan tiim ders ve ¢ikarimlar tespit

edilerek belgelenmelidir.

4.2.2 Tedarik ve Uygulama

Tedarik ve Uygulama alan1 BT gereksinimlerini belirleme, teknolojiyi satinalma ve kurumun
mevcut i silireglerine uyarlama i¢in kurumun stratejilerini adreslemektedir. Bu alan ayni
zamanda bilgi teknolojileri sisteminin ve parcalarinin hayatini siirdiirebilmesi i¢in kurumun

kabullenecegi bir bakim plan1 gelistirilmesini icermektedir.

Tedarik ve Uygulama alanindaki kontrol hedeflerini igeren liste agagida yer almaktadir:
o Al Otomatize Edilmis Coziimleri Tanimlama

o A2 Uygulama Yazilimint Temin Ederek Bulundurma
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o AI3 Teknoloji Altyapisint Temin Ederek Stirdiirme

o Al4 Calisma ve Kullanimi Etkinlestirme

e AI5 BT Kaynaklarin: Elde Etme

o Al6 Degisiklikleri Yonetme

o Al7 Coziim ve Degisikliklerin Kurulmasi ve Akreditasyonu

4221 All Otomatize Edilmis Coziimleri Tanimlama

AIl.1 Isletmenin Islevsel ve Teknik Sartlarmimn

Tanimmlanarak Siirdiiriilmesi

All.2 Risk Analiz Raporu

All.3 Fizibilite Arastirmas1 ve Alternatif Faaliyet

Yollarinin Olusturulmasi

All.4 Sartlar ve Fizibilite Karari ile Onay1

Al1.1 isletmenin Islevsel ve Teknik Sartlarmin Tanmimlanarak Siirdiiriilmesi

BT-etkili yatirim programinin beklenen sonuglarini elde etmek i¢in gerekli tiim inisiyatiflerin
tam kapsamini dahil eden, isletmenin islevsel ve teknik sartlar1 tanimlanmalidir,
onceliklendirilmelidir, belirtilmelidir ve kararlastirilmalidir. Sartlarin kabulii ic¢in kriterler
tanimlanmalidir. Isletmenin is, is siirecleri, insan yetenek ve yetkinlikleri, organizasyon yapisi
ve isi kolaylastiran teknolojisi i¢in gerekli tiim degisiklikler bu inisiyatiflerin kapsaminda
olmalidir. Isin islevsel ihtiyaglari, isletmenin teknolojik y&nii, performans, maliyet,
giivenilirlik, uyumluluk, denetlenebilirlik, giivenlik, kullanilabilirlik ve siireklilik, ergonomi,
kullanim kolayligi, emniyet ve yasalar ihtiyaglarda dikkate alinmalidir. Siiregelen sistem
tedarik ve gelistirmesinin kontrolii i¢in temel olarak is ihtiyaglarinin biitiinliik, dogruluk ve
cariligini saglama ve yoOnetme amaglh siirecleri olusturmalidir. Bu ihtiyaglar is sponsoru

tarafindan sahiplenmelidir.

All.2 Risk Analiz Raporu

Miiessesenin ihtiya¢ gelistirme siirecinin bir parcasi olarak is siirecleriyle ilgili riskler tespit
edilmelidir, belgelenmelidir ve analiz edilmelidir. Veri biitiinliigd, giivenligi, kullanilabilirligi,
gizliligine ve yasa ile yonetmenliklere uyuma kars1 tehditler riskler arasindadir. Gerekli i¢

kontrol 6nlemleri ve denetim izleri bu ihtiyaglarin bir pargasi olarak tespit edilmelidir.
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Al1.3 Fizibilite Arastirmasi ve Alternatif Faaliyet Yollarinin Olusturulmasi

Ihtiyaglarin uygulanabilirligini inceleyen bir fizibilite arastirmasi gelistirilmelidir. Arastirma,
yazilim, donanim, hizmet ve yetenekler icin, isletmenin tespit edilen islevsel ve teknik
ihtiyaglarin1 karsilayan alternatif faaliyet yollar1 tanimlamalidir ve tanimlanan her faaliyet
yolunun, BT-etkili yatirim programi baglaminda teknolojik ve ekonomik fizibilitesini
(potansiyel maliyet ve fayda analizi) degerlendirmelidir. Is siireglerine yapilan degisiklikler,
teknoloji ve yetenekler gibi faktorlerin etkileri degerlendirildik¢e fizibilite arastirmasinin
gelistirilmesinde ¢ok sayida yineleme gerceklesebilir. BT isleviyle desteklenen is yonetimi

fizibilite ve alternatif faaliyet yollarin1 degerlendirmeli ve is sponsoruna 6neride bulunmalidir.

All.4 Sartlar ve Fizibilite Karari ile Onay1

Onceden tespit edilen énemli asamalarda is sponsoru isletmenin islevsel ve teknik ihtiyaclari
onaylanmalidir teyit edilmelidir. Her teyit, kalite incelemelerinin basarili bir sekilde gecmesi
sonrast gerceklesir. Coziim ve tedarik yaklasimi karariyla ilgili nihai karar hakki is

sponsoruna aittir.

4222  Al2 Uygulama Yazilimim1 Temin Ederek Bulundurma

AI2.1 Ust Diizey Tasarim

Al2.2 Ayrintilh Tasarim

Al2.3 Uygulama Kontrolii ve Denetlenebilirligi

Al2.4 Uygulama Giivenligi ve Kullamilabilirligi

Al25  Tedarik  Edilen Uygulama  Yaziliminin
Konfigiirasyon (Yapilandirma) ve Uygulanmasi

Al2.6 Mevcut Sistemler icin Ana Upgrade’ler
(Yiikseltimler)

Al2.7 Uygulama Yaziliminin Gelistirilmesi

AI2.8 Yazilim Kalite Giivencesi

AI2.9 Uygulama Ihtiyaclarinin Yonetimi

AlI2.10 Uygulama Yaziliminin Siirdiiriilmesi
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Al2.1 Ust Diizey Tasarim

Miiessesenin teknolojik yonii ve bilgi mimarisini dikkate alarak is ihtiyaglar1 yazilim
gelistirme igin iist diizey tasarim spesifikasyonuna gevrilmelidir ve lst diizey tasariminin

ihtiyaglara cevap vermesini saglamak i¢in tasarim spesifikasyonlart onaylanmalidir.

Al2.2 Ayrintih Tasarim

Ayrintili yasarim ve teknik yazilim uygulama ihtiyaclar1 hazirlanmalidir. Thtiyaclarin kabulii
icin kriterler belirlenmelidir. Ust diizey tasarima uygun olmalarin1 saglamak igin ihtiyaglar
onaylanmalidir. Sinirlama konulmaksizin kapsama alinacaklar arasinda giris sart1 tanimlamasi
ve belgeleri, arabirim tanimi, kullanici arabirimi, kaynak verilerini toplama tasarimi, program
spesifikasyonu, dosya ihtiyaglarinin tanimi ve belgeleri, siire¢ ihtiyaglari, ¢ikis sartinin tanimi,
kontrol ve denetlenebilirlik, giivenlik ve kullanilabilirlik ve testler bulunmaktadir. Gelistirme
yada siirdiirme sirasinda 6nemli teknik yada mantiksal tutarsizliklarin ortaya ¢ikmasi halinde

degerlendirme yeniden yapilmalidir.

Al2.3 Uygulama Kontrolii ve Denetlenebilirligi

Is kontrollerinin, siirecin dogru, tam, zamanh, yetkili ve denetlenebilir olacag1 sekilde,
gerektigi gibi uygulama kontrollerine ¢evrilmesi saglanmalidir. Ozellikle ele alinacak konular
yetkilendirme mekanizmalari, bilgi biitlinligii, erisim kontrolli, yedekleme ve denetim

izlerinin tasarimi konular1 olmalidir.

Al2.4 Uygulama Giivenligi ve Kullamlabilirligi

Tespit edilen risklere cevap ve veri siniflandirilmasi, miiessesenin bilgi giivenligi mimarisi ve
risk profiline uygun olarak uygulama giivenligi ve kullanilabilirligi ele alinmalidir. Ele
alinacak konular arasinda erisim haklar1 ve imtiyazlarin yonetimi, tiim asamalarda hassas

bilginin korunmasi, dogrulama ve islem biitiinliigli ve otomatik kurtarma bulunmalidir.

Al25 Tedarik Edilen Uygulama Yazilminmin Konfigiirasyon (Yapilandirma) ve

Uygulanmasi

Yapilandirma, kabul ve test prosediirlerini kullanarak iktisat edilen otomatize islevselligi
uyarlanarak uygulanmalidir. Ele alinarak konular arasinda sozlesme sartlarina gore
dogrulama, miiessesenin bilgi mimarisi, mevcut uygulamalar, mevcut uygulama ve veritabani
sistemleriyle karsilikli ¢alisabilirlik, sistem performans verimi, belgeler ve kullanim

kilavuzlari, entegrasyon ve sistem test planlar1 bulunmalidir.
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Al2.6 Mevcut Sistemler icin Ana Upgrade’ler (Yiikseltimler)

Mevcut tasarimlar ve/veya islevsellikte ciddi degisikliklere sebebiyet veren, mevcut sistemler
ve biiylik degisiklikler durumunda, yeni sistemlerin gelistirilmesine benzer gelistirme siireci
izlenmelidir. Ele alinacak konular arasinda etki analizi, maliyet/fayda dogrulamasi ve

ihtiyaclarin yonetilmesi bulunmalidir.

Al2.7 Uygulama Yaziliminin Gelistirilmesi

Otomatize islevselligin tasarim spesifikasyonlarinin, gelistirme ve belge standartlar1 ve kalite
sartlarina gore gelistirilmesi saglanmalidir. Islevsellik, performans ve kalite incelemelerinin
basarili bir sekilde yapilmasindan sonra uygulama yazilimini gelistirme siirecinin her ana
asamasina onay verilerek teyit edilmelidir. Ele alinacak konular arasinda tasarim
spesifikasyonlarinin is, islevsellik ve teknik ihtiyaglarina uygun olduguna dair onay;
degisiklik taleplerinin onaylanmasi; ve uygulama yaziliminin {iretime uygun olup goé¢ i¢in
hazir oldugu teyidi bulunmalidir. Bunun yani sira, tiim yasal ve sozlesme ile ilgili unsurlarin
tanimlanarak ti¢lincii taraflarca gelistirilen uygulama yazilimlaryla ilgili olarak ele alinmasi

saglanmalidir.

Al2.8 Yazilim Kalite Giivencesi

Ihtiyaglar tanimi ve miiessesenin kalite politika ve prosediirlerinde belirtilen kaliteyi elde
etmek icin bir kalite giivence plani gelistirilmelidir ve plan i¢in kaynak tahsis ederek plan
uygulanmalidir. Kalite gilivencesi planinda ele alinacak konular arasinda kalite kriterleri
belirtilmelidir ve, inceleme, deneme ve testler dahil, dogrulama ve kontrol siirecleri

bulunmalidir.

Al2.9 Uygulama Ihtiyaclarinin Yonetimi

Tasarim, gelistirme ve uygulama sirasinda ayr ihtiyaglarin (reddedilen tiim ihtiyaclar dahil
olmak iizere) durumu takip edilmelidir ve ihtiyaglara yapilan degisikliklerin kurulu bir

degisiklik yonetim siireci ile onaylanmasi saglanmalidir.

Al2.10 Uygulama Yaziliminin Siirdiiriilmesi

Yazilim uygulamalarinin siirdiiriilmesi ve onaylanmasi i¢in strateji ve plan gelistirilmelidir.
Ele alinacak konular arasinda onay planlama ve kontrolii, kaynak planlama, kiigiik hata
giderimi ve hatalarin diizeltilmesi, kiiclik iyilestirmeler, belgelerin bulundurulmasi, acil

durum degisiklikleri, diger uygulama ve altyap: ile karsilikli baghlik, yiikseltme stratejileri,
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destek konular1 ve yiikseltmeler gibi sdzlesme sartlari, is ihtiyaclarina gore periyodik gézden

gecirme, riskler ve giivenlik sartlar1 bulunmalidir.

4223  AI3 Teknoloji Altyapisim1 Temin Ederek Siirdiirme

AI3.1 Teknoloji Altyapisi1 Tedarik Plam

Al3.2 Altyap1 Kaynaklarinin Korunmasi ve
Kullamlabilirligi

AI3.3 Altyapimin Bakim (Siirdiiriilmesi)

AI3.4 Fizibilite Testi Ortam

Al3.1 Teknoloji Altyapis1 Tedarik Plani

Isletmenin kurulu islevsel ve teknik ihtiyaglarini karsilayan ve miiessesenin teknoloji yoniine
uygun olan teknoloji altyapisinin tedarik, uygulama ve siirdiiriilmesi igin bir plan
gelistirilmelidir. Planda, gelecekteki kapasite eklentileri i¢in esneklik, gecis masraflari, teknik
riskler ve teknoloji yiikseltmeleri (upgrades) i¢in yatirimin omrii dikkate alinmalidir. Yeni
teknik kapasite eklenirken karmagiklik maliyetleri ve satici ile {irliniin ticari olarak ayakta

kalma sans1 (finansal kapasitesini) degerlendirilmelidir.

Al3.2 Altyap1 Kaynaklarimin Korunmasi ve Kullanilabilirligi

Kaynaklar1 korumak ve kullanilabilirlik ile biitiinliigli saglamak i¢in donanim ve altyapisal
yazilimin yapilandirma, entegrasyon ve bakimi (siirdiiriilmesi) sirasinda i¢ kontrol, giivenlik
ve denetlenebilirlik 6nlemleri uygulanmalidir. Hassas altyap1 bilesenlerinin kullanimiyla ilgili
sorumluluklar net bir sekilde tanimlanmalidir ve altyap1 bilesenlerini gelistiren ve entegre

edenler tarafindan anlagilmalidir. Bunlarin kullanimi takip edilmelidir ve degerlendirilmelidir.

Al3.3 Altyapinin Bakimi (Siirdiiriilmesi)

Altyapinin siirdiiriilmesi i¢in bir strateji ve plan gelistirilmelidir ve degisikliklerin,
miiessesenin degisiklik yonetim prosediiriine gore kontrol edilmesi saglanmalidir. Is
ihtiyaclarma gore periyodik gbézden gegirme, yama yonetimi ve ylikseltme (upgrade)

stratejileri, riskler ve giivenlik ihtiyaglari kapsam dahiline alinmalidir.

Al3.4 Fizibilite Testi Ortam

Tedarik ve gelistirme siirecinin erken agamalarinda uygulama ve altyapinin etkili ve verimli

fizibilite ve entegrasyon testini desteklemek amaciyla gelistirme ve test ortamlar
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olusturulmalidir. Islevsellik, donanim ve yazilim konfigiirasyonu, entegrasyon ve performans

testi, ortamlar arasinda gog, versiyon kontrolii, test araglar1 ve giivenligi ele alinmalidir.

4224 Al4 Calisma ve Kullanimm Etkinlestirme

Al4.1 islemsel Coziimleri i¢in Planlama

Al4.2 isletme Yonetimine Bilgi Transferi

AlI4.3 Son Kullanmicilara Bilgi Transferi

Al4.4 islemler ve Destek Personeline Bilgi Transferi

Al4.1 isletimsel Coziimler icin Planlama

Otomatize sistemler yada altyapimnin kullanima alinmasi yada yiikseltilmesi (upgrade)
sonucunda tiim paydaslarin yonetim, kullanic1 ve islem prosediirlerinin iiretilmesinde
zamaninda sorumluluk alabilecegi sekilde tiim teknik unsurlar, islemsel kapasite ve gerekli

hizmet seviyelerini tanimlamak ve belgelemek amaciyla bir plan gelistirilmelidir.

Al4.2 isletme Yonetimine Bilgi Transferi

Sistem ve verileri sahiplenmeleri ve hizmetlerin sunulmasi ile kalite, i¢ kontrol ve yonetim
siireclerinin uygulanmasindan kaynaklanan sorumlulugu icra etmelerine izin vermek igin
isletme yonetimine bilgi transfer edilmelidir. Bilgi transferi erisim onayi, imtiyaz yonetimi,
gorevlerin ayristirilmasi, otomatik is kontrolleri, yedekleme/kurtarma, fiziksel giivenlik ve

kaynak belgelerin arsivlenmesini kapsamalidir.

Al4.3 Son Kullanicilara Bilgi Transferi

Son kullanicilara, is siireclerini desteklemek amaciyla, uygulama sistemini etkili ve verimli
bir sekilde kullanmalarina izin vermek i¢in bilgi ve yetenek transferi gergeklestirilmelidir.
Bilgi transferi, baslangictaki ve devam eden egitim ve yetenek gelisimi, egitim materyalleri,
kullanim kilavuzlari, prosediir kilavuzlari, ¢evrimi¢i yardim, hizmet masasi destegi, ana
kullanicinin tanimlanmas: ve degerlendirilmesi konularmi ele almak i¢in bir Egitim

Prosediir'iiniin gelistirilmesini kapsamalidir.

Al4.4 Tslemler ve Destek Personeline Bilgi Transferi

Islemler ve destek personelinin uygulama sistemi ve ilgili altyapryr gerekli hizmet

seviyelerine gore etkili ve verimli saglama, destekleme ve siirdiirmesine izin vermek i¢in bilgi
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ve yetenek transferi gerceklestirilmelidir. Bilgi transferi baslangictaki ve devam eden egitim
ve yeteneklerin gelisimi, egitim materyalleri, ¢alisma kilavuzlari, prosediir kilavuzlari ve

hizmet masasi senaryolarini igermelidir.

4225 AIlI5BT Kaynaklarim1 Elde Etme

Al5.1 Tedarik Kontrolii

AlS.2 Tedarikci Sozlesmesinin Yonetimi

AIS.3 Tedarikci Secimi

AlS5.4 Yazihim Tedarigi

AIS.S Gelistirme Kaynaklarinin Tedarigi

AI5.6 Altyapi, Tesis ve 1lgili Hizmetlerin
Tedarigi

Al5.1 Tedarik Kontrolii

BT ile ilgili altyapi, tesis, donanim, yazilim ve hizmetlerin is ihtiyaclarin1 karsilamasin
saglanmak icin is miiessesinin genel istihsal siireci ve tedarik stratejisine uygun bir takim

prosediir ve standartlar gelistirilerek bunlar izlenmelidir.

Al5.2 Tedarikci Sozlesmesinin Yonetimi

Tiim tedarik¢ilerle sozlesmelerin akdedilmesi, degistirilmesi ve feshi i¢in bir prosediir
olusturulmalidir. Prosediir minimum olarak, yasal konular, mali konular, organizasyon
konulari, belge konulari, performans, giivenlik, giivenlik, fikri miilkiyet ve fesih
sorumluluklar ve yiikiimliiliiklerini (ceza hiikiimleri dahil) kapsamalidir. Tiim s6zlesme ve

so6zlesme degisiklikleri hukuk danigmanlari tarafindan incelenmelidir.

Al5.3 Tedarikci Secimi

Potansiyel tedarikcilerden alinan bilgi ile gelistirilmis ve miisteri ile tedarik¢i(ler) arasinda
kararlastirilmig sartlar bazinda stirdiiriilebilir en uygun alternatifi saglamak i¢in tedarikgiler

adil ve resmi bir uygulamaya gore se¢ilmelidir.

Al5.4 Yazihm Tedarigi

Tedarik ile ilgili tim taahhiit sozlesmelerinde miiessesenin ¢ikarlarinin korunmasi

saglanmalidir. Tedarik konusu yazilimin devam eden kullanimi i¢in sdzlesme sartlarina tiim
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taraflarin hak ve sorumluluklar1 dahil edilerek icra edilmelidir. Bu hak ve sorumluluklar
arasinda fikri miilkiyetin miilkiyet haklar1 ve lisanslanmasi, bakim, garantiler, mahkeme
prosediirleri, yiikseltme (upgrade) sartlar1 ve giivenlik, emanet ve erisim haklar1 dahil olmak

lizere amacina uygunluk bulunmalidir.

AIS.S Gelistirme Kaynaklarinin Tedarigi

Tedarik ile ilgili tim taahhiit sozlesmelerinde miiessesenin ¢ikarlarinin korunmasi
saglanmalidir. Tedarik konusu gelistirme kaynaklarinin dagitimi i¢in sdzlesme sartlarina tim
taraflarin hak ve sorumluluklar1 dahil edilerek icra edilmelidir. Bu hak ve sorumluluklar
arasinda fikri miilkiyetin miilkiyet haklar1 ve lisanslanmasi, gelistirme yontem sistemleri,
diller, test, istenilen performans kriterleri, performansin incelenmesi, ddeme temeli, garantiler,
mahkeme prosediirleri, insan kaynaklar1 yonetimi ve miiessesenin politikalarina uyum dahil

kalite yonetim siiregleri bulunmalidir.

AI5.6 Altyapu, Tesis ve Ilgili Hizmetlerin Tedarigi

Altyapi, tesis ve ilgili hizmetlerin tedarigi i¢in kabul kriterleri dahil olmak {izere sdzlesme
sartlarina tiim taraflarin hak ve sorumluluklar1 dahil edilerek icra edilmelidir. Bu hak ve
sorumluluklar arasinda hizmet seviyeleri, bakim prosediirleri, erisim kontrolleri, giivenlik,

performans incelemesi, ddeme temeli ve mahkeme prosediirleri bulunmalidir.

4226  Al6 Degisiklikleri Yonetme

Al6.1 Standart ve Prosediirleri Degistiriniz

AI6.2 Etki Degerlendirmesi, Onceliklendirme ve
Yetkilendirme

AI6.3 Acil Durum Degisiklikleri

Al6.4  Degisiklik  Durumunun Izlenmesi  ve
Raporlanmasi

AI6.5 Degisikligin Kapanisi ve Belgelenmesi

Al6.1 Standart ve Prosediirleri Degistiriniz
Uygulama, prosediir, siireg, sistem ve hizmet parametreleri ile temelinde bulunan platformlara
yapilan degisikliklerle ilgili tiim talepleri (bakim ve yamalar dahil) standartlastirilmis bir

sekilde islemden geg¢irmek i¢in resmi degisiklik yonetimin prosediirleri olusturulmalidir.



48

Al6.2 Etki Degerlendirmesi, Onceliklendirme ve Yetkilendirme

Tim degisiklik taleplerinin, igletim sistemi ve onun islevselligi tizerindeki etkiler bakimindan
yapilandirilmis bir sekilde degerlendirilmesi saglanmalidir. Bu degerlendirme degisikliklerin
kategorilere ayrilmasi ve Onceliklendirilmesini igermelidir. Uretime gegisten ©Once

degisiklikler i¢in ilgili paydas tarafindan onay verilmelidir.

Al6.3 Acil Durum Degisiklikleri

Kurulu degisiklik siirecini izlemeyen acil durum degisikliklerin tanimlanmasi, gelistirilmesi,
degerlendirilmesi ve onaylanmasi i¢in bir siire¢ olusturulmalidir. Belgeleme ve testler

muhtemelen, acil durum degisikligi yapildiktan sonra yapilir.

Al6.4 Degisiklik Durumunun izlenmesi ve Raporlar

Raporlama sistemi olusturulmalidir.

Al6.5 Degisikligin Kapanisi ve Belgelenmesi

Sistem degisiklikleri her uygulandiginda ilgili sistem ve kullanic1 belgeleri ile prosediirleri
ona gore giincellenmelidir. Degisikliklerin eksiksiz olarak uygulanmasini saglamak i¢in

gbzden gegirme siireci olusturulmalidir.

4227 Al7 Coziim ve Degisikliklerin Kurulmasi ve Akreditasyonu

AI7.1 Egitim

Al7.2 Test Plam1

Al7.3 Uygulama Plani

Al7.4 Test Ortami

Al7.5 Sistem ve Veri Doniisiimii

Al7.6 Degisikliklerin Test Edilmesi

Al7.7 Son Kabul Testi

AI7.8 Uretim Promosyonu

AI7.9 Yazilim Siiriimii

AlI7.10 Sistem Dagitim

AI7.11 Degisikliklerin Kaydi ve izlenmesi
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Al7.1 Egitim
Her enformasyon sistemi gelisiminin, uygulama veya modifikasyon projesinin bir pargasi

olarak, tanimlanan egitim ve uygulama plani ve yardimci materyaller ile birlikte BT

fonksiyonu operasyon ve etkilenen kullanici boliimleri kadrosunun egitimi saglanmalidir.

Al7.2 Test Plam

Bir test plan1 hazirlanmasi ve ilgili taraflardan onay alinmasidir. Test plan1 kurum genelindeki
standartlara dayanmalidir ve rolleri, sorumluluklar1 ve basar kriterleri tanimlanmalidir. Plan
hazirlanirken test hazirligi (site hazirhigi dahil), egitim gereklilikleri, tanimlanan test
ortaminin kurulmasi veya giincellenmesi, test vakalarinin planlanmasi/ gergeklestirilmesi/
belgelenmesi/ elde tutulmasi, hata islemleri ve diizeltmeler, ve resmi onay dikkate alinmalidir.
Sistem basarisizlig1 risk degerlendirmesi ve uygulama hatalarina dayanarak, plan performans,

stres, kullaniglilik, pilot ve giivenlik testi i¢in gereklikleri icermelidir.

Al7.3 Uygulama Plam

Bir uygulama plant olusturulmahidir ve ilgili taraflardan onay alinmalidir. Plan, siiriim
tasarimini,  siirim  paketlerinin  olusturulmasini, iirliniin ~ yeni  pazarlara  girisi
prosediirlerini/kurulumunu, olay islemlerini, dagitim kontrollerini (araclar dahil), yazilim

saklanmasini, siiriim revizyonunu ve degisikliklerin belgelenmesini tanimlar.

Al7.4 Test Ortami

Test i¢in ayr1 bir test ortami hazirlanmalidir. Bu ortam saglam testler icin gelecek
operasyonlar ortamini (6rn. Benzer giivenlik, i¢ kontroller ve ig yiikleri) yansitmalidir. Test
ortaminda kullanilan prosediirlerin iretim ortaminda kullanilacak verilerin (gerekirse
temizlenmis) temsilcisi olmasini saglamak icin prosediirler yerinde olmalidir. Hassas test
verilerinin agiklanmasini O6nlemek i¢in yeterli onlemler alinmalidir. Belgelendirilmis test

sonuclari elde tutulmalidir

Al7.5 Sistem ve Veri Doniisiimii

Kurumun gelisme metotlarinin tiim gelisme, uygulama veya modifikasyon projelerinin,
donanim, yazilim, islem verileri, veri dosyalari, yedekleme ve arsivler, diger sistemlerle ara
yiizler, prosediirler, sistem dokiimantasyonu gibi tiim gerekli unsurlarin eski sistemden
yenisine dnceden belirlenmis bir plana gore doniistiirmesi saglanmalidir. Doniisiim 6ncesi ve

sonras1 sonuc¢larmin bir denetim raporu hazirlanmalidir ve korunmalidir. Yeni sistemin ilk



50

siirecinin detayli bir dogrulamasi basarili gecisi konfirme etmek igin sistem sahipleri

tarafindan yapilmalidir.

Al7.6 Degisikliklerin Test Edilmesi

Diizenli operasyonel ortamda kullanilmaya baglamadan degisikliklerin bagimsiz
(kuruculardan olusan) bir test grubu tarafindan ayr1 bir test ortaminda performans boyutunu
iceren etki ve kaynak degerlendirmesine dayanan ve tanimlanan kabul plani ile uygun olarak
test edilmesi saglanmalidir. Planin pargasi olarak paralel veya pilot testi diistiniilmelidir.
Giivenlik kontrolleri, acilimdan dnce test edilmeli ve degerlendirilmelidir, bu sekilde giivenlik
etkinligi belgelenebilir. Geri ¢ekme planlar1 da iiretim degisikligi promosyonundan Once

gelistirilmelidir ve test edilmelidir.

Al7.7 Son Kabul Testi

Yeni veya modifiye edilmis enformasyon sistemlerinin kalite glivence testi veya nihai
kabuliiniin bir parcasi olarak, prosediirler, etkilenen kullanici boliimleri ve BT fonksiyon
yonetimi tarafindan test sonuglarinin resmi degerlendirmesini ve onayii saglamalidir. Testler
enformasyon sisteminin tim unsurlarimi (6rn. Uygulama yazilimi, tesisler, teknoloji ve
kullanic1 prosediirleri) kapsamali ve tiim unsurlarin enformasyon giivenlik gerekliliklerini

karsilamasi saglanmalidir. Test verileri denetim ve gelecekteki testler i¢in saklanmalidir.

Al7.8 Uretime Promosyon

Uygulama plani ile paralel olarak gelismeden operasyonlarin test asamasina kadar sistemin
devir teslimini kontrol etmek i¢in resmi prosediirler uygulanmalidir. Yonetim geregince
sistem sahibi yetkisinin yeni bir sistemin iretime ge¢mesinden ve eski sistemin iptalinden
once almmalidir. Yeni sistemin giinliikk, aylik, iic aylik ve yil-sonu iiretim devrelerinde

calismasi kontrol edilmelidir.

Al7.9 Yazilim Siirimi

Yazilim siirlimiinde oturumu kapatma, paketleme, regresyon testi, dagitim, devir teslim, statii

izleme, yedekleme prosediirleri ve kullanici bildirisi resmi prosediirleri izlenmelidir.

AI7.10 Sistem Dagitim

Zamanmnda ve dogru dagitimin saglanmasi ve onaylanan konfigiirasyon iirlinlerinin

giincellenmesi i¢in kontrol prosediirleri belirlenmelidir. Bunlar arasinda entegre kontrolleri,
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yapan, test eden ve isletenler arasindaki gorev ayrimi; ve tiim eylemlerin uygun denetim

raporlar1 olmalidir.

AI7.11 Degisikliklerin Kaydi ve izlenmesi

Uygulamalar, prosediirler, siirecler, sistem ve hizmet parametreleri ve altta yatan platformlar
icin yapilan degisikliklerin kaydi ve izlenmesini desteklemek ve uygulama sistem

degisikliklerini izlemek i¢in otomatik sistem kullanilmalidir.

4.2.3 Hizmet Sunumu ve Destek

Hizmet Sunumu ve Destek alani bilgi teknolojilerinin teslim yoniine odaklanmaktadir. Bu
alan bilgi teknolojileri sistemindeki uygulamalarin hayata gegirilmesi ve sonuglari ile bu BT
sistemlerinin etkin ve elverisli uyarlanmasini saglayan destek siireglerini de kapsamaktadir.

Bu destek siiregleri giivenlik konulari ve egitimini icermektedir.
Hizmet Sunumu ve Destek alanindaki kontrol hedeflerini igeren liste asagida yer almaktadir:

e DS1 Hizmet Diizeyi Yonetimi

e DS2 Uciincii Parti Hizmetlerin Yonetilmesi
e DS3 Performans ve Kapasite Yonetimi

o DS4 Siirekli Hizmetin Saglanmasi

o DS5 Sistem Giivenliginin Saglanmasi

o DS6 Maliyetlerin Tanimlanmasi ve Dagitimi
e DS7 Kullanicilarin Egitimi ve Ogretimi

o DS8 Hizmet Masast ve Olaylar Yonetimi

o DSY9 Konfigiirasyon Yonetimi

e DSI0 Sorun Yonetimi

o DS1/ Veri Yonetimi

o DSI2 Fiziksel Ortamlarin Yonetimi

e DSI3 Operasyonlarin Yonetimi
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4.2.3.1  DSI1 Servis Diizeyi Yonetimi

DS1.1 Hizmet Diizeyi Yonetimi Cercevesi

DS1.2 Hizmetlerin Tanimi

DS1.3 Hizmet Diizeyi Anlasmalari

DS1.4 isletim Diizeyi Anlagsmalari

DS1.5 Hizmet Diizeyi Basarilarimin izlenmesi ve
Raporlanmasi

DS1.6  Hizmet Diizeyi  Anlasmalarn  ve
Sozlesmelerinin Revizyonu

DS1.1 Hizmet (Diizeyi) Yonetimi Cercevesi

Miisteri ve hizmet saglayici arasinda resmi hizmet diizey yonetim siireci saglayan bir ¢ergeve
tanimlanmalidir. Bu ¢ercgeve is gereklilikleri ve oncelikleri igin siirekli bir siralama saglamali
ve miisteri ve tedarik¢i(ler) arasinda ortak anlayist kolaylastirmalidir. Cergeve hizmet
gerekliliklerinin olusturulmasi, hizmet tanimlari, hizmet diizeyi anlasmalar1 (SLA ler), isletim
diizeyi anlagsmalar1 (OLA ler) ve fon kaynaklari igin siiregleri igermelidir. Bu yaklagimlar
hizmet katalogunda organize edilmelidir. Cergceve i¢ ve dig hizmet saglayicilarinin ve
misterilerin rollerini, gorev ve sorumluluklarini kapsayan, hizmet diizeyi yOnetimi igin

kurumsal yapiy1 tanimlamalidir.

DS1.2 Hizmetlerin Tanim

Hizmet katalogu/portfolyo yaklasimi uygulamasi lizerinden merkezi olarak organize edilen ve
saklanan, hizmet Ozellikleri ve isletme gereklilikleri hakkinda BT hizmetlerinin temel

tanimlanmalidir.

DS1.3 Hizmet (Diizeyi) Sozlesmeleri

Miisteri gereklilikleri ve BT kapasitelerine dayanan tiim kritik BT hizmetleri i¢in hizmet
diizeyi anlagmalar1 tanimlanmali ve kabiil prosediirleri belirlenmelidir. Bu, miisteri
taahhiitlerini, hizmet destek gerekliliklerini, hissedarlar tarafindan sonlandirilan hizmet
Olclimii i¢in nicel ve nitel metrikleri, varsa fon ve ticari anlagsmalari, ve SLA go6zetimi dahil
rol ve sorumluluklar1 kapsamalidir. Dikkate alinacak konular, bulunabilirlik, giivenilirlik,
performans, biiylime kapasitesi, destek diizeyleri, siireklilik planlamasi, giivenlik ve talep

sinirlart olmalidir.
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DS1.4 Operasyonel Hizmet (Diizeyi) Sozlesmeleri

Isletim diizeyi anlasmalar1 optimal tarzda SLA(lar)y1 desteklemek igin teknik olarak
hizmetlerin nasil dagitilacagini acgiklamalidir. OLA’ lar hizmet saglayiciya anlamli olarak

teknik stirecleri belirtmeli ve cesitli SLA’lar1 desteklemelidir.

DS1.5 Hizmet (Diizeyi) Basarilarinin izlenmesi ve Raporlanmasi

Belirtilen hizmet diizeyi performans kriterleri siirekli olarak izlenmelidir. Hizmet diizeyi
basarilar1 hakkinda miisteriye anlamli bir formatta raporlar sunulmalidir. izleme istatistikleri
analiz edilmeli ve toplam hizmetler icin oldugu gibi bireysel hizmetler i¢in de negatif ve

pozitif trendlerin tanimlanmasi igin bunlar kullanilmalidir.

DS1.6 Hizmet (Diizeyi) Anlasmalari ve S6zlesmelerinin Revizyonu

Hizmet anlagmalar1 ve baglh sozlesmelerin etkin, giincel olmasin1 ve gerekli degisikliklerin

yapilmasini saglamak i¢in bunlar i¢ ve dis hizmet saglayicilari ile diizenli revize edilmelidir.

4232 DS2 Uciincii Parti Hizmetlerin Yénetilmesi

DS2.1 Tiim Tedarikgi Iliskilerinin Tanmimlanmas:

DS2.2 Tedarikgi Iliskisi Yonetimi

DS2.3 Tedarikci Risk Yonetimi

DS2.4 Tedarikgi Performans Gozlemi

DS2.1 Tiim Tedarikgi iliskilerinin Tanimlanmas:

Tiim tedarik¢i hizmetler tanimlanmali ve bunlar tedarik¢i tiirli, onem ve kritiklige gore
kategorize edilmelidir. Bu tedarikg¢ilerin temsilcilerinin rollerini ve sorumluluklarini,
amaglarii, beklenen teslimlerini ve onaylarin1 kapsayan teknik ve kurumsal iliskilerin resmi

dokiimantasyonu saglanmalidir.

DS2.2 Tedarikgi iliskisi Yonetimi
Her tedarik¢i igin tedarikgi iliskisi yonetim siireci formalize edilmelidir. iliski sahipleri
misteri ve tedarik¢i konular1 hakkinda irtibat kurmali ve giiven ve seffafliga dayanarak (6rn.

Hizmet diizeyi anlasmalari) iligki kalitesi saglanmalidir.
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DS2.3 Tedarikg¢i Risk Yonetimi

Stirekli temelde giivenli ve etkin bir tarzda hizmet teslimine devam etmek i¢in tedarik¢ilerin
yetenegi ile ilgili riskler tanimlanmali ve hafifletilmelidir. Yasal ve mevzuat gerekliliklerine
uygun olarak sozlesmelerin evrensel isletme standartlarina uygunlugu saglanmalidir. Risk
yonetimi ayni zamanda gizli anlagmalar, emanet sozlesmeler, siirekli tedarik¢i finansal

kapasitesi, giivenlik gerekleri ile uygunluk, para cezalar1 ve ddiilleri de dikkate alinmalidir.

DS2.4 Tedarikci Performans Goézlemi

Tedarik¢inin mevcut is gerekliliklerini karsilamasini saglamak ve sézlesme anlagmalarina ve
hizmet diizeyi anlagsmalarina bagli kalmasini saglamak ve performansin alternatif tedarikgiler

ve Pazar kosullari ile rekabet etmesi i¢in hizmet dagilimini1 gozleme siireci gelistirilmelidir.

4.2.3.3  DS3 Performans ve Kapasite Yonetimi

DS3.1 Performans ve Kapasite Planlama

DS3.2 Mevcut Kapasite ve Performans

DS3.3 Gelecekteki Kapasite ve Performans

DS3.4 IT Kaynaklarin Mevcudiyeti

DS3.5 Gozlem Ve Raporlama

DS3.1 Performans ve Kapasite Planlama

Hizmet anlagmalar1 tarafindan belirlenen sekilde anlasilan is yiiklerini isleme koymak i¢in
diisiik maliyetli kapasite ve performansin mevcut olmasimi saglamak amaciyla BT
kaynaklarmin performans ve kapasite revizyonu i¢in bir planlama siireci olusturulmalidir.
Kapasite ve performans planlari, mevcut ve tahmin edilen performans modeli, kapasitesi

iretmek ve BT kaynaklari iiretimi i¢in uygun model tekniklerini igermelidir.

DS3.2 Mevcut Kapasite ve Performans

Hizmet diizeyindeki anlagmalarin yerine getirilmesi i¢in yeterli kapasite ve performansin var

olup olmadigini belirlemek i¢in BT kaynaklarinin performans ve kapasitesi revize edilmelidir.

DS3.3 Gelecekteki Kapasite ve Performans

Yetersiz kapasite veya performans degradasyonuna bagli olarak hizmet bozukluklarinin

riskini minimuma indirmek i¢in diizenli araliklarda BT kaynaklarinin performans ve kapasite
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tahminleri yapilmalidir. Performans ve kapasite planlarmma girdi saglamak i¢in tahminler

belirlenmeli ve is ylikii trendleri tanimlanmalidir.

DS3.4 BT Kaynaklarin Mevcudiyeti

Normal is yiikleri, beklenmeyen olaylar, saklama gereklilikleri ve BT kaynagi yasam
devreleri gibi 6zellikler dikkate alinarak gereken kapasite ve performans saglanmalidir. Gérev
oncelikleri, hata tolerans mekanizmalar1 ve kaynak tahsis uygulamalar1 gibi performans ve
kapasitenin istenen diizeye ulasmadigi durumlarda genel hiikiimler yapilmalidir. Yonetim
beklenmeyen olay planlarmin BT kaynaklarinin mevcudiyeti, kapasitesi ve performansini

uygun sekilde belirtmesini saglamalidir.

DS3.5 Gozlem ve Raporlama
BT kaynaklarmin performans ve kapasitesinin siirekli gozlenmelidir. Elde edilen veriler iki

amaca hizmet etmelidir:

* BT i¢indeki mevcut performansin korunmas: ve diizenlenmesi ve esneklik, beklenmeyen
olaylar, mevcut ve projelendirilmis is yiikleri, saklama planlar1 ve kaynak edinimi gibi

konularin belirtilmesi.

* SLA'lar tarafindan gereken sekilde isletmeye saglanan hizmet mevcudiyetinin rapor

edilmesi. Diizeltme eylemleri i¢in 6nerilerle birlikte tiim istisna raporlarinin eklenmesi.

4.2.3.4  DS4 Siirekli Hizmetin Saglanmasi

DS4.1 IT Siireklilik Cercevesi

DS4.2 IT Siireklilik Planlar:

DS4.3 Kritik IT Kaynaklan

DS4.4 IT Siireklilik Planinin Korunmasi

DS4.5 IT Siireklilik Plani Testi

DS4.6 IT Siireklilik Plam1 Egitimi

DS4.7 IT Siireklilik Plam Dagitimm

DS4.8 IT Hizmetlerinin Kurtarilmasi ve Yeniden Baslatilmasi

DS4.9 Alan Dis1 Yedekleme Bellegi

DS4.10 Yeniden Baslatma Sonrasinda Revizyon
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DS4.1 BT Siireklilik Cergevesi

Stirekli bir siire¢ ile kurum iginde is siirekliligi yonetimini desteklemek i¢in, BT stirekliligi,
icin bir cergevenin gelistirilmelidir. Cergevenin amaci, i¢ yapinin istenen esnekliginin
belirlenmesine yardimci olmak ve afet iyilestirme gelisimini ve BT beklenmeyen olay
planlarin1 yonetmek olmalidir. Cergeve, siireklilik yonetimi i¢in kurumsal yapiy1 belirtmelidir,
bu da i¢ ve dis hizmet saglayicilarinin rollerini, gdérevlerini ve sorumluluklarini, bunlarin
yonetimini ve miisterilerini, kurallar1 ve belge yapilarini, afet iyilestirme test ve yonetimini ve
BT beklenmeyen olay planlarini kapsamalidir. Plan ayni1 zamanda, kritik kaynaklarin
tanimlanmasi, kritik kaynaklarin mevcudiyet goézlemi ve raporlari, alternatif siiregler,

alternatif islemler ve yedekleme ve iyilestirme ilkeleri gibi konulari da belirtmelidir.

DS4.2 BT Siireklilik Planlar

Anahtar is fonksiyonlar1 ve siireclerdeki temel bozuklugun etkisini azaltmak i¢in tasarlanan
cerceveye dayanan BT siireklilik planlari gelistirilmelidir. Planlar esneklik gerekleri, alternatif
stirecler ve tim kritik BT hizmetlerinin iyilestirme kapasitesini belirtmelidir. Bunlar ayni

zamanda kullanim kilavuzlari, prosediirler, siiregler ve test yaklagimlarini da kapsamalidir.

DS4.3 Kritik BT Kaynaklari

Esneklik olusturmak i¢in BT siireklilik planinda en 6nemli olarak belirtilen konular tizerinde
odaklanma ve iyilesme durumlarinda oncelikler belirlenmelidir. Daha az 6nemli konularin
tyilestirilmesinde dikkatin dagilmasi 6nlenmeli ve oncelikli is ihtiyaclar ile paralel olarak
yanit ve iyilesme saglanmali ve maliyetlerin makul bir diizeyde tutulmasi ve mevzuat ve
sozlesme gereklerine uyulmasi saglanmalidir. Farkli baglayicilar i¢in esneklik, yanit ve
iyilesme gerekleri dikkate alinmaldir: Ornek; bir — dort saat, dort — 24 saat, 24 saatten fazla ve

kritik is operasyon periyotlari.

DS4.4 BT Siireklilik Planinin Korunmasi

BT yonetimi degisiklik kontrol prosediirlerini tanimlama ve yiirlitme konusu tesvik
edilmelidir ve BT siireklilik planinin giincel tutulmasi ve stirekli olarak fiili is gerekliliklerinin

yansimasi saglanmalidir. Sorumluluklardaki degisiklikler zamaninda bildirilmelidir.

DS4.5 BT Siireklilik Plan1 Testi

BT stireklilik plan1 diizenli temelde test edilerek, BT sistemlerinin etkin olarak iyilestirilmesi,

kisa yollarin belirtilmesi ve planin ilgili kalmasi saglanmalidir. Bu dikkatli hazirlik,
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dokiimantasyon, test sonuglarinin raporlanmasini ve sonucglara gore, bir eylem planimin
uygulanmasini gerektirir. Tek uygulama iyilestirmeleri testi entegre test senaryolari ile ve

bunlar da sonug testleri ve entegre satici testleri ile karsilastirilmalidir.

DS4.6 BT Siireklilik Plan1 Egitimi

Bir olay veya afet durumunda prosediirler ve rolleri ve sorumluluklar1 bakimindan tiim ilgili

taraflarin diizenli egitim programlar1 almasi saglanmalidir.

DS4.7 BT Siireklilik Plan1 Dagitim

Gerektigi zaman ve yerde uygun yetkili ilgili taraflara planlarin uygun ve giivenli dagitiminin
ve hazir bulundurulmasinin saglanmasi i¢in tanimlanan ve yonetilen bir dagitim stratejisi

bulundurulmalidir. Tiim felaket senaryolarinda planlar erisilebilir olmalidir.

DS4.8 BT Hizmetlerinin Kurtarilmasi ve Yeniden Baslatilmasi

BT hizmetlerinin geri alinmasi ve yeniden baslatilmasi siirecinde uygulanacak eylemler
planlanmalidir. Bunlar arasinda yedekleme sitelerinin aktivasyonu, alternatif islemlerin
baslatilmasi, miisteri ve hissedar iletisimi, yeniden baslatma prosediirleri olmalidir. Isin geri
alinmasi ve yeniden baslatilmasi gereksinimlerini desteklemek icin isletmenin BT yeniden

baglatma siirelerini ve gereken teknoloji yatirimlarini anlamasi saglanmalidir.

DS4.9 Alan Dis1 Yedekleme Bellegi

BT kurtarma ve is siirekliligi planlar1 icin alan disinda tiim kritik yedek medya,
dokiimantasyon ve diger BT kaynaklarinin saklanmasi gereklidir. Yedekleme belleginin
igerigi, is siireci sahipleri ve BT personeli arasinda igbirligi ile belirlenmelidir. Alan dist
saklama tesisinin yonetimi veri simiflandirma politikasina ve kurumun medya depolama
uygulamalarina yanit vermelidir. BT yonetimi, alan dis1 diizenlemelerin periyodik olarak, en
azindan yillik olarak, icerik, ¢evresel korunma ve giivenlik bakimindan degerlendirilmesini
saglamalidir. Arsivlenen verilerin restore edilmesi i¢in donanim ve yazilim uyumu saglanmali

ve arsivlenen veriler periyodik olarak test edilmeli ve yenilenmelidir.

DS4.10 Yeniden Baslatma Sonrasinda Revizyon
Bir felaketten sonra BT fonksiyonunun basarili yeniden baslatilmasi i¢in, BT yOnetiminin
plan uygunlugunu degerlendirmek icin belirli prosediirleri olup olmadigi belirlenmeli ve buna

gore plan giincellenmelidir.
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4.2.3.5  DSS Sistem Giivenliginin Saglanmasi

DSS5.1 IT Giivenligi Yonetimi

DS5.2 IT Giivenlik Plam1

DSS.3 Kimlik Yonetimi

DS5.4 Kullanic1 Hesabi Yonetimi

DSS.5 Giivenlik Testi, Gozetim ve Gozlem

DS5.6 Giivenlik Olay Tanim

DSS.7 Giivenlik Teknolojisinin Korunmasi

DSS.8 Kriptografik Anahtar Yonetimi

DS5.9 Zararh Yazilm Korunmasi, Tespiti ve
Diizeltilmesi

DS5.10 Ag Giivenligi

DSS.11 Hassas Verilerin Degisimi

DS5.1 BT Giivenligi Yonetimi

BT giivenligi uygun olan en yiiksek kurumsal diizeyde yonetilmelidir ve giivenlik eylemleri

yonetiminin is gereklilikleri ile paralel olmas1 saglanmalidir.

DS5.2 BT Giivenlik Plani

Is enformasyon gerekleri, BT konfigiirasyonu, enformasyon riski eylem planlari ve
enformasyon gilivenlik kiltiirii toplam BT giivenlik planina ¢evrilmelidir. Plan, hizmetler,
personel, yazilim ve donamimda uygun yatirimlar ile birlikte gilivenlik politikalart ve
prosediirlerinde uygulanmalidir. Giivenlik politikalar1 ve prosediirleri hissedarlara ve

kullanicilara bildirilmelidir.

DS5.3 Kimlik Yonetimi

Tiim kullanicilar (i¢, dis ve gegici) ve onlarin BT sistemlerindeki etkinlikleri (is uygulamasi,
sistem operasyonu, gelistirme ve bakim) ayr1 ayr1 tanimlanabilir olmalidir. Sistem ve verilere
kullanic1 erisim haklar belli ve belgeli isletme gereksinimleri ve is gereklilikleri ile paralel
olmalidir. Kullanic1 erisim haklari kullanici yonetimi tarafindan talep edilmelidir, sistem

sahibi tarafindan onaylanmalidir ve giivenlik sorumlusu tarafindan uygulanmalidir. Kullanici
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kimlikleri ve erisim haklar1 merkez havuzda saklanmalidir. Maliyet-etkili teknik ve prosediir
onlemleri agiklanmalidir ve kullanic1 tanimi belirlenmelidir, onay uygulamasi ve erigim

haklarinin gii¢lendirilmesi i¢in yiirtirliikte tutulmalidir.

DS5.4 Kullanic1 Hesab1 Yonetimi

Kullanic1 hesaplarinin talep edilmesi, olusturulmasi, ¢ikarilmasi, askiya alinmasi, modifiye
edilmesi ve kapatilmasinin kullanict hesab1 yonetimi tarafindan belirlenmesi saglanmalidir.
Erisim ayricaliklar1 saglayan veri veya sistem sahibini belirten onay prosediirii de dahil
edilmelidir. Bu prosediirler, yoneticiler (ayricalikli kullanicilar), i¢ ve dis kullanicilar, dahil
olmak iizere tiim kullanicilar i¢in ve normal ve acil durumlar i¢in uygulanmalidir. Girisim
sistemleri ve bilgiye erisim i¢in ilgili haklar ve zorunluluklar tiim kullanici tipleri i¢in
sozlesmelerle diizenlenmelidir. Tim hesaplar ve ilgili ayricaliklarin diizenli y&netim

revizyonu gerceklestirilmelidir.

DS5.5 Giivenlik Testi, Gozetim ve Gozlem

BT giivenlik uygulamasiin proaktif olarak test edilmesi ve gozlenmesi saglanmalidir.
Onaylanan giivenlik diizeyinin saglanmasi i¢in BT giivenligi periyodik olarak yeniden
akredite edilmelidir. Bir kayit ve gozlem fonksiyonu belirlenmesi gereken olagan dis1 veya
anormal etkinliklerin erken tespiti saglanmalidir. Kayit bilgilerine erisim, erisim haklar1 ve

elde tutma gereklilikleri bakimindan isletme gereklilikleri ile paralel olmalidir.

DS5.6 Giivenlik Olay Tanim

Potansiyel giivenlik olaylar1 06zelliklerinin agik olarak tanimlanmasi ve bildirilmesi
saglanmalidir. Bu sekilde giivenlik olaylar1 olay veya sorun yonetimi siireci tarafindan uygun
sekilde yonetilmelidir. Ozellikler arasma giivenlik olay1 ve etki derecesi olarak diisiiniilen
seylerin tanim1 konmalidir. Etki diizeylerinin sinirl sayist belirlenmelidir ve gereken her 6zel

eylem i¢in ve belirtilmesi gereken kisiler i¢in tanimlanmalidir.

DS5.7 Giivenlik Teknolojisinin Korunmasi

Onemli giivenlik teknolojisinin tehditlere karsi direngli olmasi saglanmalidir ve giivenlik
belgeleri gereksiz sekilde agiklanmamalidir, 6rn. Diisiik bir profile sahiptir. Ancak,
sistemlerin  giivenliginin  gilivenlik  spesifikasyonlarmin  gizliligine bagli  olmamasi

saglanmalidir.
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DS5.8 Kriptografik Anahtar Yonetimi

Modifikasyon ve yetkisiz agilmalara karsi anahtarlarin korunmasini saglamak icin
kriptografik anahtarlarin  yaratilmasinin, degistirilmesinin, iptalinin, bozulmasinin,
dagitiminin, sertifikasyonunun, saklanmasinin, girisinin, kullaniminin ve arsivlenmesinin

diizenlenmesi i¢in politika ve prosediirler yerinde olmalidir.

DS5.9 Zararh Yazihim Korunmasi, Tespiti ve Diizeltilmesi

Bilgi sistemlerinin ve teknolojisinin zararli yazilimlardan korunmasi i¢in (viriisler, solucanlar,
casus yazilimlar, spam, igsel olarak gelistirilen tahrip edici yazilimlar, vb) koruyucu, tespit
edici ve diizeltici 6nlemlerin yerinde olmasi saglanmalidir (6zellikle giincel giivenlik yollar

ve virus kontrolii).

DS5.10 Ag Giivenligi

Gilivenlik teknikleri ve ilgili yoOnetim prosediirlerinin (6rn. Ates duvarlari, giivenlik
uygulamalari, ag segmentasyonu ve iggal tespiti) agdan aga bilgi akisin1 kontrol etmek ve

erisimi yetkilendirmek i¢in kullanilmasi saglanmalidir.

DS5.11 Hassas Verilerin Degisimi

Hassas islem wverilerinin igerik uyumu, sunum kaniti, belge kaniti ve kokenin
reddedilmemesini saglamak icin sadece gilivenli bir yoldan veya kontrollii olarak degisimi

saglanmalidir.

4.2.3.6  DS6 Maliyetlerin Tanimlanmasi ve Dagitimi

DS6.1 Hizmetlerin Tanimi

DS6.2 IT Muhasebesi

DS6.3 Maliyet Modelleri ve tarifeler

DS6.4 Maliyet Modeli Bakim

DS6.1 Hizmetlerin Tanim

Seffaf bir maliyet modelini desteklemek i¢in tiim BT maliyetler tanimlanmalidir ve bunlar BT
hizmetlerine bildirilmelidir. BT hizmetleri isletme siireglerine baglanmalidir ve isletme ilgili

hizmet fiyatlandirma diizeyleri tanimlanmalidir.
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DS6.2 BT Muhasebesi

Tanimlanan maliyet modeline gore fiili maliyetler tanimlanmalidir ve dagitilmalidir.
Tahminler ve fiili maliyetler arasindaki farkliliklar isletmenin finansal 6lgme sistemlerine

uygun olarak analiz edilmelidir ve raporlanmalidir.

DS6.3 Maliyet Modelleri ve Tarifeler

Hizmet tanimina dayanarak, hizmetlerin direkt, indirekt, ve toplam maliyetlerini igeren bir
maliyet modeli tamimlalidir ve her hizmet igin geri tarife oranlarinin hesaplanmasi
desteklenmelidir. Maliyet modeli isletmenin maliyet muhasebesi prosediirleri ile paralel
olmalidir. BT maliyet modeli hizmet tarifelerinin tanimlanabilir, Ol¢iilebilir ve kaynaklarin
uygun kullanimint tesvik etmek i¢in kullanicilar tarafindan Ongoriilebilir olmasini
saglamalidir. Kullanici yonetimi hizmetlerin fiili kullanimim1 ve hizmetlerin tarifesini

dogrulamalidir.

DS6.4 Maliyet Modeli Bakimi

Maliyet/tarife modelinin uygunlugu diizenli olarak revize edilmelidir, isaretlenmelidir ve

geligen isletme ve BT etkinliklerine uygunlugu ve ilgisi korunmalidir.

4.23.7  DS7 Kullamcilarin Egitimi ve Ogretimi

DS7.1  Egitim ve Ogretim  Gereksinimlerinin
Tanimlanmasi

DS7.2 Egitim ve Ogretimin Verilmesi

DS7.3 Alinan Egitimin Degerlendirilmesi

DS7.1 Egitim ve Ogretim Gereksinimlerinin Tanimlanmasi
Her c¢alisan hedef grubu icin bir Ogretim programi olusturulmalidir, diizenli olarak
giincellenmelidir ve asagidaki konular dikkate alinmalidir:

o Mevcut ve gelecekteki is gerekleri ve stratejisi

o Kurumsal degerler (etik degerler, kontrol ve giivenlik kiiltiirii, vb.)

o Mevcut beceriler, vyetkinlik profilleri ve sertifikasyon ve/veya resmi onay
gereksinimleri

o Teslim metotlar1 (6rn. Sif, web tabanli), hedef grup boyutu, erisilebilirlik ve
zamanlama
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DS7.2 Egitim ve Ogretimin Verilmesi

Tanimlanan egitim ve Ogretim gereksinimlerine dayanarak, hedef gruplar ve lyeleri, etkin
teslim mekanizmalari, 6gretmenler, belletmenler ve danismanlar tanimlanmalidir. Siireli
temelde Ogretmenler atanmali ve egitim programlar1 diizenlenmelidir. Kayitlar (6n gerekler

dahil), devamlilik ve performans degerlendirmeleri kaydedilmelidir.

DS7.3 Alinan Egitimin Degerlendirilmesi

Egitim ve 6gretim igerigi tamamlanmasindan sonra ilgi, kalite, etkinlik, bilginin yakalanmasi
ve tutulmasi, maliyet ve deger bakimindan degerlendirilmelidir. Bu degerlendirme sonuglari

gelecekteki miifredat programi tanimi ve egitim programlari i¢in bir girdi olarak alinmalidir.

4.2.3.8  DS8 Hizmet Masasi ve Olaylar Yonetimi

DS8.1 Hizmet Masasi

DS8.2 Miisteri Anketlerinin Kaydi

DS8.3 Olay Yiikseltilmesi

DS8.4 Olay Kapatma

DS8.5 Trend Analizi

DS8.1 Hizmet Masasi

BT ile kullanici ara yiizii olarak, tiim c¢agrilari, kayith olaylari, hizmet taleplerini ve bilgi
taleplerini kaydetmek, iletmek, dagitmak ve analiz etmek i¢in bir hizmet masas1 fonksiyonu
olusturulmalidir. Bir olay, hizmet talebi veya bilgi talebi olarak kaydedilen herhangi bir
konunun siniflandirmasint ve Onceligini saglayan uygun SLA ile ilgili anlagsma saglanan
hizmet diizeylerine dayanan gozlem ve yiikselme prosediirleri bulundurulmalidir. Hizmet

masast1 kalitesi ve BT hizmetleri ile son kullanict memnuniyeti l¢tilmelidir.

DS8.2 Miisteri Anketlerinin Kaydi

Cagrilarin, olaylarin, hizmet taleplerinin ve bilgi gereksinimlerinin kaydi ve izlenmesini
saglayan bir fonksiyon ve sistem olusturulmalidir. Olay yonetimi, problem yonetimi,
degisiklik yonetimi, kapasite yOnetimi ve mevcudiyet yonetimi gibi siireclerle birlikte
calistirilmalidir. Olaylar is ve hizmet onceliklerine gore siniflandirilmalidir ve uygun sorun
yonetimi  ekibine gore yonlendirilmelidir ve miisteriler anket durumu hakkinda

bilgilendirilmelidir.
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DS8.3 Olay Yiikseltilmesi

Hizmet masasi prosediirleri olusturulmalidir, bu sekilde hemen ¢6ziilemeyen olaylar SLA” da
tanimlanan sinirlara gére uygun sekilde yiikseltilmelidir ve varsa, is ¢evreleri saglanmalidir.
Olay sahipligi ve yasam devri gozleminin BT grubunun ¢6ziim etkinlikleri hakkinda
calismasindan bagimsiz olarak kullaniciya dayanan olaylar i¢in hizmet masasinda kalmasi

saglanmalidir.

DS8.4 Olay Kapatma

Miisteri anketlerinin agiklanmasinin zamaninda gézlenmesi i¢in prosediirleri olusturulmalidir.
Olay ¢oziildiigiinde, koken nedeni biliniyorsa hizmet masasi tarafindan kaydedilmelidir, ve

uygulanan eylem miisteri tarafindan onaylanmalidir.

DS8.5 Trend Analizi

Hizmet performansini ve hizmet yanit siirelerini 6lgmek igin ve trendleri ve tekrarlayan
sorunlar1 tanimlamak i¢in yonetimi saglamak iizere hizmet masasi raporlari iiretilmelidir ve

hizmet siirekli olarak gelistirilmelidir.

4.2.3.9  DS9 Konfigiirasyon Yoénetimi

DS9.1 Konfigiirayon Havuzu ve Dayanak

DS9.2 Konfigiirasyon Maddelerinin Tamimlanmasi ve Korunmasi

DS9.3 Konfigiirasyon Entegrite Revizyonu

DS9.1 Konfigiirasyon Havuzu ve Dayanak

Konfiglirasyon maddeleri hakkinda tiim ilgili bilgiyi iceren merkezi bir havuz
olusturulmalidir. Bu havuzda donanim, uygulama yazilimi, orta yazilim, parametreler,
dokiimantasyon, prosediirler ve isletme araglari, sistemlerin ve hizmetlerin erigimi ve
kullanim1 bulundurulmalidir. Dikkate alinacak ilgili bilgiler, isimlendirme, versiyon
numaralar1 ve lisans detaylandirilmalidir. Her sistem ve hizmet icin degisikliklerden sonra

doniilecek bir kontrol noktas1 olarak konfigiirasyon maddelerinin dayanagi korunmalidir.

DS9.2 Konfigiirasyon Birimleri Tanimlanmasi ve Korunmasi

Asagidakiler i¢in prosediirler uygulanmalidir:
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o Konfigiirasyon birimleri ve 6zellikleri tanimlanmalidir
o Yeni, modifiye edilmis ve silinmis konfigiirasyon maddeleri kaydedilmelidir.

» Konfigilirasyon havuzunda konfigiirasyon birimleri arasinda iligkiler tanimlanmalidir
ve korunmalidir

o Konfigiirasyon havuzundaki mevcut konfigiirasyon maddeleri giincellenmelidir

Yetkisiz yazilim kullanilmasi 6nlenmelidir

Bu prosediirler konfiglirasyon havuzundaki tiim eylemlerin uygun yetkilendirilmesini ve
kayitlarim1 saglamalidir ve degisiklik yonetimi ve sorun yOnetimi prosediirleri ile uygun

sekilde entegre edilmelidir.

DS9.3 Konfigiirasyon Entegrite Revizyonu

Gerektiginde, diizenli temelde, mevcut ve gecmisteki konfigiirasyon verilerinin biitiinliigiiniin
dogrulanmasi1 ve fiili durumlara karsi1 karsilastirilmasi i¢in uygun araclar kullanilarak
konfigiirasyon maddelerinin statiisii revize edilmelidir ve dogrulanmalidir. Mevcut lisans
anlagsmalarinin disinda herhangi bir yazilim veya lisanssiz yazilim kullanilmasima karsi
yazilim kullanim1 politikalar1 periyodik olarak revize edilmelidir. Hatalar ve sapmalar rapor

edilmelidir, miidahale edilmelidir ve diizeltilmelidir.

4.2.3.10 DS10 Sorun Yonetimi

DS10.1 Sorunlarin Tanimlanmasi ve
Siniflandirilmasi

DS10.2 Sorun izleme Ve Céziim

DS10.3 Sorun Kapatma

DS10.4 Degisiklik, Konfigiirasyon ve Sorun
Yonetimi Entegrasyonu

DS10.1 Sorunlarin Tanimlanmasi ve Siniflandirilmasi

Olay yonetiminin pargasi olarak tanimlanan sorunlar rapor edilmelidir ve siniflandirilmasi
icin siiregler uygulanmalidir. Sorun smiflandirmada yer alan adimlar olay siniflandirma
adimlar ile benzerdir; bunlar, kategori, etki, aciliyet ve onceliklerin belirlenmesidir. Sorunlar
ilgili gruplar veya bolgelere uygun olarak kategorize edilmelidir (6rn. Donanim, yazilim,
destek yazilimi). Bu gruplar kurumsal sorumluluklar1 veya kullanici ve miisteri temelini

birlestirir ve kadroyu desteklemek i¢in sorunlarin tahsisinde temeldir.
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DS10.2 Sorun izleme Ve Coziim

Sorun yonetimi sistemi, kaydedilen tiim sorunlarin kdken nedenini izlemeyi, analizini ve
belirlenmesini saglayan uygun denetim raporu kolayliklari saglamalidir ve sunlart dikkate

almalidir:

o Tiim ilgili konfigiirasyon birimleri
e Var olan sorunlar ve olaylar1
» Bilinen ve kusku duyulan hatalar

Belirlenen degisiklik yonetimi siireci lizerinden degisiklik talebi doguran kok nedeni bildiren
stirdiriilebilir ¢oziimler tanimlanmalidir ve baslatilmalidir. Coéziim siireci boyunca, sorun
yOnetimi, sorun ve hatalarin ¢dziimiinde varolan degisiklik yonetiminden diizenli raporlar
alinmalidir. Sorun ¢6ziimii sorunlarin devam eden etkilerini ve kullanici hizmetlerindeki
bilinen hatalar gozlenmelidir. Bu etkinin siddetli olmas1 durumunda, sorun yonetimi sorunu
yiikseltilmelidir ve degisiklik talebi onceligini arttirmak igin yonetim kuruluna bildirilmelidir

ve uygun acil degisiklik uygulanmalidir. Sorun ¢6ziim gelisimi SLA 'lere kars1 gozlenmelidir.

DS10.3 Sorun Kapatma

Bilinen hatanin bagarili eliminasyonunun onayindan sonra veya alternatif ¢6ziim yollarmin

isletme ile belirlenmesinden sonra sorun kayitlarini kapatmak igin bir prosediir uygulanir.

DS10.4 Degisiklik, Konfigiirasyon ve Sorun Yonetimi Entegrasyonu

Etkin sorun ve olay yonetimini saglamak icin, ilgili degisiklik siiregleri, konfigiirasyon ve
sorun ydnetimi entegrasyonu uygulanmalidir. Is gelismesinin saglanmasi yerine problemi,
sorunu ¢ozmek i¢in ne kadar ¢aba gosterildigi ve gerekirse sorunlart minimuma indirmek i¢in

ne yapilmasi gerektigi gézlenmelidir.

4.2.3.11 DS11 Veri Yonetimi

DS11.1 Veri Yonetimi icin Isletme Gereklilikleri

DS11.2 Saklama ve Elde Tutma Diizenlemeleri

DS11.3 Medya Kiitiiphane Yonetimi Sistemi

DS11.4 Elden Cikarma

DS11.5 Yedekleme ve Restorasyon

DS11.6 Veri Yonetimi icin Giivenlik Gereklilikleri
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DS11.1 Veri Yonetimi icin Isletme Gereklilikleri

Isletmeden beklenen kaynak belgelerin teslim alinmasini saglamak igin diizenlemeler
yapilmalidir, isletmeden alinan tiim veriler isleme konulmalidir, isletmenin gerektirdigi tim
¢ikti hazirlanmalidir ve teslim edilmelidir ve yeniden baslatma ve yeniden siire¢lendirme

gereksinimleri desteklenmelidir.

DS11.2 Saklama ve Elde Tutma Diizenlemeleri

Veri saklama ve arsivleme icin prosediirler tanimlanmalidir ve uygulanmalidir, bu sekilde
veriler erisilebilir ve kullanigh kalacaktir. Prosediirler yeniden kullanma gerekleri, maliyet
etkinligi, siirekli entegrite ve giivenlik gereklerini dikkate almalidir. Kodlama ve onay icin
kullanilan veriler (anahtarlar, sertifikalar) gibi belgeler, veriler, arsivler, programlar, raporlar
ve mesajlar (gelen ve giden) i¢in yasal, mevzuat ve is gereklerini karsilamak amaciyla

saklama ve elde tutma diizenlemeleri yapilmalidir.

DS11.3 Medya Kiitiiphane Yonetimi Sistemi

Onsite medya envanterinin saglanmasi i¢in prosediirler tanimlanmalidir ve uygulanmalidir ve
kullanighliklar1 ve entegritesi saglanmalidir. Prosediirler uyusmazliklar hakkinda zamaninda

revizyon ve takip saglamalidir.

DS11.4 Elden Cikarma

Bir bagka kullanima aktarilacagi veya elden ¢ikarilacagi zaman ekirman ve medyadan hassas
verilere ve yazilima erisimi dnlemek i¢in prosediirler tanimlanmalidir ve uygulanmalidir. Bu

prosediirler silinen veya atilan verilerin tekrar kullanilamayacagini saglamalidir.

DS11.5 Yedekleme ve Restorasyon

Is gerekleri ve siireklilik plani ile paralel olarak sistemlerin yedekleme ve restorasyonu, veri
ve dokiimantasyonu icin prosediirler tanimlanmalidir ve wuygulanmalidir. Yedekleme
prosediirleri ile uygunlugu dogrulanmalidir, ve basarili ve tam restorasyon i¢in yetenek ve

zaman dogrulanmalidir. Yedekleme medyasi1 ve restorasyon siireci test edilmelidir.

DS11.6 Veri Yonetimi icin Giivenlik Gereklilikleri

Makbuz, siireg, fiziksel depolama ve verilere ve hassas mesajlara uygulanan giivenlik
gerekleri tanimlanmalidir ve uygulanmasi i¢in diizenlemeler yapilmalidir. Bunlar fiziksel

kayitlari, veri aktarimlarini ve site digsinda saklanan verileri icermelidir.
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4.2.3.12 DS12 Fiziksel Ortamlarin Yonetimi

DS12.1 Site Secimi ve Plami

DS12.2 Fiziksel Giivenlik Onlemleri

DS12.3 Fiziksel Erisim

DS12.4 Cevresel Faktorlere Kars1 Koruma

DS12.5 Fiziksel Tesis Yonetimi

DS12.1 Site Se¢cimi ve Plami

Is stratejisine bagl olan teknoloji stratejisini desteklemek icin BT ekipmani igin fiziksel
siteler tanimlanmalidir ve se¢ilmelidir. Bir site planinin se¢imi ve tasarimi, meslek saglhigi ve
giivenlik mevzuati gibi ilgili yasalar ve diizenlemeler ile birlikte dogal insan kaynakl

felaketlerle ilgili riski de dikkate almalidir.

DS12.2 Fiziksel Giivenlik Onlemleri

Is gerekleri ile paralel olarak fiziksel giivenlik énlemleri tanimlanmalidir ve uygulanmalidir.
Onlemler sunlari icermelidir, ancak bunlarla sinirli kalmamalidir: Giivenlik perimetresi plant,
giivenlik bolgeleri, kritik ekipmanin lokasyonu, ve sevkiyat ve teslim alanlar1. Ozellikle, kritik
ve onem arz eden Bilgi Teknolojileri operasyonlarinin varligi hakkinda diisiik bir profil
tutulmalidir. Gozlem sorumluluklar1 ve rapor prosediirleri ve fiziksel giivenlik olaylarinin

¢Oziimii belirlenmelidir.

DS12.3 Fiziksel Erisim

Acil durumlar da dahil olmak {lizere i gereklerine gore arazilere, bina ve alanlara erigim
verilmelidir, sinirlanmasi ve feshedilmesi i¢in prosediirler tanimlanmalidir ve uygulanmalidir.
Arazi, bina ve alan erisimleri degerlendirilmelidir, yetkilendirilmelidir, kaydedilmelidir ve
gozlenmelidir. Bu, kadro, gecici kadro, miisteriler, saticilar, ziyaretgiler veya diger {li¢lincli

taraflar dahil olmak iizere, arazilere giren tiim kisilere uygulanmalidir.

DS12.4 Cevresel Faktorlere Kars1 Koruma

Cevresel faktorlere karsi korunma icin Onlemler tasarlanmalidir ve uygulanmalidir. Cevre

gbzlemi ve kontrolii i¢in uzmanlagmis ekipman ve cihazlar kurulmalidir.
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DS12.5 Fiziksel Tesis Yonetimi

Yasa ve mevzuat, teknik ve is gerekleri, satici spesifikasyonlar1 ve saglik ve gilivenlik

kilavuzlar ile paralel olarak gii¢ ve iletisim ekipmani dahil, tesisler yonetilmelidir.

4.2.3.13 DS13 Operasyonlarin Yonetimi

DS13.1 Operasyonlar Prosediirleri ve Talimatlar:

DS13.2 is Cetvelleri

DS13.3 IT I¢ Yap1 Gozlemi

DS13.4 Hassas Belgeler ve Cikt1 Cihazlar:

DS13.5 Donanim i¢in Koruyucu Bakim

DS13.1 Operasyonlar Prosediirleri ve Talimatlar:

BT operasyonlar1 i¢in standart prosediirler tanimlanmalidir, uygulanmalidir ve korunmasi ve
operasyon kadrosunun onlara verilen tiim operasyon gorevleri hakkinda bilgi sahibi olmasi
saglanmalidir. Operasyonel prosediirler siirekli operasyonu saglamak i¢in vardiya devir

teslimini kapsamalidir.

DS13.2 is Cetvelleri

Is gereklerini karsilamak igin is cetvelleri, siirecleri ve gorevler en etkin siraya gore
diizenlenmelidir, tiretim ve kullaniglilik maksimuma ¢ikarilmalidir. Bu cetvel degisiklikleri ile
birlikte ilk cetveller yetkilendirilmelidir. Standart is cetvellerinden hareketleri tanimlamak,

arastirmak ve onaylamak i¢in prosediirler uygulanmalidir.

DS13.3 BT Alt Yap1 Gozlemi

BT alt yapist ve ilgili olaylar1 gozlemlemek icin prosediirler tanimlanmalidir ve
uygulanmalidir. Yeterli kronolojik bilginin operasyonlar kaydinda saklanmasi saglanmalidir.
Bu sekilde operasyonlarin zaman dizilerinin rekonstriiksiyonu, revizyonu ve degerlendirmesi

ve operasyonlari1 ¢evreleyen veya destekleyen diger aktiviteler miimkiin kilinir.

DS13.4 Hassas Belgeler ve Cikti Cihazlan
Ozel formlar, goriisiilen enstriimanlar, 6zel amagh yazicilar veya giivenlik jetonlar1 gibi
hassas BT aktifleri lizerinde envanter yonetimi ve muhasebe uygulamalar1 ve uygun fiziksel

giivenlik saglanmalidir.
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DS13.5 Donanim i¢in Koruyucu Bakim

Basarisizlik etkisi ve siklifim1 veya performans diisiikliigiinii azaltmak ig¢in igyapinin

zamaninda korunmasini saglamak amaciyla prosediirler tanimlanmalidir ve uygulanmalidir.

4.2.4 Gozlem ve Degerlendirme

Gozlem ve Degerlendirme alani kurumun ihtiyaglarini, mevcut BT sisteminin hedefleri
karsilayip karsilamadigini ve yasal gereksinimlerle uyumluluk igin gerekli kontrolii tayin
etmek i¢in kurumun stratejilerini irdelemektedir. Gézlem ve Degerlendirme ayni zamanda
bilgi teknolojileri sisteminin is hedeflerini karsilamadaki etkinligi ile i¢ ve dis denetcilerce

yapilan kurumun kontrol siireclerinin bagimsiz degerlendirmesi konularini1 kapsamaktadir.

Gozlem ve Degerlendirme alanindaki kontrol hedeflerini igeren liste asagida yer almaktadir:
o ME] IT Performansinin Gézlemi ve Degerlendirmesi
e ME? I¢ Kontrol Gézlemi ve Degerlendirmesi
o  ME3 Yonetmeliklere Uyumlulugun Saglanmasi

o ME4 BT Yonetimi Saglanmast

4.2.4.1 MEI1 IT Performansinin Goézlemi ve Degerlendirmesi

MEI1.1 Go6zlem Yaklasimi

ME1.2 Gozlem Verilerinin Tanmm ve
Toplanmasi

ME1.3 G6zlem Metodu

ME1.4 Performans Degerlendirmesi

ME1.5 Yonetim Kadrosu ve Yonetici
Raporlama

ME]1.6 Coziim Eylemleri

ME1.1 Gozlem Yaklasimi

Yonetim, isletmenin portfolio yonetimi sonuglarina ve program yonetimi siireclerine ve Bilgi
Teknolojileri kapasitesi ve hizmetlerinin teslimine 6zel siireglere BT katkisinin gézlenmesi
icin izlenecek kapsami, metodolojiyi ve siireci tanimlayan genel bir gdézlem c¢ergevesi ve
yaklagimi olusturmalidir. Cerceve kurumsal performans yonetimi sistemi ile entegre

edilmelidir.
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MEI1.2 Gozlem Verilerinin Tanim ve Toplanmasi

Isletme ile calisan Bilgi Teknolojileri yonetimi performans amaglari, dnlemleri, hedefleri ve
vurgularinin dengeli bir setini tanimlamalidir ve bunlarin isletme ve ilgili hissedarlar
tarafindan imzalanarak onaylanmasint saglamalidir. Performans gostergeleri sunlari
icermelidir:

o Isletme katkis1 finansallar1 iceren ancak bunlarla smirli olmayan

o Stratejik 1 ve BT planina kars1 performans

o Mevzuat ile uyum ve risk

o I¢ ve dis kullanic1 tatmini

o Gelisme ve hizmet teslimini igeren anahtar BT siirecleri

o Gelecege yonelik aktiviteler, 6rnegin, varolan teknoloji, tekrar kullanilabilen igyapi, is
ve BT personeli beceri setleri.
Hedef gelismeleri hakkinda raporlar i¢in zamaninda ve dogru verilerin toplanmasi amaciyla

stiregler gelistirilmelidir.

ME1.3 Gozlem Metodu

Gozlem siirecinin kisa ve kapsamli Bilgi Teknolojileri performansi gézlemi saglayan bir
metot agiklamasi saglanmalidir (6rn. Dengeli puan kart1) ve bu isletme gozlem sistemi ile

uygun olmalidir.

ME1.4 Performans Degerlendirmesi

Periyodik olarak performans hedeflere karsi revize edilmelidir, koken neden analizi

yapilmalidir ve altta yatan nedenlerin belirlenmesi i¢in ¢6ziim eylemi baslatilmalidir.

ME1.5 Yonetim Kadrosu ve Yonetici Raporlama

Kurum gelismesi hakkinda yiiksek yonetim revizyonu igin yonetim raporlart saglanmalidir.
Bu raporlarda tanimlanan amaclar, 6zellikle BT yatirim programlarinin isletme portfolyosu
performansi ve bireysel programlarin hizmet diizeyleri ve BT katkis1 belirtilmelidir. Statii
raporlart planlanan amagclarin gergeklestirilme derecesini, alinan teslimleri, karsilanan
performans hedeflerini ve hafifletilen riskleri icermelidir. Revizyon {izerine, beklenen
performanstan sapmalar tanimlanmalidir ve uygun ydnetim eylemi baslatilmalidir ve rapor

edilmelidir.
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ME1.6 Coziim Eylemleri

Performans gozlemi, degerlendirme ve raporlamaya dayanarak ¢oziim eylemleri
tanimlanmalidir ve baglatilmalidir. Bu, tiim gbzlem, raporlama ve degerlendirmelerin takibini

icermelidir:
e YOnetim yanitlarinin revizyonu, miizakereleri ve olusturulmasi
e (CoOzlim icin sorumluluk atamalari

o Taahhiit edilen eylemlerin sonuglarinin izlenmesi

4.2.4.2 ME2 i¢ Kontrol Gozlemi ve Degerlendirmesi

ME2.1 i¢ Kontrol Cercevesinin Gézlenmesi

ME2.2 Denetim Revizyonu

ME2.3 Kontrol istisnalar

ME?2.4 Kontrol Oz-degerlendirme

ME2.5 i¢ Kontrol Giivencesi

ME2.6 Uciincii Taraflarda i¢ Kontrol

ME2.7 Coziim Eylemleri

ME2.1 i¢ Kontrol Cer¢evesinin Gézlenmesi

BT kontrol ortam1 siirekli olarak gozlenmelidir ve ¢ergceve kontrol edilmelidir. BT kontrol
ortam1 ve kontrol gercevesini gelistirmek icin en iyi endiistri uygulamalar1 ve isaretlerinin

kullanilarak degerlendirme yapilmalidir.

ME2.2 Denetim Revizyonu

Denetim revizyonu ile BT iizerindeki i¢ kontrollerin etkinligi gozlenmelidir ve rapor
edilmelidir: Ornek; politika ve standartlarla uygunluk, enformasyon giivenligi, kontrollerin

degistirilmesi ve hizmet diizeyi anlagmalarinda belirlenen kontroller.

ME2.3 Kontrol istisnalar

Tiim kontrol istisnalar1 bakimindan bilgiler kaydedilmelidir ve altta yatan neden analiz
edilmelidir ve diizeltici eylem uygulanmalidir. Fonksiyon i¢in bireysel sorumluya iletilecek
istisnalara yonetim karar vermelidir. Yonetim etkilenen taraflarin bilgilendirilmesinden de

sorumlu olmalidir.
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ME?2.4 Kontrol Oz-degerlendirme

Stirekli bir kendi kendini degerlendirme programi ile BT siiregleri, politikalar1 ve sézlesmeleri

tizerindeki yonetimin i¢ kontrollerinin biitiinliigl ve etkinligi degerlendirilmelidir.

ME?2.5 i¢c Kontrol Giivencesi

Gereken sekilde ti¢iincii taraf revizyonlar ile i¢ kontrollerin tamlik ve etkinliginin giivencesi
alinmalidir. Bu revizyonlar kurumsal uygunluk fonksiyonu ile yonetilmelidir, veya yonetim
talebi iizerine yapilmalidir, i¢ denetim veya komisyonlu dis denetimciler ve danismanlar veya
sertifikasyon gruplar1 tarafindan yapilmalidir. Denetimi yapan bireylerin kalifikasyonlar

saglanmalidir: Ornek; Sertifikali Bilgi Sistemleri Auditor (CISA®) sertifikasyonu.

ME?2.6 Uciincii Taraflarda i¢c Kontrol

Her dis hizmet saglayicinin i¢ kontrol statiisii degerlendirilmelidir. Dig hizmet saglayicilar
yasal ve mevzuat gerekleri ve sdzlesme zorunluluklari ile uyumlu davranmalidir. Bu {i¢iincii
taraf denetimi ile veya yoOnetimin i¢ denetim fonksiyonu ve denetim sonuclarindan

saglanmalidir.

ME2.7 Coziim Eylemleri

Kontrol degerlendirmeleri ve raporlara dayanarak ¢oziim eylemleri tanimlanmali ve

baslatilmalidir. Raporlarda sunlar yer almalidir:

e YoOnetim yanitlarinin revizyonu, goriismeleri ve olusturulmasi
e (0ziim i¢in sorumluluk atanmasi (risk kabuliinii icerebilir)

o Taahhiit edilen eylem sonuglarinin izlenmesi.

4.2.4.3 ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve Yonetmeliklerin
Tanimlanmasi

ME3.2 Yonetmelik Kosullarimin Karsilanmasinda Optimizasyonun
Saglanmasi

ME3.3 Yonetmelik Kosullariyla Uyumlulugun Degerlendirilmesi

ME3.4 Uyumlulugun Olumlu Bicimde Saglanmasi

ME3.5 Tiimlesik Raporlama
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ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve Yonetmeliklerin Tanimlanmasi

Bilgi, ti¢iincii taraf hizmetlerini de kapsayan bilgi hizmetleri teslimati ve Bilgi Teknolojileri
organizasyonu, siiregleri ve altyapistyla ilgili yerel ve uluslar aras1 yasal kosullarin, s6zlesme,
politika ve yoOnetmelik kosullarinin zamaninda tanimlanmasini saglayacak bir siireg
gelistirilmelidir. Elektronik ticaret, veri akisi, gizlilik, i¢ denetimler, finansal raporlama,
sektorel yonetmelikler, fikri haklarla telif haklarinin korunmasi ile saghk ve giivenlik

hakkindaki yasa ve yonetmelikler g6z oniine alinmalidir.

ME3.2 Yonetmelik Kosullarinin Karsilanmasinda Optimizasyonun Saglanmasi

Yasa ve yonetmelikler tarafindan belirlenen kosullarin etkin bi¢imde kapsanmasini saglamak
amaciyla, Bilgi Teknolojileri politikalarini, standartlarin1 ve prosediirleri incelenerek, en iyi

hale getirilmelidir.

ME3.3 Yonetmelik Kosullariyla Uyumlulugun Degerlendirilmesi

Yasa ve yonetmeliklerde belirtilen kosullar da dahil olmak {izere, Bilgi Teknolojileri
politikalari, standartlar ve prosediirler ile uyumlulugu, is ve Bilgi Teknolojileri yonetiminin

idaresinde ve i¢ denetim mekanizmasi da galistirilarak etkin bi¢imde degerlendirilmelidir.

ME3.4 Uyumlulugun Olumlu Bicimde Saglanmasi

Uyumlulugun olumlu bi¢cimde saglanmasi ve raporlanmasi amaciyla, gerektiginde sorumlu
siire¢ sahibinin zamaninda olast uyumluluk eksiklikleriyle ilgili olarak diizeltici onlemleri
almasini/uygulamasini saglayan prosediirler tanimlanmalidir ve uygulanmalidir. Uyumluluk
ilerleme ve mevcut durumu hakkindaki Bilgi Teknolojileri raporlamasi, diger is

fonksiyonlarindan gelen benzer ¢iktilarla biitlinlestirilmelidir.

ME3.5 Tiimlesik Raporlama

Yasal gereklilikler hakkindaki Bilgi Teknolojileri raporlamasi, diger is fonksiyonlarindan

gelen benzer ¢iktilarla biitlinlestirilmelidir.
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4.2.4.4 ME4 BT Yonetimi Saglanmasi

MEA4.1 BT Yonetimi Cercevesinin Olusturulmasi

ME4.2 Stratejik Uyum

MEA4.3 Deger Yaratma

ME4.4 kaynak Yonetimi

ME4.5 Risk Yonetimi

ME4.6 Performas Ol¢iimii

MEA4.7 Bagimsiz Denetim/Giivence

MEA4.1 BT Yonetimi Cercevesinin Olusturulmasi

Yonetim Kuruluyla birlikte calisarak, kurulusun BT ‘’nin etkinlestirildigi yatirim
programlarinin  kendi stratejileriyle uyum iginde olmasini ve hedeflerine ulagmasini
saglayacak liderlik, siirecler, roller ve sorumluluklar, bilgi gereksinimleri ve organizasyonel
yapilar1 kapsayan BT yonetim ¢ergevesini tanimlanmalidir ve olusturulmalidir. S6z konusu
cerceve; kurulusun stratejisi, bu stratejiyi uygulayan BT ’nin etkinlestirildigi yatirim
programlar1 portfoyli, bagimsiz yatirim programlari ile programlari hazirlayan isletme ve BT
projeleri arasinda agik ve anlasilir bir baglanti saglamalidir. Cergeve, i¢ denetimde ve idarede
kopma yasanmamasi i¢in saglam/anlasilir sorumluluklar ve uygulamalar saglamalidir.
Cerceve, kurulusun genel denetim ortamiyla ve genel kabul géren denetim ilkeleriyle tutarli

olmalidir ve BT siirecini ve denetim ¢ergevesini temel almalidir.

ME4.2 Stratejik Uyum

BT ’nin rolii, teknolojik dngdriisii ve yetenekleri gibi BT konularinda yonetim kurulunun ve
yoneticilerin bilgi sahibi olmasi saglanmalidir. BT ’nin isletme stratejisine yapacagi olasi
katki konusunda isletme ve BT arasinda ortak bir anlayis gelistirilmelidir. BT ’nin
etkinlestirildigi yatirimlar, igletmenin stratejilerine ulagirken BT yeteneklerinden elde ettigi
degeri en uygun hale getirmek i¢in yapmak zorunda oldugu degisikliklerin tamamin1 igeren
bir program portfoyii olarak yonetildiginde; degerin yalnizca BT ’den saglandigi konusunun
acikca anlagilmasi saglanmalidir. BT stratejik komitesi gibi yonetim organlarini tanimlayip
uygulamaya koyarken, BT ile ilgili yOnetime strateji yon saglamak amaciyla yonetim

kuruluyla birlikte c¢alisarak, stratejilerin ve hedeflerin isletme birimlerine ve BT
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fonksiyonlarma dogru yayilmasint ve isletme ile BT arasinda giliven olusturulmasi
saglanmalidir. Stratejik ve operasyonel acidan BT ’nin igletmeden ayrilmasini saglayarak,
isletme ve BT ’yi stratejik karar alma ve BT ’nin etkinlestirildigi yatirimlardan yarar elde

etme konusunda sorumlulugun paylasilmasi cesaretlendirilmelidir.

ME4.3 Deger Yaratma

BT ’nin etkinlestirildigi yatirnm programlar1 ve BT varliklartyla hizmetleri, kurulusun
stratejisini ve hedeflerini desteklemede olast en yiiksek degeri saglayacak bigimde
yonetilmelidir. BT ’nin etkinlestirildigi yatirrmlardan ve bu sonuglar1 elde etmek igin
harcanmas1 gereken caba kapsaminin tamamindan beklenen is sonuglarinin anlasilmasi,
kapsamli ve tutarli i durumlarinin olusturulmas: ve paydaslarca onaylanmasi, varliklarin ve
yatirimlarin ekonomik 6miir dongiisii iginde yonetilmesi ve yeni hizmetler, etkin kazanglar ve
tyilestirilmis miisteri talebi karsilama orani gibi yararlarin elde edilmesinde aktif bir yonetim
bulunmas1 saglanmalidir. Portféy, program ve proje yonetiminde disiplinli bir yaklagim
uygulanmalidir, isletmenin tiim BT ’nin etkinlestirildigi yatirimlarin sahipligini iistlenmesinde
ve BT ’nin de kendi olanaklarini ve hizmetlerini sunma maliyetlerini en uygun diizeye
getirmesinde kararli davranilmalidir. Teknoloji yatirimlarmin olast en yiiksek oranda
standartlastirilmasini saglanmalidir ve teknik ¢6zlim ¢esitliliginin yol agacagi artan maliyet ve

karmasikliktan kagimilmalidir.

ME4.4 Kaynak Yonetimi

Yatirnm: ve BT wvarliklarmin kullaniminit diizenli degerlendirmelerle en iyi duruma
getirilmelidir, BT ’nin su anki ve gelecekteki stratejik hedeflere ulasabilecek ve isletme
taleplerini  karsilayabilecek yeterli, giincel ve yetenekli kaynaklarinin bulunmasi

saglanmalidir.

Acikca anlasilir, tutarli ve zorlayici insan kaynaklari ve satin alma politikalar1 uygulayarak
kaynak gereksinimlerinin etkin bigimde karsilanmasi ve yapisal politikalara ve standartlara
uyulmasi saglanmalidir. BT altyapisi, olasi her yerde standartlastirilmasinin ve gereken her
yerde de birlikte ¢alisabilirlik 6zelligi tasimasinin saglanmasi amaciyla, diizenli olarak

degerlendirilmelidir.

MEA4.5 Risk Yonetimi

Kurulustaki BT riskini tanimlamak amaciyla yonetim kuruluyla birlikte ¢alisiimalidir. BT risk

planini kurulusa yayarak, bir risk plani izerinde anlagma saglanmalidir. Organizasyonda risk
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yonetimi sorumluluklar1 belirleyerek, isletmenin ve BT ’nin diizenli olarak BT ile ilgili
riskleri ve ig tlizerindeki olasi etkilerini diizenli olarak degerlendirilmesi ve raporlanmasi
saglanmalidir. BT yOnetiminin, i¢ denetimdeki ve yonetimdeki BT denetimi basarisizliklarina
ve zayifliklarina ve bunlarin isletme iizerindeki gercek ve olasi etkilerine 6zellikle dikkat
ederek risk olusan yerlerin izlemesi saglanmalidir. Kurulusun BT risk pozisyonu tiim

paydaslar tarafindan izlenmelidir.

MEA4.6 Performans Ol¢iimii

Portfoy, program ve BT performansiyla ilgili bilgiler yonetim kuruluna ve yoneticilere
zamaninda ve eksiksiz bicimde bildirilmelidir. Yonetim raporlari, {ist yonetimin kurulusun
tanimlanan hedeflere dogru ilerleme durumunu inceleyebilecegi bicimde sunulmalidir. Durum
raporlart ise, hangi planlanan hedeflere ulasildigi, hangi ¢iktilarin elde edildigi, karsilanan
performans hedefleri ve giderilen riskler kapsaminda tutulmalidir. Diger isletme
fonksiyonlarindan gelen benzer ¢iktiya sahip raporlar birlestirilmelidir. Performans dl¢timleri
biiylik paydaslar tarafindan onaylanmalidir. Y6netim kurulu ve iist yonetim bu raporlari
sorgulamalidir ve BT yOnetimine de olasi sapmalari ve performans sorunlarini agiklama firsati

verilmelidir.

MEA4.7 Bagimsiz Denetim/Giivence

Kurulusun yeterli ve uygun sayida personele sahip, BT ’nin politikalar, standartlar ve
prosediirlerin yan1 sira genel kabul géren uygulamalar agisindan da uyumlulugu hakkinda
zamaninda yonetim kuruluna (biiyiik bir olasilikla bir denetim kurulu araciligiyla) bagimsiz
denetim bilgileri sunacak dis denetim hizmetlerini saglayan bir fonksiyon kurmasi ve

calistirmast saglanmalidir.

COBIT denetim ilkeleri; anlamay1 saglama, kontrol degerlendirmesi, uyum degerlendirmesi
ve tesvik riski olmak {izere dort unsurdan olusur. COBIT yonetim ilkeleri; kritik basari
faktorleri, kilit hedef gostergeleri, kilit performans gostergeleri, vade modelleri olmak {izere
dort unsurdan olusur. COBIT bu siirecler sonucunda isletme hedeflerinin gergeklestirilmesini

amagclar (Uzunay, 2007).

4.3 COBIT Olgunluk Modelleri

Bilgi teknolojilerinin is hayatindaki onemi arttik¢a, oldukga yiiklii yatirnm ve riskli proje
yonetimlerini gerektiren bilgi teknolojileri siireclerinin olgunluk seviyeleri hakkinda giivence

saglayacak denetim metodolojilerine olan ihtiya¢ da artmaktadir. Bu amagla CobiT igin
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diizenlenmis olan olgunluk seviyeleri kurumun bugiin nerede oldugunu, endiistrideki durum
ve karsilastirmalarini ve kurumun ileride nerede olmak istedigi sorularina cevap vermektedir.
Son zamanlarda CobiT olgunluk seviyeleri hakkinda bir siirii spekiilasyonun ortaya atilmasi
CobiT 4.1’in ortaya ¢ikmasi ile durmustur. Ana hatlar1 ile 0 ila 5 arasinda puan verilerek

smiflandirilan CobiT Olgunluk Modellerinin hesaplamasi Sekil 4.3 te gosterildigi gibidir

(Artinyan, 2008):

Anlayis  ve | Egitim ve | Siirec ve | Teknoloji Uvgunlulk Uzmanhk
Farkindalk | iletisimin Uyvgulamalar | Kullamim
0 Yok yok yok vok yok yok
1 farkindalik var | ihtiyag ihtiyag vok yok yok
oldugunda oldugunda
miinferit miinferit
iletisim dokiimantasyon
f,aglamyor ve siireg
yaklagim
saglaniyor
2 ihtiyacin genel konular ortak / benzer ortak / benzer miinferit yok
bilincine ve ihtivaglar ancak kisi araclar durumlarda
vartlmig fizerine iletisim | insivatifinde kullaniimaya standard
saglaniyor uygulamalar baslanmis olmayan izleme
var yontemleri
kullaniliyor
3 onlem alinmas: | kisisel prosediirler ortak standard is stireclerine
yoniinde girisimler ve olusturulmus ve | yontemlerin olmayan izleme | teknoloji
anlayis olusmus | bireysel dokiimante kullanilmas: ve dlgme uzmanlanmn
egitimler edilons, igin standard yontemleri da katilinu
mevcut bunlarm olugturulnmg kullamlryor; saglamyor
tyilegtinlmesine kurumsal karne
baslanmmsg uygulamasi
vapilan alanlar
olabilivor,
kisiye bagh
sebep-somug
iligkileri
gozlenebiliyor
4 Tiim program siire sahiplifi teknolojik belirlenen konuyla ilgili
gereklilikler yonetimi ve ve olguniuga stirelerde tiim uzmanlarm
biliniyor resmi efitim sorumluluklann | ulasilous, kumumsal kame | katihmi
var belirlenmis. standard uygulamas: saglamyor
siireg olgunlugu | yéntemlerin vapiliyor,
saglanns, kullanilmast farkliliklar
kurum igien 1yl | saglanmug izlentyor ;
uygulamalara sebep-somug
gegilmiy analizi standard
olarak
uvzulaniyor
5 fist diizey ve iletisim ve sektor ve konu | en gelismms tiim siireclerde | yabanci
ileri goriaglii bir | egitim ile ilgili en iyi teknolojiler kurumsal karne | uzmanlann ve
anlayis sevivesi | komulanndaen | yontemler uygulanmakta, | uygulamas: endiistni
var iyi yontemler uygulanmakta teknoloji vapiliyor, liderlerinin
uygulaniyor ve kullanimm farkliliklar damsmanhig
en yeni optimize izleniyor ve almiyor
gelismeler takip edilmig iyilestirici
ediliyor gnlemler
aliyor; sebep-
sonug analizi
her durumda
vapiliyor

Sekil 4.3 Cobit Olgunluk modelleri (Artinyan, 2008)
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5. TEKNOLOJi YONETIiMi

Teknoloji Yonetimi, “Bir organizasyonun stratejik ve taktik amaclarinin sekillendirilmesinde
ve bunlara ulagilmasinda ihtiya¢ duyulan teknolojik kapasitenin planlanmasi, gelistirilmesi ve
uygulanmasidir.” Teknoloji YoOnetimi kavramini biraz acarsak, teknoloji yonetimi yoneticilik
ile teknik uzmanlik arasinda baglantiy1 kurmak ve teknoloji transferi, teknoloji pazarlamasi,
teknolojik planlama, arastirma-gelistirme, tasarim, imalat, prototip olusturma, test etme gibi
teknoloji terimine ve teknoloji gelistirilmesine yonelik faaliyetlerin planlamasi, orgiitlenmesi,
koordinasyonu ve kontrolii ile ilgili faaliyetlerin tiimiidiir. COBIT te de Teknoloji Yonetimi

ile ilgili kavramlar AI Tedarik ve Uygulama boliimiinde ele alinmaktadir.

Gorildugl tzere, teknoloji yonetimi iginde yer alan faaliyetler farkli Gzelliklere sahip
olduklarindan bunlarin bir arada incelenmesi oldukc¢a fazla ¢abay1r gerektirmektedir.
Miihendislik bilimleri, sosyal bilimler ve yonetim bilimi arasinda bir koprii niteligi tasiyan
Teknoloji Yonetimi farklh disiplinler arasinda ara bir disiplin olarak, kendine has kavram,
teknik ve bilimsel modelleri gelistirme yolunda 1970’ li yillardan bu yana emin adimlarla
ilerlemektedir. icinde yasadigimiz ¢agda teknolojik gelismeler dyle hizlanmustir ki, bu hiz 21.
yiizyilda artarak devam edecektir. Bu hizla gelisen teknolojiyi yonetmeyen iilkeler ve sirketler
cagin gerisinde kalmaya mahkum olduklar1 gibi teknolojinin kendilerini yonetme tehlikesiyle

kars1 karsiya kalacaklardir.

5.1 Teknoloji Yonetiminde Yaklasimlar

Teknoloji Yonetimi konusunda, farkli iki yaklasim s6z konusudur. Birinci yaklasim, mikro
yaklasim olup, teknolojiyi firma bazinda planlama, koordine etme ve yonlendirmeyi igerirken
digeri daha makro olup, iilke genelinde teknolojik tahmin, teknolojik planlama, bilim-

teknoloji politikasinin tespiti, uygulanmasi ve kontrolilyle ilgili faaliyetlerin tiimiinii inceler.

Mikro yaklasimda, yani firma bazinda ele alinan teknoloji yonetiminde esas hedef, firmanin
karim1 ve iiretimini maksimize etmeye doniik olarak, teknik imkanlariyla insan giicii
kaynaklarimi en optimum seklinde planlama, orgiitleme ve koordine etmek suretiyle yonetim
faaliyetini gerceklestirmektir. Makro yaklasimda ise, teknoloji yonetimi iilkenin sosyo-
ekonomik kalkinma hedeflerine uygun olarak, bilim-teknoloji planlamasi, politika tespiti,
teknolojik yatirimlar ve teknolojik altyapiyla ilgili faaliyetlerin yiiriitiilmesi konular1 ele

alinmaktadir. Teknoloji Yonetimi’ nin kapsami i¢indeki konular sunlardir:
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Teknolojik Tahmin

Teknolojik Planlama

Teknolojik Risk Analizleri

Ar-Ge Yonetimi

Teknolojik Yeniliklerin Yonetimi
Teknolojik Rekabet Stratejileri
Teknoloji Transferi

Teknoloji Se¢imi

YV V. .V V V V VYV VYV V

Teknolojinin Ticarilestirilmesi (Patent, Lisans Anlasmalari, Copyrights, Ticari
Markalar)

» Miihendislerin ve Bilim Adamlarinin Yo6netimi

» Teknoloji ve Organizasyonel Degisimler
Teknoloji Yonetimi 1970 lerdeki petrol krizinden sonra gelismeye baslayan bir disiplin
olmasi nedeniyle heniiz ¢ok yeni bir disiplindir. Kavramsal sistemi yeni gelisen bir bilim
dalidir ve teknoloji yonetimi tip ve miihendislik bilim displinleri gibi “disiplinler aras1” bir
nitelik tasir. Teknoloji Yonetimi, endiistri mithendisligi, iktisat, isletme, sosyoloji, psikoloji,
siyasi bilimler ve yoOnetim bilimi kavram ve ilkelerinden bilhassa Miihendislik Yonetimi

(engineering management) kavramlarindan énemli 6lgiide istifade etmektedir.

Teknoloji Yonetimi, ekonomik iiretim etmenleri ve daha genelde iilkenin ekonomik yapisi
icinde yer alan teknolojik alt yap1 ve teknolojik yenilik, teknolojik incelemelerde ekonomi
biliminden de istifade eder. Ulkenin genel ekonomik yapisini bilmeden teknoloji segimine ve
teknolojiyle ilgili stratejilere karar vermek miimkiin degildir. Uretim-istihdam iliskileri,
tretim yatirim iligkileri, ithalat-ihracat dengesi gibi ekonomik konular teknoloji se¢imini ve
tretimini dogrudan etkilemektedir. Teknolojideki ilerlemelerin insan giicii kaynaklarinin
gelismisligi ile es anlamli oldugu diisiiniildiiglinde bir iilkedeki insan giiciiniin egitiminin,
isthdaminin ve sosyal ve kiiltiirel yapinin teknolojiyle yakindan ilgili oldugu goriilecektir.
Ayrica bir iilkenin sahip oldugu teknolojik giiciin uluslararasi sistemde o iilkenin yerini ve

izleyecegi dis politikayr dogrudan etkileyecegi gergegi inkar edilemez.

Gerek tlkeler, gerekse firmalar hizla degisen teknolojik, ekonomik ve siyasi sartlarda devam
eden acimasiz uluslararasi rekabette giiclii olabilmek icin en iyi stratejiyi tayin etmek ve
uygulayabilmek durumundadirlar. Teknolojik gelisme ve teknolojik yeniliklere sahip olmak
rekabette en gii¢lii silahtir. Ar-Ge ve teknoloji gelistirme yatirimlart uzun vadede karli ve

kalifiye, yetismis insan giicli gerektiren yatirimlardir. Teknoloji temini i¢in farkli secenekler
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s06z konusudur:
1. Firma i¢i Ar-Ge faaliyetleriyle {iriin ve proses gelistirmek.
2. Teknolojiyi transfer etme (Lisans alma, Yabanci sermaye ortakligi, Joint Venture vb.)

3. Mevcut teknolojiyi kullanmak

5.2 Teknoloji Yonetim Siireci

Teknolojik yenilik gelistirme siireci uzun bir siireci igerir. Bulus veya yeni bir fikir
asamasindan baglayan bu siire¢ Ar-Ge faaliyetlerinin gerceklestirilmesi ve Ar-Ge faaliyetleri
sonucu ortaya ¢ikan yeni iiriin ve hizmetlerin pazara ve miisterilere sunulmasina dek yapilan
biitiin faaliyetleri igerir. Biitiin bu siirecin yonetimi esnasinda verilen kararlar sirketin gelecegi

acgisindan son derece onemli kararlardir.
Teknolojik Yenilik siirecinin yonetimindeki stratejik karar noktalar1 sunlardir:

> Stratejik Teknolojik Planlama

> Teknolojik Tahmin
> Aragtirma ve Geligtirme
> Teknolojinin Ticarilestirilmesi
> Teknolojinin Pazarlanmasi
Uzmanhk
0
/ L v
Bulus Sirket icinde Pazara
(Fikirler) Uygulanmas Yayilma
AR-GE
T
i)
Ekonomik Giig

Sonu¢ olarak Teknoloji Yonetimi isletmeye, teknolojik alanda iretim teknolojisi, iirlin
teknolojisi ve yonetim teknolojisi konularinda siirekli bir 6grenme, gelistirme ve gelisen
teknolojileri takip edebilme yetenegi vermesinden dolayr olusabilecek igsel veya digsal
herhangi bir soruna kars1 daha duyarli olmasin1 ve bu sorundan en az hasarla kurtulmasini

saglayacaktir. Cilinkli Teknoloji Y6netimi uygulayan bir isletme teknoloji planlama, teknoloji
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tahmini, aragtirma ve gelistirme yonetimi gibi bilesenleriyle isletme icinde veya diginda
ortaya cikabilecek problemlerden en az kayipla kurtulmasini saglayacak calismalari

yapabilecektir.

Teknolojik bazli isletmeler Teknoloji Yonetimi'ni isletmelerinde kullanirlarsa teknolojik
faktorlii her hangi bir krizi de dnceden fark edebilirler, meydana gelen teknoloji faktorli bir
krizden isletmelerini en az hasarla ¢ikarmalarini ve isletmelerinin bu krizden firsat

yaratabilmesini de saglarlar (Baragli, 2001).

5.3 Bankalarda Teknoloji Yonetimi ve Kontrolii

Rekabetin ¢ok iist diizeylerde oldugu giiniimiiz diinyasinda teknoloji olmadan herhangi bir sey
yapmak neredeyse imkansiz hale gelmistir. Teknolojiyi en iyi kullanan bankalar rakiplerine

gore avantajli olmakta, rekabette daha one ¢gikmaktadirlar.

Teknolojinin Onemini anlayamayan ya da teknolojiyi verimli bir sekilde kullanamayan
bankalar ise zamanla kiigiilerek yok olma tehlikesi ile karsi karsiya kalabilmektedirler.
Teknolojinin bu kadar 6nemli ve kritik bir hal almasi, bankalar i¢in beraberinde risklerini
getirmektedir. Teknolojinin riski nedir? Nasil 6lgiiliir? Ne sekilde engellenebilir veya en aza
indirilir? gibi sorularin sorulmas: ve cevaplarina gore aksiyon alinmasi bankalar i¢in gerekli
hale gelmistir. Ciinkii teknolojide risk yoktur demek miimkiin degildir. Onemli olan
teknolojiyi kullanirken riskleri iyi belirlemek, higbir sekilde g6z ardi etmemek veya
kiigimsememektir. Bankalar teknolojiyi bilingsizce kullanmamali, kisa vadeli ve dar agih
diisinmemeli, genisbir perspektifte gerekli tiim kosullari ile birlikte ele almahdir. Bunu
yapmanin yolu teknolojiyi iyi analiz etmek, islemleri yaparken, projeleri gelistirirken
kontrolleri ve riskleri diistinmek ve yapilmasi gerekenleri uygulamaktir. Yani teknolojinin

kontrolii, risklerin en aza indirilmesinde en 6nemli aracglardan bir tanesidir.

Teknolojinin onemini benimsemis bankalarin, teknolojinin igerdigi riskleri de goz Oniine
alarak kararlar vermesi ve yatinmlar yapmas: en dogru olamdir. Bu nedenle teknolojik
risklerin neler oldugu, bu risklerin en aza indirilmesi i¢in nelerin yapilmas: ve nasil

yapilmalar: gerektiginin belirlenmesi ¢ok 6nemlidir.

Bilgi Teknolojilerinde teknoloji projeleri ve teknoloji operasyonlari olmak iizere y6netim
sekilleri ve kontrolleri ayri iki ana unsur vardir. Teknoloji projeleri, belirli bir amaci
gerceklestirmek i¢in, belirlenen zaman ve biitce cercevesinde, ortaya konan ¢aligmalardir.
Proje yonetimi ise bir projenin 6ngoriilen zaman diliminde, belirlenen biitceyi agmadan ve

hedeflenen sonucu elde etmek igin gerekli kaynaklarin yonetilmesidir. Teknoloji
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Operasyonlarinda dort ana islev mevcuttur (Giivener, 2000).

1. Kesintisiz hizmet: Amag, bankanin mevcut tiim sistemlerinin planlanan ¢alisma siireleri
boyunca kesintisiz hizmet vermelerini saglamaktir. Banka sistemlerinin servis dis1 kalma
stireleri yillik olarak hedeflenen siireleri agsmamalidir. Bankanin miisterisine "Sistemimiz
calismiyor” seklinde bir mazeret sunmas: higbir zaman kabul edilebilir bir durum

olmamalidir.

2. Giivenlik: Bankanin tiim sistemlerinin her tiirlii giivenligi saglanmalidir. Fiziksel giivenlik,
bilgilerin giivenligi, giriskontrolii, virlis, yetkisiz erisim gibi tiim giivenlik sorunlaribu
gruptadir. Bankalar giivenlik unsurlarinin hig¢ birinden, hi¢ bir durumda taviz verilmemelidir
Ciinkii bankalar i¢in kurumsal bilgi en 6nemli varliklar 1arasindadir ve bu nedenle ¢ok iyi

korunmasi gereklidir.

3. Destek ve Yardim Masasi: Bankalarin teknoloji operasyonlarinda kullaniciya (miisteriye
yada banka i¢i kullanici) verilecek yardim ve destek ¢ok 6nemli bir konudur. Destek olmadan
sistemlerin siirekli ve verimli olarak hizmet vermeleri saglanamaz. Kullanici destegi mutlaka
yardim masas: gibi yapilanmalar ile desteklenmelidir. Bunun sonucunda destek hizmetinin
kalitesi artirilarak ve cevap verme siiresi kisaltilarak i¢ miisteri memnuniyeti en st

diizeyegetirilmelidir.

4. Yedekleme: Yedekleme tiim teknoloji platformlarinin operasyonlart agisindan ¢ok
onemlidir. Donanim, yazilim, isletim sistemleri ve data unsurlarinin yedeklemelerinin
saglanmasiigin siirekliligi agisindan sarttir. Bankalar mutlaka sistemlerini yedeklemeli,

herhangi bir sorun meydana gelmesi durumunda data kaybina ugramamalidir.

Bu dort ana islevi eksiksiz yerine getirmek igin takip edilmesi gerekli yontemler 8 alt baslik

altinda ele alinabilir (Giivener, 2000)

5.3.1 Problem Yonetimi

Problem yoOnetimi banka igerisinde problemlerin tanimlanmasi, gruplandiriimasi, kayit
edilmesi, ¢oziimlenmesi ve bir daha tekrar etmemesi i¢in Onlemlerin alinmas: konularin
kapsar. Etkin bir problem yonetimi ile teknik aksakliklar azaltilarak hizmet Kalitesi
artirilabilir. Bankada teknik anlamda aksayan ve zayif yonler, etkin bir problem yonetimi ile

kolayca tespit edilebilir ve gerekli onlemler alinabilir.
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5.3.2 Degisim Yonetimi

Degisim yonetimi, bankalarda kullanilan sistemlerde yapilacak her tirlii degisimin
planlanmasi, test edilmesi ve uygulamaya alinmasinikapsar. Burada ana amag kullanimda
olan tiim operasyonel sistemlerin giivenirliligini saglamak, yapilmasi gerekli degisiklik
sirasinda olusabilecek riskleri en aza indirmektir. Calisan sistemlere yapilacak her tiirlii
degisiklik tabiatigeregi risk ihtiva etmektedir. Degisim yonetimi ¢ok genisbir olgekte ele
alinmalidir. Sistemdeki herhangi bir cihazin degisiminden, uygulama programlarindaki
gelistirmelere kadar tiim degisiklikler bu kapsamda degerlendirilmelidir. Planlanan
degisikligin etkileri incelenmeli ve geri doniigplanlari da onceden mutlaka yapilmalidir.
Yapilacak her tiirlii degisim mutlaka ilgili yoneticiler tarafindan onaylanmahidir. Konunun
Oonemine gore ana sistemlerde yapilan degisiklikler bir miiddet izlenmeli ve herhangi bir

olumsuz gelisme Kkarsisinda etkin olarak énlem alinmalidir.

5.3.3 Bilgi Giivenligi

Bilgi giivenligi, degerli varliklarin kaybedilmesi, yanlis kullanilmasi, ifsa edilmesi ve zarar
gormesini onlemekle ilgilidir. Degerli varliklar; kaydedilen, islenen, saklanan, paylasilan,
elektronik ortamda gonderilen bilgilerdir. Bu bilgiler tehditlere karsi korunmalidir. Bilgi
glivenliginin amact; bilgiyle ilgili olanlart ve kullanilirlik, gizlilik, biitiinlik unsurlari ile ilgili

basarisizliklardan zarar gorebilecek sistemleri baglantilar korumaktadir.

Internetin etkisi, internet {izerinden ekonominin biiyiimesi elektronik islemlere giivenme
ihtiyacinit dogurmustur. Ayrica kurum veri tabaninda olusturulan her tiirlii bilgi o kurum igin
¢ok degerlidir ve ¢ok 6zenle korunmasi gereklidir. Bu bilgilerin degistirilmesi, agiklanmasi
miisteri kaybina yol agacagi gibi yasal yaptirimlar da s6z konusu olabilir. Bu nedenle tiim bu

bilgilerin en st diizeyde korunmalarinin saglanmasi taviz verilemeyecek bir zorunluluktur.

5331 COBIT te Bilgi Giivenligi
Bilgi giivenligi, Bilgi teknolojisi yOnetisiminin en Onemli unsurudur ve biitiin bilgi
kullanicilari i¢in bunu anlamak ve uygulamak 6nemlidir. Bilgisayar sistemleri isten eve kadar
hayatin her alaninda yayginlastikca, giivenlik riskleri de artmaktadir. Internet, portatif
bilgisayar gerecleri, mobil teknolojinin yaygin kullanimi artik tiim bilgilere daha ¢abuk
ulasmamizi saglamaktadir. Ancak diger taraftan bilgi teknolojisindeki bu gelismeler, bilgi
hirsizligi, viriislerle kasitli saldiri, bilgisayar korsanligi gibi bilgi teknolojisi ile ilgili
problemlerin ortaya ¢cikmasina sebep olmaktadir. Bu riskler, dikkatsiz hatalar, ciddi finansal

zararlara sebep olur. COBIT Giivenlik Dayanagi daha iyi glivenlik saglama ihtiyaci lizerine
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tasarlanmis ve bilgi kullanicilarini risklerden korumak i¢in 6nemli tavsiyeler ve pratik araglar

iceren bir modeldir.

COBIT Giivenlik Dayanagi, COBIT ’e dayandirilmaktadir. COBIT, bilgi kuruluslarinin Bilgi
Teknolojisi yOnetisimine ve kontrol cergevelerine uyum saglamalari i¢in gerekli olan
kapsamli kaynaklar1 iceren bir modeldir. COBIT, bilgi teknolojisi kullanimindan dogan
riskleri tespit eder. Bu model, bilgi teknolojisi giivenligindeki onemli risklere karsi ana
kullanicilarin, kii¢iik ve orta Olgekli isletmelerin, idarecilerin ve biiylik kuruluslarin yonetim

kurulu tiyelerinin kolaylikla uygulayip, takip edilebilecekleri islemlerin iizerinde yogunlasir.

COBIT Bilgi Giivenligi; arka planin basariyla okunmasi, COBIT esasli gilivenlik dayanagi,

teknolojik giivenlik risklerinin 6zetini iceren ek olmak iizere ii¢ unsurdan olugmaktadir.

Yiizde yiiz giivenlik diye bir sey yoktur ama modeldeki tavsiyeleri takip ederek, gilivenlikle
ilgili riskler hakkinda bilinci arttirarak ¢ok etkili seviyede giivenlik saglanabilir. Bilgi
teknolojisi ortami degismeye devam etmektedir ve dolayisiyla yeni giivenlik riskleri ortaya
cikmaktadir. Iyi bir giivenlik saglamak biiyilk miktarlarda zaman ve para harcamakla
gerceklestirilmez. Bilgi teknolojisi kullan 1lirken bilincin arttirilmasi, gergeklesebilecek
risklerin belirlenmesi ve hassas onlemlerin alinmasi ¢ok az gayretle gergeklestirilebilir. Bu
model, kontroliin her sathasinda ortaya ¢ikabilecek tiim riskleri teshis etmez ama ne yapilmasi
gerektigini ve nasil yapilmas: gerektigini anlama yetenegini gelistirir. Iyi bir bilgi giivenligi
sadece riskleri azaltmaz. Iyi giivenlik, isletmenin baglantida bulundugu diger isletmeler

tizerindeki itibari, gliveni de arttirir, zaman kaybini dnleyerek ekinligi arttirir (Uzunay, 2007).

5.3.4 Beklenmedik Durum Planlar

Bankalarin miisterilerine vermekte oldugu hizmetlerin siirekliligini saglamak ve aksamalara
engel olmak amaci ile beklenmedik durumlarda neler yapilacaginin belirlendigi bir plan
yapilmas: ereklidir (Basarir, 2006).

5.3.5 Kaynaklarin Yonetilmesi

Bankalarda teknoloji yonetiminde kaynaklarin bilingli kullanimison derece dnemlidir. Hem
teknolojik sistemler/platformlar hem de bunlar: kullanacak, destekleyecek elemanlarin etkin
bir maliyet kontrolii ile en verimli sekilde kullanimi gerekmektedir. Banka diizeyinde
isplanlarive bunu destekleyen teknoloji planlarinin yapilmasi gereklidir. Yillik olarak yapilan
planlara uyulmalive degisiklikler ancak (st yOnetimin onayiile yapilmalidir. Mevcut

sistemlerin performanslarisiirekli olarak o6lgiilmeli, kapasite planlamas: yapilmalidir.



85

Sistemlerin bulundugu ortamlar bankalar i¢in hayati 6nem tasiyan alanlardir, bu nedenle gok
iyi kontrol edilmelidir. Kaynaklarin yonetilmesi, PC yonetimi, network yonetimi, sistem
yonetimi gibi basliklarida igerir. Bunlarla ilgili olarak detayliprosediirler gelistirilmeli, tim
teknoloji  personelinin  bu kurallara uymalarisaglanmahdir. Ayni sekilde teknoloji
platformlarint kullanan personelin de kariyer planlariyapilarak kurum igerisinde tutulmalarive
daha verimli ¢alismalari saglanmahidir. Egitim planlaryillik olarak yapilmalive egitimden
tasarruf hi¢ bir durumda diisiiniilmemelidir, ¢iinkii bu konuda yapilacak tasarruf gercek
anlamda bir tasarruf degil banka agisindan bir risktir. Egitim kaynaklarin verimli kullanimi

icin en dnemli araglardan bir tanesidir.

5.3.6 Uygulama Programlarimin Gelistirilmesi

Uygulama program gelistirilmesi uzun siiren ve yogun bir ¢abayigerektiren teknik bir istir.
Burada bankanin ihtiyaglariger¢evesinde, en ekonomik ve teknik anlamda en ileri seviyede
tiriinlerin gelistirilmesi s6z konusudur. Mutlaka belirli standartlar ¢ercevesinde ve belirli
yaziliprosediirlere uymak kosulu ile calismalar yapilmahdir. Tim uygulama program
yazilimlarinda projelerin baslatilmasi, tanimlamalarin yapilmasi, tasarim ve test asamalar: ile
uygulamaya alma konularinda ilgili boliimler aktif olarak gérev almali ve projenin hedefine

ulasmasinda gaba gostermelilerdir.

5.3.7 Uygulama Programlar Ve isletim Sistemleri Al

Uygulama programlarini gelistirmek her zaman en uygun yontem olmayabilir. Teknik olarak
iyi diizeyde gelistirilmis, maliyeti fazla olmayan ve bankanin ihtiyaclarini karsilayacak
uygulama programlarinin piyasadan temin edilmesi de uygun bir ¢6ziim olabilir. Bu durumda
iyi bir aragtirma yaparak bankanin ihtiyacini karsilayacak, ticari bir hazir paket ¢6ziimi
yoluna gidilebilir. Burada dikkat edilmesi gereken en onemli nokta uyumluluktur. Alinan
programlarin mevcut sistemler ile uyumlu olmalari hem destek hem de gelistirme agisindan
¢ok onemlidir (Giivener, 2000).

5.3.8 Dis Kaynak Kullanim

Gerektigi durumlarda bazi hizmetlerin banka dis1 kaynaklardan karsilanmas: diisiiniilebilir.
Bu ancak maliyet, yiiksek kalite, zaman kazanilmasi, uzmanlik gerektirmesi gibi nedenlerle
olmalidir. Muhasebe, teknoloji, halkla iliskiler, reklam, piyasa arastirmasi, kontrol, giivenlik,
temizlik, bina yoOnetimi, ise alma, gek/senet/nakit islemleri gibi konularda diskaynak

kullanimina gidilebilir. Digkaynak kullanimi mutlaka yazili prosediirler ve yasal anlagsmalar
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gergevesinde bankanin varliklarini ve is yasamin riske sokmayacak sekilde yapilmalidir.
Ayrica alinan hizmetlerin denetlenmesi de olduk¢a onemlidir. Disaridan alinan hizmetler
mutlaka bankanin kendi standartlarina uygun olmali, banka hizmetlerinin bankanin vizyon ve

misyonunu gerceklestirmeye dogrudan veya dolayli olarak katkisi olmalidir.

Bilgi sistemlerinin ve bilisim teknolojisinin icerdigi risklerin, bankalarn faaliyetlerinin
kesintisiz yiiriitilmesi ve muhtemel zararlarin 6nlenmesi amaciyla, etkin olarak kontroli
sarttir. Genel kontrol ve incelemeler, veri yedekleme ve ilgili diger islemleri, kullanilan temel
yazilimlardaki ve diger yazilimlardaki gelismeleri, bilgi erisim politikalarini ve bilgi erisimine
iliskin fiziki ve mantiksal giivenlik kontrollerini kapsar. Uygulamaya yonelik kontrol ve
incelemeler, islemlerin kaydinin kontroliinii saglayan ve yazihm uygulamalarinin ve diger el
Kitab1 uygulama usullerinin iginde tamimlanan elektronik ortamdaki kontrol safhalarindan
olusur. Uygulamaya yonelik kontrol ve incelemeler, mantiksal erisimler ile yazilimlarin 6zel

kontrollerini ve benzeri diger 6zel kontrol ve incelemeleri igerir.

Bankalarda teknoloji yonetimi, mutlaka teknoloji kontrolii ile desteklenmelidir. Teknoloji
yonetim kadrolarindan bagimsiz bir birim, kurum igerisinde mutlaka olusturulmali ve
yukarida bahsedilen konularin belirli araliklarla kontroliinii yapilarak ilgili birimlere rapor
verilmelidir. Bu yaklasim bankanin teknolojisinde aksayan yonleri, yani bankanin teknoloji

risklerini agiga ¢ikaracagi gibi teknoloji islevlerinin kalitesinin artirilmasina da yardimci olur.

Teknoloji kontrol grubu, teknoloji yonetiminde kisaca vurgulanan tiim bu alt basliklar i¢in
sablon kontrol noktalar1 belirlemeli, kontrol listeleri (check-list) hazirlamali ve belirli
araliklarla bu konular da denetlemeler yapmalidir. Aksayan yonler tespit edildikten sonra
gerekli tedbirler alinarak bu sorunlarin giderilmesine ¢aligilmali daha sonraki denetlemelerde
bu konularda ki gelismeler gozlemlenmelidir. Tespit edilen aksakliklarin kisa siirede
giderilmesi ¢ok onemlidir. Eger bu takip edilmez ve aksamalar devam ederse, aligkanhik
haline gelir ve mevcut risk daha da biiylir. Bunun sonucunda da hem bankanin hig
ongormedigi risklerle karsilasmas: miimkiin olabilir. Belli bash teknoloji kontrol noktalar1 su
sekilde olmalidir (Giivener, 2000):

1. Loglarin kontrolii

2. Kontrol listelerinin (Checklist) denetlenmesi
3. Yedekleme iglemlerinin kontrolii

4. Giin sonu ve giin basi islemlerinin kontrolii

5. Erigim haklariin denetlenmesi
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6. Projelerin takibi, zamaninda ve belirtilen biitceler ¢ercevesinde gergeklesip,

gerceklesmediklerinin tespiti, hedeflerin karsilanip karsilanmadiginin kontrolii

7. Degisim yonetimi kurallarma uyulup uyulmadigimin kontrolii, gerekli onaylarin

kontrolu

8.Problem yonetimi prosediirlerine uyulup uyulmadiginin kontroli, istatistiklerin

degerlendirilip degerlendirilmediginin incelenmesi
9. Viriis dnleme mekanizmasi denetlenmeli aksamalar bildirilmesi

10. Diskaynak kullaniminda kurallara uyulup uyulmadigi, destek alinan firmanin

kaliteli servis verip vermedigi denetlenmesi

11. Beklenmedik durum planlarinin yillik olarak test edilmeleri kontrol edilmeli,

testlerin kurallara uygun olarak ve gergcegi yansitmalari saglanmasi

12. Kaynak kullanimi ve sistemlerin performanslarinin izlenip izlenmedigi

denetlenmesi

13. Kapasite planlamasinin yapilmasi, teknoloji ve ig planlarinin bulunup bulunmadigi

kurum genelinde denetlenmesi
14. Kontrol prosediirlerinde standardizasyon saglanmasi

15. Belirtilen bu kontroller hakkinda detayli sablonlar olusturulmali ve yazili kontrol

prosediirleri gelistirilmesi
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6. RIiSK ve YONETIMI

6.1 Risk Kavramm

Giinliik hayatta risk kavrami bir hayli sik kullanilmasina ragmen, riskin tanimimi yapmak bir
hayli zordur. Risk farkli sekillerde tanimlanabilir. Bunlardan bazilar1 sunlardir: Risk, bir
olayin ya da olaylar setinin ortaya ¢ikma olasihigidir. Risk, gerek belirsizlik gerekse
belirsizligin sonuglari olarak tanimlanabilir. Genel anlamda risk, belirli bir zaman araliginda,
hedeflenen bir sonuca ulasmada, kayba ya da zarara ugrama olasilifidir ya da bir olaymn
beklenenden farkli olarak gerceklesebilme olanagidir. Olabilecek sonuglarin sayisi artmast ile
risk meydana gelir. Riskin mevcut olmasi demek bir olayin sonucunun tam olarak tahmin
edilemeyecegi demektir. Risk, gelecekte olusabilecek potansiyel sorunlara, tehdit ve
tehlikelere isaret eder. Risk genellikle tam ve net olarak bilinemez ya da ongériilemez,
belirsizdir. Belirsizligin sonug iizerinde olumsuz etkileri vardir. Riskin siibjektif ve objektif
taraflar1 oldugunu savunanlar ve bu yargiya karsi ¢ikanlar olmasina ragmen, genel olarak
riskin objektif ve Ol¢iilebilen bir faktor oldugu sdylenebilir. Risk, objektif ve dlgiilebilen bir
faktor oldugu siirece yonetilebilir bir olgudur.

Riskin temel bilesenleri, olusma olasihigi ve olusmasi durumunda sonucu ne Olgiide
etkileyecegidir. Ancak riski, yalnizca olumsuz etkileri olan bir kavram oldugunu diisiinmek
biiyiik bir yanlis olur. Riske kazang elde etme firsati olarak bakilmali, firsata doniistiirilmesi

i¢in sistematik bir caba gosterilmelidir.

Belirsizlik Seviyesi Ozellikler Ornekler
Seviye 0
Fizik yasalari, Doga

Belirsizlik yok (kesinlik) ] Sonuglar tam olarak tahmin edilebilir. | bilimleri
Seviye 1

Sonuglar tanimlanmis ve olasiliklar | Sans oyunlar (zar,
Objektif Belirsizlik bilinmektedir. iskambil)
Seviye 2

Sonugclar tanimlanmis ve olasiliklar | Yangin, trafik kazalari,
Subjektif Belirsizlik bilinmemektedir. bircok yatirm
Seviye 3

Sonugclar tam olarak tanimlanmamis | Uzay kesifleri, genetik
Sonsuz Belirsizlik ve olasiliklar bilinmemektedir. arastirma

Sekil 6.1Belirsizlik Seviyeleri 6rnek tablosu

Riskler birbiriyle etkilesim igerisinde olan 3 temel alanda ele alinir (Fikirkoca, 2003):

» Teknik risk, hedeflenen (tahmin edilen ve planlanan) performans degerine
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ulagamamanin bir Ol¢iisiidiir. Teknik riskler, maliyet ve ¢izelge risklerinin temel

nedenidir.

» Maliyet riski, tahmin edilen ve planlanan maliyet degerinin asilmas: durumudur.
Ornegin ekonomik kosullardaki belirsizlikler énemli maliyet risk kaynaklarindan
biridir.

» Cizelge riski ise bir isin tahmin edilen ve planlanan siirede gerceklestirilememesinin

bir Ol¢iisiidiir.

6.2 Belirsizlik Kavrami

Belirsizlik; meydana gelecek sonuglarin  belirlenememesi ve bilinememesi olarak
animlanabilir. Belirsizlik siibjektif bir kavramdir, kisiye ve kurma gore degisir ve bu ylizden
de kesin olarak Ol¢iilemez. Bu nedenledir ki iki firma i¢in de ayni riske sahip bir pazarda
firmalar yeni {riinler liretmek icin yatirirm yapmay1 diisiinlirken, bu firmalarin sadece birisi
yatirnm karar1 alabilir. Her iki firma i¢in de risk ayni iken, yalnizca birinin yatirim karari

almasi, belirsizligin siibjektifligini gosterir.

Belirsizlik yoksa kesinlik (belirlilik) vardir ve dolayisiyla meydana gelecek sonuglarla ilgili
siiphe yoktur. Gelecegi ongorebilme yetenegi, ongoriilmek istenilen olay ile ilgili bilgiye

baghdir. Belirsizlik de sahip olunan bilgiye gore siniflara ayrilabilir.

6.3 Risk Belirleme Siireci

Riski tanimak ve 6lgmek mevcut durumu degistirmedigi gibi, yatirimin sonucunu da bilinir
hale getirmez. Ayrica bir yatirimin riski hesaplandiktan sonra yatirimin basarisiz olabilme
riski ortadan kalkmaz. Fakat kurumlar riski taniyip ve bildiklerinde yatirim konusunda daha
bilingli kararlar verebilecektir. Riski, mevcut durumu bulanik hale getirip yoneticileri yanlis
kararlar vermeye siiriikleyen bir tuzak olarak kabul edersek, ancak risk belirlenerek ve
hesaplanarak bu belirsizlik ortadan kaldirilabilir (Arman, 1997). Risk ve belirsizlikle
karsikarsiya kalindiginda oncelikle yapilmas: gereken riskin belirlenmesidir. Riskin

belirlenebilmesi igin asagida belirtilen sirada bir yaklasim izlenebilir:

6.3.1 Riskin Tamimlanmasi
Ilk asamada riskli oldugu diisiiniilen énemli degiskenlerin gizli etki ve kimligi konusunda
belirsizlik azaltilmaya calisitimahdir. Belirsizligin azaltilmasina ve sorunun ¢oziilmesinde

yardimci olabilecek bilginin islevi daha iyi belirlenmelidir. Onemli degiskenler ve onlarin
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belirsiz etkisini ortaya koymak icin gelecege ydnelik planlama araglarikullamlabilir. Ornegin,
gelecekteki isletme firsatlarinitanimak i¢in en iyi, en olasive en kotii bigimde gelecege iliskin
senaryolar gelistirilir ve bu senaryolarla iliskin ¢esitli olaylar tanimlanir. Bu tiir araglar ve
yontemler, onemli degiskenlerin ve onlarin belirsiz etkilerinin yonetimce kavranmasin

kolaylastirabilir.

6.3.2 Riskin Olciilmesi

Tek bir projenin ya da yatirimin riski ile toplam riskin ya da portfoy riski birbirinden farklidur.
Bu nedenle riskin 6l¢iilmesinin bir amact da projelerin ya da yatirimlarin tek baslarina hangi
risk sinifina girecegini belirlemek ve ona gore karar almaktir. Bu asamada olaylara iliskin
oznel olasilik dagilimlaribelirlenir. Bu dagilimlar, projenin ya da yatirimin riskini belirlemeye
calisan ¢6ziim yontemi olan risk Simiilasyonunun girdileridir. Kurulan model ¢oziilerek ilgi
duyulan degiskene/degiskenlere iliskin olasilik dagilimi/dagilimlar: elde edilir. Bu g¢alisma,
kurumu sadece projenin ya da yatinmm riskinin yiiksek, orta ya da disik olup
olmadigikonusunda aydinlatir; projenin iistlenilmesinin ya da yatirnmin yapilmasinin iyi ya da
kotli olacagi konusunda hicbir sey getirmez. Bu konudaki yargi, firmanin toplam riski ve

diger stratejik etmenlere dayanir.

6.3.3 Riskin Degerlendirilmesi

Yatirimin degerini yargilanirken yalnizca yukaridaki belirtilen diisiince bigimi yeterli olmaz,
ayrica soyut ve oOlglilemeyen etkenleri de gz Oniine alinmalidir. Ayrica, hesaplamalarda
kullanilan tiim varsayimlarin net simdiki degere olan duyarliligida test edilmelidir.Bu
asamadan sonra yatirimin benimsenmesi s6z konusu olabilir. Kurumun yatirim: benimserken
soyut etmenlere karsi olasi tutumu genellikle daha fazla 6nem kazanir. Bu etmenler, rekabete

iliskin ve orgiitsel veya toplumsal niteligi olan stratejik etmenlerdir.

6.3.4 Riskin Yargilanmasi

Yonetimin karari firmanin toplam riski konusunda bir yargiy1 i¢ermelidir. Bu nedenle bir
projenin ya da yatinmm toplam riske ya da portfoy riskine etkisi gbz oniine alinmalidir.
Firmanin amaci sermayedarlarinin servetini arttirmaksa; yonetimin, getirisi (verimi) sermaye
piyasasinda beklenen getiriyi asan projelere yatirnm yapmasi gerekir. Sermaye piyasasinda
getiri, risk primlerini igerir. Yiksek riskli yatirimlar, sermaye piyasasindaki firsatlara
baglolarak yiiksek getiri saglamalidir. Bu nedenle benzer yatinmlar, tabi oldugu riske gore

stniflandiriimalt ve bu risk sinifina giren projeler igin riske gore ayarlanmis uygun iskonto
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(verim) oranlart ¢ikarilmalidir. Yonetim, boylece riske gore ayarlanmis oranlar kullanarak
yatirnmin, firmanin pazar degerine olasi net etkisini kestiren net simdiki deger
rakamlarinibelirleyebilir. Yonetim, bu yolla firma degerinin artacaginibekleyebilir. Ciinkii bu
yaklasim, tek bir yatirnmla firmanin portfoy riski arasindaki iliskileri gbz oniine almaktadir
(Atan, 2002).

Bu siirecin ¢iktisi, firmanin pazar degerine yatinmin olasietkisini gosteren yatirimin net
simdiki deger rakamidir. Bu asamada kurum yatirim konusunda degerleme yapmalive sonug

olarak kabul ya da ret konusunda bir karara ulagsmahdir.

6.4 Risk Yonetimi

Risk Yonetimi, proaktif ve hizli kararlar ve faaliyetler ile siirekli olarak risklerin belirlendigi,
hangi risklerin oncelikle ¢oziimlenmesi gerektiginin degerlendirildigi, risklerle basa ¢ikmak
icin stratejiler ve planlarin gelistirilerek uygulandigibir sistematiktir. Baska bir deyisle, risk
yonetimi belirsizlikleri ve belirsizligin yaratacagi olumsuz etkileri daha kabul edilebilir
diizeye indirgemeyi hedefleyen bir disiplindir. Risklerin probleme ya da tehlikeye
dontismeden belirlenmesi ve en aza indirgenmesi faaliyetlerinin planlanmasi ve yiiriitilmesini
kapsar. Farkinda olmasalar da ekonominin ig¢inde yer alan biitiin aktorler, 6zellikle de finansal
kuruluslar aslinda risk yonetimine odaklanmiglardir. Ancak, sadece son on-yirmi yildir bu
amagla yiiriitiilen faaliyetler “risk yonetimi” diye adlandirilmis ve biitiinliik¢ii bir yaklagimla
“sistem” haline getirilmistir. Bu sistemin gelistirilmesine yonelik c¢abalar, piyasalarin
(ilkelerin) gelismislik diizeylerine gore farkli boyutlarda fakat hemen ayni hizla devam
etmektedir. Giiniimiiziin modern igletme teorisinin ulastigi en kapsamligéziimlerden bir tanesi
risk yonetimidir. Ciinkii risk yonetimi getiri, sermaye ve riski iliskilendiren; bunlarin arasinda
optimum dengeyi kuran bir yaklasim, bir yonetim teknigi, bir yonetim anlayisidir. Risk
yonetimi tiim isletmeler i¢in 6nemli bir istir. Ancak risk yonetimi bankalar i¢in 6zel bir 6neme
sahiptir. Clinkii bankacilik sektoriinde ortaya ¢ikabilecek olan yeni bir risk, sadece o sektorii

degil, ekonomik sistemin tamamini pesinden siiriikleyebilmektedir (Basarir, 2006).

Risk yonetiminin en temel amaci, firmalara tasidiklari risklerle uyumlu sermaye tahsisi
saglamak ve riske gore diizeltilmis sermaye getirisini en {ist diizeye ¢ikartarak yaratilan katma
degeri artirmaktir. Risk yonetiminin bir diger 6nemli hedefi ise, karar verme mekanizmalar
icin riskleri goriiniir ve Olgiilebilir hale getirmek, siibjektifligi azaltmak ve firmalarin

yapacaklar: yatirimin sonuglarini gérerek hareket etmelerini saglamaktir.

Gliniimiiz diinyasinda, artan kiiresellesme ile sermayenin serbest dolasimi tizerindeki engeller
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giderek azalmakta, piyasalarin entegrasyonu ve teknoloji sayesinde ise finansal hareketlilik
artmaktadir. Bu nedenle finansal kuruluslar, eskiden maruz olduklaririsklere ilaveten uluslar
arasi piyasalarda faaliyet gostermekten kaynaklanan global risklere de agik hale gelmislerdir.
Teknolojik ilerleme ve kiiresellesme olgulari, bankalarin faaliyetlerindeki belirsizligini ve
maruz kaldiklart risklerin gesitliligini artirmigtir. Son yillarda finans piyasalarinda ortaya
¢ikan krizlerin gogunda etkin bir risk yonetimi bulunmayisinin neden olarak gosterilmesi daha
karmasik risk yonetimi tekniklerine olan ihtiyaci artirmistir. Gelecegin belirsizliklerle dolu
olmasindan dolayi; gelecege yonelen her kararda risk unsuru hesaba katilmalidir. Giiniimiizde
kuruluglar1 en ¢ok zorlayan ekonomik konulardan biri de finansal riskin etkin yonetimidir.
Son zamanlarda diinyada yasanan krizler, global bazda otoritelerin, yatirim bankalarinin ve
sirket ~midirlerinin  risk  yOnetimi  kavramini  yOneticinin  birincil  ihtiyatlilik
sorumluluklarindan biri olarak gérmelerine sebep olmustur (Mandaci, 2003). Genellikle
finansal risklerin sirket bilangolar1 ve gelir tablolarinda kendilerini anlasilmasi gii¢ ve lineer
olmayan bir sekilde gostermeleri, dikkatleri piyasa degerlerindeki dalgalanmalarin istatistiksel
anlamda Ol¢iilmesinde yogunlastirmistir. Cogu giincel risk yonetim sistemleri ve

protokollerinin altinda yatan, riskin istatistiksel elde edilmis deger hesaplamalaridir.

6.4.1 Bilgi Teknolojilerinde Risk Yonetimi

Risk yonetiminde esas olan, riskin tiimilyle engellenmesi degil, sorunlara sistematik ve
dikkatli bir sekilde yaklasilmasi ve almaya karar verilen risklerin dikkatli yonetimi yoluyla
gereksiz kayiplarin engellenmesidir. Basarili bir risk yonetimi i¢in, kurumun varliklarina ve
hedeflerine yonelik riskleri belirlemek, analiz etmek, denetim altinda tutmak ve izlemek

gereklidir.

Riski yonetmenin en dogru yolu, gerceklesmesi ve verecegi zarar en yiiksek olma olasiligi
bulunan riskleri azaltacak resmi bir BT risk yonetim siirecinin olusturulmasidir. Risk yonetim
siirecinin olusturulmas1 karar1 sonrasi1 yapilmasi gereken ilk is bir risk yonetimi lideri
atanmasidir. Bu liderin kim olacagi veya isi nasil yiiriitecegi, kurumun biiyiikliigline ve
gereksinimlere gore degisecektir. Biiylik kurumlarda risk yonetimi i¢in ayri bir bdliimiin
olusturulmas1 da s6z konusu olabilmektedir. Bu birim anahtar bilgiyi toplayacak ve kararlar
verecektir. Aymi zamanda risk yoOnetim politikalarmmi ve kilavuzlarini/dokiimanlarini
olusturacak ve belki de 6zel amagh risk yonetim sistemlerini devreye alacaktir. Daha kiiglik
caplt kurumlarda, mevcut birimlerden bir yonetici risk yonetimi ¢alismalarinin liderligini
yiiriitebilir. Buradaki 6nemli nokta, bu islerin tek bir kisinin gorevi olmadiginin ve kurum igi

ortak bir ¢alisma gerektiginin bilincine varilmasi gerekliligidir.
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Onemli diger bir nokta iletisim kanallarinin diizgiin olusturulmasidir. BT risk yonetimi
hedeflerini olustururken Oncelikle {ist yonetimle iyi bir iletisim kurulmasi gereklidir. Risk
yonetimi c¢aligmalarinin, miimkiin olan en iist diizey yoOneticiyle birlikte planlanmasi risk
yonetiminin basar1 sansin1 artiracaktir. Basar1 sansini artiracak bir konu da, risk yonetiminin is
hedefleriyle uyumudur. Ust yénetimden is hedeflerinin net bir sekilde ortaya konmasi
istenmelidir. BT risk yonetiminden sorumlu yonetici, yiiriitecegi calismanin amaglarin
belirlerken diger birimlerin risk yoneticilerini de silirece dahil etmeli ve zaman i¢inde risk

degerlendirme bulgularin1 kurumsal risk ¢ergevesi i¢ine koymalidir.

Risk yonetimi ile ilgili destek saglandiktan sonra isleyis yOntemlerinin olusturulmasi
gerekecektir. Bunun icin dncelikle kurumun uzun vadeli hedefleri iizerinde caligilmalidir.
Daha sonra bu hedefleri tehlikeye atacak risklerin tanimlanmasi ve bu riskler igin
denetimlerin olusturulmas: gerekecektir. Her kurumun bir risk yonetim plani olmali ve bu

plan daima giincel tutulmalidir.

Risk yonetimi hedefleri, kayip oncesi ve kayip sonrasi olmak iizere iki kategoride ele
almabilir: Kayip oncesi hedefler, risklerin gergeklesmesi beklenmeden alinmasi gereken
Onlemleri ve denetimleri (etkin calisma ortaminin saglanmasi, belirsizliklerin ortadan
kaldirilmasi, yasal ve diger resmi diizenlemelere uyum, etik yaklasimlarin saglanmasi gibi)
tarif edecektir. Uretim ortamindaki verilerin biitiinliigiiniin korunmas1 kayip oncesi hedeflere
1yi bir 6rnektir. Bu hem yasal ve resmi diizenlemelere uyumu saglayacak, hem de bu verileri
kullanan is birimlerinin risklerini azaltacaktir. Bu ornek hedefin gerceklestirilebilmesi
amactyla, lretim ortamlarinda degisiklik yOnetimi uygulamasi devreye alinmalidir. Bu
yontem verinin keyfi bir sekilde degistirilmesini engelleyecek, dolayisiyla da olas1 bir risk

faktoriint ortadan kaldiracaktir.

Kayip sonrasi hedefler ise, isletimin hatadan kurtarilmasi ve devamlilifinin saglanmasi
cergevesinde degerlendirilmektedir. Soruna miidahale, is devamliliginin saglanmasi ve
olaganiistii durumdan kurtulma ydntemleri bu kapsamda olusturulmali ve sorun aninda

gecikmeksizin uygulanmalidir.

Burada 6nemle iizerinde durulmasi gereken konu etkinliktir. Risklerin ortadan kaldirilmasi
veya azaltilmasi i¢in denetimlerin olusturulmasi gereklidir, ancak ¢ok fazla denetim sebebiyle
1§ yapilamaz duruma gelinmesi de kurumlar i¢in bir risk faktorii olabilmektedir. Risk yonetimi

isleyis yontemleri olusturulurken getiriler ve etkinlik iyi degerlendirilmelidir.
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Risk yOnetimi kapsaminda kurumdaki tiim c¢alisanlarin bir rolii bulunmaktadir. BT risk
yonetimindeki roller de bu genel ¢erceve iginde degerlendirilmektedir. Bu bolimde, kurum
icinde risk yonetiminde degisik gruplarin istlenebilecekleri sorumluluklar ve roller

incelenmektedir.

Ust yonetimin sorumluluklar:
 Risk yonetiminin kurum stratejilerine entegrasyonu
o Risk yonetiminin yakindan izlenip gerekli destegin saglanmasi.
« Risk yonetim ¢aligmalarinin etkililiginin sorgulanmasi.
o Risk yonetimi egitimlerinin saglanmas.

o Risk yonetiminin daha sistematik hale getirilmesi i¢in gerekli yatirimlarin
yapilmast

Birim Yonetimlerinin sorumluluklar::
« Risk yonetim stratejilerinin kurum i¢inde uygulanmasinin saglanmasi
 Risklerin dnceliklendirilmesi
« Risk yonetiminin performansinin degerlendirilmesi

o Risk yoOnetimi prensiplerinin karar verme silirecinin bir pargast haline
getirilmesi

« Risk yonetiminde yeterli planlama, gergeklestirme, egitim, kontrol, izleme ve
dokiimantasyon ¢aligmasinin yapilmasi

Risk Yonetimi Uzmanlarinin sorumluluklari:

o Risk yonetimi ile ilgili 6neri, yonlendirme ve yardimlarin tiim kurumun risk
politikalartyla ve tist yonetimin hedefleri dogrultusunda yapilmasi

o Birimlerin riskleri belirlemelerine ve risk degerlendirmesi yapmalarina
yardimc1 olunmasti

« Birimlere, daha etkili bir risk yonetimi i¢in yardimci araglar saglanmasi veya
bu tiir araclarin tasarim ve gergeklestirimine yardimei olunmasi

I¢ Denetim ve Kontrol uzmanlarimin sorumluluklari:

o Risk Yonetimi kurallar1 ¢ergevesinde iist yonetime birimlerin performansi
konusunda raporlama yapilmasi

Tiim calisanlarin sorumluluklari:
 Risk yonetimi konularma kars1 ilgili ve bilgili olunmasi
o Islerin risk degerlendirmesi cercevesinde yiiriitiilmesi

« Bilgi ve dokiiman saglanmasi

6.4.1.1 COBIT te Risk Yonetimi
BT Riskleri ile ilgili kavramlar COBIT te, PO9 BT Risklerini Degerlendirerek Yénetme

boliimiinde ifade edilmistir. Buna gére COBIT Risk YOnetimim i¢in asagidaki maddeleri
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ongorur:

BT yonetimi, risk yonetimi ve kontrol ¢ergevesini miiessesenin (isletmenin) risk
yonetimi ¢ergevesiyle entegre edilmelidir. Bu, miiessesenin risk alinabilirlik ve riske

tahammiil seviyesiyle uyumlastirmay1 da kapsamaktadir.

Uygun sonuglar saglamak i¢in risk degerlendirme cercevesinin uygulandigi igerik
tespit edilmelidir. Her risk degerlendirmesinin i¢ ve dis baglaminin tespiti,

degerlendirmenin amac1 ve riskler degerlendirilirken kullanilacak kriterler bu kapsam
dahil edilmelidir.

Is, yonetmenlik, yasa, teknoloji, ticari ortak, insan kaynaklar1 ve islevsel unsurlar dahil
olmak {izere, isletmenin hedeflerine potansiyel bir etkiye sahip olan tiim olaylar
tanimlanmalidir. Olumlu yada olumsuz olmak iizere etkinin 6zelligi de tespit edilerek

bu bilgiler stirdiirilmelidir.

Tekrarlanabilirlik bazinda nicel ve nitel yontemler kullanarak tanimlanmig tiim
risklerin ihtimal ve etkisi degerlendirilmelidir. I¢sel ve arta kalan riskle ilgili ihtimal

ve etki ayri-ayri olarak, kategoriye gore portfoy bazinda tespit edilmelidir.

Risk sahibi ile etkilenen siire¢ sahipleri tespit edilmelidir, uygun maliyetli kontrol ve
giivenlik Onlemlerinin siirekli olarak risklere karsi savunmasizligr hafifletmesini
saglamak igin risk yanit1 gelistirilerek siirdiiriilmelidir. Risk yaniti, 6nleme, azaltma,
paylastirma yada kabul seklinde risk stratejilerini tanimlamalidir. Yanit1 gelistirirken
maliyet ve faydalar1 dikkate aliniz ve arta kalan riskleri belirli risk tahammiil sinirlari

igerisinde tutan yanitlar tercih edilmelidir.

Maliyet, fayda ve uygulama sorumlulugunun tespit edilmesi dahil olmak iizere gerekli
olarak tanimlanan risk yanitlarinin uygulanmasi1 amacgli kontrol faaliyetler tiim
seviyelerde onceliklendirilerek planlanmalidir. Onerilen faaliyetler igin onay ve arta
kalan tiim riskler i¢in kabul istenmelidir, yapilan faaliyetlerin, etkilenen siire¢ sahibi
(sahipleri) tarafindan sahiplenmesi saglanmalidir. Planlarin yerine getirilmesi takip

edilerek tiim sapmalar iist diizey yonetime raporlanmalidir.
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7. COBIT VE DIGER BT DENETIMi KONTROL VE UYGULAMA YONTEMLERI

7.1 COBIT ve Diger Denetim Modelleri

Sekil 7.1 de BT denetimi ile ilgili model ve metodlara yer verilmistir.

Bunlardan;

ITIL: Kisaca bilgi teknolojileri BT Hizmet Y 6netimi ile ilgili en iyi dokiimanlart igerir.
CMMI: Yazilim gelistirme siire¢ olgunlugunun Olciilmesi ve belli olgunluk seviyelerinin

tanimlanarak hedeflenmesine olanak taniyan bir rehberdir.

ISO/IEC 17799: Bilgi giivenligi ile ilgili yaygin kabul géren uygulamalar rehberidir.

BED giive ik
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Sekil 7.1 COBIT ile diger denetim araglar1 arasindaki iligkiyi gosteren drnek ¢izim
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Temel olarak COBIT, ISO/IEC 17799 ve ITIL karsilastirildiginda;

COBIT igerdigi siiregler ve kontrol hedefleri i¢in isin detayda nasil yapilacagini anlatmamis
ve siiregleri bir diizen icinde siralamamustir. Siiregleri siniflandirirken konusal bir
siniflandirma ¢alismasi yapmistir. Bu nedenle COBIT’ e uygun hale gelmek i¢in bahsi gecen
stirecleri hayata gecirmek amaciyla diger kaynaklardan yararlanmak gereklidir. Bu kaynaklar
basta ITIL olmak tizere CMMI, PMI ve Prince2 gibi kaynaklardir. Bunlar icerdikleri siirecler
i¢in nasil yapilmasi1 gerektigini somut orneklerle anlatan siire¢ modelleridir. Bu modellere
bakildiginda her birinin endiistri miithendisligindeki siire¢ yaklagimi ve kalite iyilestirme
calismalarinin Bilgi Teknolojileri siire¢lerine somut olarak uyarlanmis halleri oldugu
goriilebilir. COBIT de hangi siireglerin ITIL, CMMI, PMI ve Prince2 da hangi alt

stireclere/konulara denk geldigini gosteren haritalar mevcuttur.

7.1.1 BS7799/1S0O17799/ TS 17799 Giivenlik Standarti
ISO 17799, bilgi giivenligi yonetimi i¢in uygulama prensiplerinin ortaya konuldugu diinyada
kabul gormiis bir standarttir. ISO 17799 standard:r bir kurumda bulunmas1 gereken giivenlik

onlemlerine yer vererek temel bir glivenlik ¢ercevesi ¢izer.

ISO 17799 standardinin temeli BS 7799 standardina dayanmaktadir. BS 7799 bir Ingiliz
standardidir. 1lk olarak 1995 senesinde yayinlanmistir. 1999 senesinde giiniin ihtiyaglarina
gore biiyiik dl¢iide degisiklige ugramistir. BS 7799 standardi 2000 senesinde ISO standardi
olarak yayinlanmis ve tiim diinyada ISO 17799 olarak kabul gérmiistiir.

2002 senesinde ¢ikartilan BS 7799-2 (Boliim 2) standard: ile ortaya konan kullanim kilavuzu
ile kurumlarin ISO 17799 sertifikasyonu almasi1 hedeflenmistir. TSE, ISO 17799’u 2002
senesinde BS 7799-2’yi ise Subat 2005°te Tiirk¢e olarak yaymlamustir.

BS7799 standarti kurumlar biinyesinde bilgi giivenligi yoOnetimi siirecini baglatan,
gerceklestiren ve siirekliligini saglayan kisilerin kullanimi i¢in, bilgi giivenligi yonetimi ile
ilgili tavsiyeleri kapsar. Bu baglamda asagida belirtilen {i¢ temel prensip ¢ok 6nemlidir.
e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti
edilmesi.

e Biitiinliik: Bilginin ve isleme yontemlerinin dogrulugunun ve biitiinliigliniin temin

edilmesi.

e Elverislilik: Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve iliskili

kaynaklara erigime sahip olabileceklerinin garanti edilmesi.
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7.1.1.1  COBIT ve I1SO17799 iliskisi

COBIT ve ISO 17799 igeriklerinin karsilastirildigr iliski asagidaki Cizelge 7-1 de

goriilmektedir.
Cizelge 7-1 COBIT & ISO17799 iligkisi
COBIT ISO 17799
Kurumsal Y 6netisim Bilgi Giivenligi Odakhi

[s Strateji ve Siireglerinin Degerlendirilmesi | Bilgi Giivenligi Standardi

Olgiim Yéntemi Giivenlik Kontrollerinin Degerlendirilmesi

7.1.2 Sarbanes Oxley
Sarbanes-Oxley Yasasi, 30 Temmuz 2002°de yiiriirliige girmis olan, Ozel Sirketler Muhasebe

Yeniden Diizenlemesi ve Yatirimeinin Korunmasi Yasasi olarak da bilinen (genel olarak SOX

ya da SarbOX diye adlandirilan) bir ABD federal yasasidir.

Yasanin igeriginde Ozel Sirket Muhasebe Gozetim Kurulu’nun kurulmasi, denetcinin
bagimsizligl, sirkete ait sorumluluk ve gelismis finansal agiklamalar gibi konular yer
almaktadir. Sarbanes Oxley, kanuni denetim gereksinimlerini incelemek iizere planlanmis bir
yasa olup 1930’lardan beri Amerika giivenlik yasalarinda yapilan en biiyiik degisiklik olarak
goriilmektedir. Bu yasa SEC diye bilinen Amerika Menkul Kiymetler ve Borsa Kurulu’na

ilave yetkiler ve sorumluluklar vermektedir.

Yasa, aralarinda Enron, Tyco International, Worldcom (MCI) gibi firmalarinda etkilendigi bir
seri finansal skandalin patlak vermesiyle birlikte dogmustur. Senator Paul Sarbanes ve Vekil

Michael G. Oxley’in adlarindan olusmaktadir.
Hiikiimler
Sarbanes-Oxley Yasasinin baslica hiikiimleri asagida belirtilmektedir.

11. Finansal raporlarin Genel Miidiir ve Finans Miidiirii tarafindan tasdik edilmesi
12. Tiim Yonetici ve Miidiirlere kisisel kredinin yasaklanmasi

13. igeriden alinan bilgilerle hisse senedi alisverisinde bulunanlarin hizlandirilmas

raporlanmast



14.

15.
16.
17.

18.
19.

20.

21.

99

Emeklilik fonlarin1 karartma zamanlarinda igeriden alinan bilgilerle hisse senedi

aligverisinde bulunmanin yasaklanmasi
Genel Miidiir ve Finans Miidiirii’niin tazminat ve karlarinin halka agiklanmasi
Ilave agiklamalar yapilmasi

Denetim bagimsizligi; bazi tiir islerden tamamen men edilmesi ve denetime tabii

olmayan tiim islerin Denetim Komitesi tarafindan dnceden tasdiklenmesi
Menkul Kiymetler Yasasinin ¢ignenmesi i¢in kriminal ve medeni cezalar verilmesi

Bilerek ve isteyerek finansal tablolarini farkli gosteren sirket yoneticileri ig¢in ¢ok daha

uzun hapis cezalar1 ve bliylik tazminat bedelleri uygulanmasi

Miisterilerine hukuksal ve ya danismanlik gibi denetim isleriyle ilgisi olamayan ekstra

‘katma degerli’ hizmetler sunan denetim firmalarinin yasaklanmasi

Halka acik firmalarin finansal raporlama ile ilgili i¢ denetimlerinin varligi ve

durumuyla ilgili yillik bagimsiz raporlar vermeleri gereksinimi

PCAOB (Ozel Sirketler Muhasebe Gézetim Kurulu) *un Gereksinimleri

Finansal tablolardaki belli basli hesaplar ve agiklamalarla ilgili uygun teyitlerin

kontroliiniin planlanmasi

Belli bagh hareketlerin nasil basladig, yetkilendirildigi, desteklendigi, yiiriitildiigii ve
raporlandig1 hakkinda bilgi

Yanlislik ya da kasitli olarak olusmus yanlis beyanlarin yerlerinin saptanmasi i¢in
hareketlerin akisiyla ilgili yeterli bilgi

Sahtekarlig1 onlemek ve saptamak i¢in gerekli kontrollerin olusturulmasi (kontrollerin

kimin tarafindan yapildig1 ve diizenlenmis gorev ayrimlarini da igeren)
Donem-sonu finansal raporlama islevinin kontrolii
Mal varliklarinin korunmasinin kontrolii

Y 6netimin testlerinin ve degerlendirmesinin sonuglari

7.1.2.1  COBIT ve Sarbanes Oxley Iliskisi

Bugiiniin i§ ¢evresinde, kurumlarinin ¢ogunun finansal raporlama stirecleri bilgi teknolojileri

sistemlerinden alinmaktadir. Sadece az miktarda kurum verilerini elle yonetmektedir.

Kurumlarin pek ¢ogu verinin, dokiimanlarin ve anahtar operasyonel siire¢lerin elektronik

yonetimine ge¢mistir. Bundan dolayi, i¢ denetimde bilgi teknolojilerinin hayati bir rol

oynadig1 goriilmektedir. PCAOB s0yle demektedir:


http://en.wikipedia.org/wiki/Public_Company_Accounting_Oversight_Board
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“Bir kurumun bilgi sistemleri icinde bilgi teknolojilerini kullanma sekli, icerigi ve ozellikleri

kurumun finansal raporlama iizerindeki i¢ kontroliinii etkilemektedir.”

Tim bunlar1 goz oniline alan Sarbanes Oxley finansal veri iiretimi ile iliskisi bulunan BT
stireclerinin  COBIT te oldugu gibi denetlenmesini ve kontrol altinda tutulmasini

ongormektedir.

7.1.3 Basel Il

Basel Sermaye Uyumu adi verilen Basel II, ikinci Basel Anlasmadir ve bankanin
sermayesinin kifayetini O6lgen uluslararasi standartlari goézden gecgirmek i¢in Bankacilik
Denetimi iizerine kurulan 13 iilkeden merkez bankacilarin olusturdugu Basel Komiteyi temsil
etmektedir. Basel II Basel II, operasyonel risklerin tanimlanmasi, degerlendirilmesi ve
Olciilmesi igin gelistirilmig bir kurallar biitiiniidiir. Basel II, bankalarin ve bankacilik
diizenleyicilerinin ulusal sinirlar arasinda risk yonetimine yaklasim yontemlerindeki tutarlilig
yiikseltmek i¢in yaratilmistir. Yiiksek standartlara sahip olan Basel II’ye uyum saglamak i¢in

bankalarin pek ¢ok gerekliligi yerine getirmesi gerekmektedir.

7.1.3.1 COBIT ve Basel II iliskisi

Asagidaki tabloda Basel II olay cesitlerinin COBIT kontrol hedeflerinden hangilerine karsisl
geldigi gorilmektedir. BDDK’ nin bilgi sistemleri denetim metodolojisi olarak COBIT

se¢cmesinin nedenlerinden biriside bu uyumdur.

Cizelge 7-2 COBIT & Basel II iliskisi

Basel Il Olay o COBIT Kontrol
BT ile ilgili alanlar _
Cesitleri Hedefleri
i¢ Dolandiricihk e Programlarm kasith degistirilmesi e POG6 (Yonetimin
o e . .. amaglarmin ve
e Degisiklik fonksiyonlarinin yetkisiz kullanimi talimatlarnin
e Sistem yonergelerinin kasitli degistirilmesi iletilmesi)
e Donanimin kasitl degistirilmesi e DS5 (Sistem
. . S giivenliginin
e Sistemin ve uygulama verilerinin Hackleme saglanmasi)

yoluyla kasitli degistirilmesi

DS9 (Konfigii
e Lisansiz yazilim kullanimi/kopyalanmasi * (Konfigirasyon

yOnetimi)
e Erigim haklarinin igeriden degistirilmesi
Dis Dolandinieihk | e Sistemin ve uygulama verilerinin Hackleme e DS5 (Sistem
yoluyla kasitli degistirilmesi giivenliginin

saglanmasi)
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Disaridan gelenlerin gizli fiziksel veya
elektronik dokumanlar1 gorebilme imkan1
bulabilmesi

Erisim haklarinin disaridan degistirilmesi

Haberlesme baglantilarinin kesilmesi veya
dinlenmesi

Sifrelerin ele gegirilmesi

Virusler

istihdam

Uygulamalar1 ve

BT kaynaklarinin hatali kullanimi
Giivenlik duyarliliginin diisiikligii

e POG6 (Yonetimin

amaglarinin ve

) talimatlarinin

Is Ortam iletilmesi)

Giivenligi PO7 (IK y&netimi)
Fiziksel Bilingli veya kaza ile BT fiziksel DS12 (Veri yonetimi)
Degerlerin altyapisina verilen zarar

Zarar Gormesi

Is Aksamalan

Donanim ve yazilim aksamalari

DS3 (Performans ve
kapasite yonetimi)

ve Sistem Haberlesme arizalari )
) ] ) DS4 (Hizmet
Arizalan Calisanlarin sistemi sabote etmesi siirekliliginin
Temel BT calisanlarinin isi birakmasi saglanmast)
Yazilim/veri dosyalarinin tahribi DSS (S.If' tem
giivenliginin
Yazilimin veya hassas bilgilerin ¢alinmasi saglanmas1)
Bilgisayar hatalari DS9 (Konfigiirasyon
yonetimi)
Sistemin geri yiiklenememesi
genyu DS10 (Problem
DoS saldirist yOnetimi)
Konfigiirasyon kontrol hatasi
Yiiriitme, Elektronik medyalara (CD, DVD,...) Al5 (Bilgi sistemleri
Dast dokunma hatasi kaynaklarimn
agiim ve ] karsilanmasi)
. P Kullanilmayan is ortamlari o
Siire¢ Yonetimi Al6 (Degisiklik
Degisim kontrollerinde hata yonetimi)
Tamamlanmamis girdi veya transaction DS5(Sistem
o venlisini
Veri girdi/ciktisinda hata f;l glzlrllrlfgg)n

Programlama/deneme hatasi

Operator hatasi, geri yiikleme siireglerinde
mesela

Elle yapilan siireclerde hata

e DS10 (Problem

yOnetimi)
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7.1.4 COSO (Treadway Komisyonunu Destekleyen Kuruluslar Komitesi)

Bir i¢ kontrol modeli olan COSO tezin 1.1.3 basliginda ele alinmistir.
7.1.4.1 COBIT & COSO Iliskisi
COSO’ nun gelistirmis oldugu denetim standartlar1 ile COBIT standartlar1 arasindaki iliski

asagidaki Cizelge 7-3 te goriilmektedir.

Cizelge 7-3 COBIT & COSO iligkisi

COBIT COSO
Birincil Y onetim, kullanicilar ve Y onetim
Takipgiler BS denetgileri
(Biitiinlesme Politikalar1, siirecleri, uygulamalar1 ve | Siireg

Konsorsiyumu) organizasyonel yapilar1 iceren siirecler

BK goziiyle kiimesi

BK hedefleri - | Etkin & Verimli operasyonlar, Gizlilik, | Etkin&Verimli operasyonlar,

Bilginin Uyumlulugu ve Ulasilabilirligi, | Kanun ve diizenlemelerle

Organizasyonel Kanun ve diizenlemelerle uyumlu | uyumlu giivenilir finansal

giivenilir finansal raporlama raporlama
Bilesenler ve | Alanlar: Bilesenler:
Alanlar Planlama ve Organizasyon Kontrol ortami1

Tedarik ve Uygulama Risk yonetimi

Hizmet Sunumu ve Destek Kontrol eylemleri

[zleme ve Degerlendirme Bilgi ve haberlesme takibi
Ana Alan Bilisim Teknolojisi Sektoriin tamami

7.1.5 ITIL (Bilgi Teknolojileri Altyap: Kiitiiphanesi)

Bilgi Teknolojileri Altyap: Kiitiiphanesi olarak adlandirilan ITIL, tez ¢alismasinin 3 numarali

basliginda detayl1 olarak ele alinmistir.

7.15.1 COBIT ve ITIL iliskisi

BT Altyap Kiitiiphanesi ITIL ile COBIT kontrol hedefleri karsilagtirma tablosuna asagida yer

verilmistir.
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Cizelge 7-4 COBIT & ITIL iligkisi

problemler

ITIL Siireci Siirec¢ Detay |COBIT Siireci
Kontrol

Hizmet (Seviye) Yonetimi DS1 DS 1.0 Hizmet seviyelerini tanimla ve
yonet

Hizmet YoOnetimi Siireci DS1 DS 1.1 |SLA gercevesi

Siirecin Planlanmasi DS1 DS 1.2 [SLA lerin gorisleri

Siirecin Uygulanmasi DS1 DS 1.2 SLA ve sozlesmelerin godzden
gecirilmesi

Siirecin Devami DS1 | DS 15 [SLA lerin gortsleri

Miisteri Hizmet Anlagmalarmin| DS 1 DS 1.2 [SLA lerin goriisleri

(SLA) igerik ve hedefleri

Hizmet Yonetimi etkinlik ve] DS1 DS 1.4 |izleme ve raporlama

verimliligi icin Anahtar

Performans Gostergeleri (KPI)

ve metrikler

BT hizmetleri i¢in Finansall POS5 | PO 5.0 BT yatirnmlarin1 yonet

Y 6netim

Biitgeleme PO5 [ POS5.1 |Yillik BT yiiriitiim biitgesi

BT Muhasebe sisteminif PO5 | POS5.1 |Yillik BT yiiriitiim biit¢esi

gelistirme

Sorumluluk yiikleme sistemil DS6 | DS 6.2 Maliyetlendirme prosediirleri

gelistirme

BT muhasebe ve yiklemelerif DS6 | DS®6.1 [Yiiklenebilecek bilesenler

icin planlama yapma

Uygulama DS6 | DS 6.0 [Maliyetleri tanimlama ve dagitma

Siiregiden yonetim ve operasyon| DS 6 DS 6.3 [Kullanic1 faturalandirma ve geri
O0demeleri

Kapasite YOnetimi DS 2 DS 2.0 [3. Parti hizmetleri yonet

Kapasite Yonetim siireci DS 3 | DS 3.0 |Performans ve kapasiteyi yonet

Kapasite yonetiminde aktiviteler | DS 3 | DS 3.7 [Kaynak kapasite yonetimi

Maliyet, fayda ve olasy DS3 | DS 3.7 [Kaynak kapasite yonetimi
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7.16 COBIT ve Diger BT Denetimi Kontrol ve Uygulama Yoéntemlerinin

Kiyaslanmasi

Tiim BT standart ve yontemlerinin COBIT kontrol hedeflerinde var olan karsiliklarinin

dagilim sikligin1 asagidaki tabloda gosterilmistir.

Cizelge 7-5 COBIT &Diger BT standartlar1 karsilagtirma tablosu

COBIT Proseslerinin Diger Standartlardaki Karsiliklari

: 2| 8 3 ) -

= | 2ed g |8 2| |-|%5|z|8

518 | |2|2(828 2|8 5 |8|8|8|3

S| 8| E|e|E|2c| 2 | E|E| B |8 |2 || =
POA 4+ - - - - - - -
po2 + - + + + - - - N N ' T
PO 3 + 4 4 4 * - - - - - * 4 4
PO4 4 4 4 - - - - - + 4
P05 - - - + + - - - N
POG + - + + + - - - - - + P
PO7 + - + + - - - - - '
POA - - - + + + + -
PO4 + - + + + - + + - + '
PO 10 - - - - + + - + -
Al + - - * - - - + - * +
A2 + - + + - + - + + - +
Al3 + - + + + - + - + +
Al 4 + + + + + - + - +
Al 5 - - - - - + + - -
Al B + + + + + - - - + + +
AMl7 + + + + + - - + + +
D51 % + - - - - - : -
052 - 4 + + - - - - - - :
D53 + + + + - - - - - .
D54 + + + + + - - - - - + +
055 + + + + + + - - - - + +
D56 - + - - - - - - - -
D57 + - + + + - - - + +
D58 - + + + - - - - _ N
D59 + 4 4 4 - 4 - 4 4
D510 - + - + - - - A N
0s 11 + + + + + - - + + +
D512 + - + + + - - - + +
D513 - - + - - - - - - - - +
ME 1 - - + - - - + + +
ME 2 - - + + + + - + - + +
ME 3 + - - - - - - - - - -
ME 4 4 - + 5 - - - - _ . :

(+) Sikga adreslenen

(-) Seyrek / hig adreslenmeyen
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8. UYGULAMA
8.1 Giris

Uygulama olarak Halkbank’da hali hazirda COBIT ve ITIL uyumlulugu i¢in ¢alisan Kalite
Yonetimi  Ekibinin belirledigi metodoloji ile ITSM (Information Technology Service
Management — Bilgi Teknolojileri Hizmet Yonetimi) siire¢lerinin COBIT ve ITIL uygunluk
analizi yapilmistir. Bulunan eksiklikler yonetime raporlanmis ve gerekli iyilestirme ¢aligmalar

i¢in siire¢ sahiplerine sorumluluk atanmistir.

Halkbankas1 ITIL Siireglerinin COBIT kontrol hedeflerindeki karsiliklar1 Cizelge 8-1 de
gosterildigi gibi soyledir:

Cizelge 8-1 Halkbankasi ITIL Siire¢lerinin COBIT kontrol hedeflerindeki karsiliklar

COBIT KONTROL HEDEFLERI

ITIL SURECLERI

ITSM kapsaminda Halkbank da yer alan siirecler sdyledir:

1. Degisiklik Yonetimi Siireci

2. Hizmet YOnetimi Siireci
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3. Kapasite ve Performans Ydnetimi Siireci
4. Konfigiirasyon Yonetimi Siireci

5. Kullanilabilirlik Y6netimi Stireci

6. Olay Yonetimi Siireci

7. Problem Yonetimi Siireci

8. Varlik Yonetimi Siireci

Stire¢ degerlendirme c¢aligsmalar1 yapilmadan once her ¢alisma i¢in bir plan yapilarak siireg
sahipleri ile mutabakat saglamis ardindan yonetim onayi alinarak caligmalar yapilmistir.

Calismanin adimlarini anlatan is akigi asagidaki gibidir.

o ——
g Adim 4 = Adim 6
* Stirecin .
* VGmEtim Degerkendiril + Bugubra
Oraymnin mesi £Orig/ 1y ilestir
| Alnmas me plan
{ e yatilmas)

-

+ lapsamin Siireg « Bugubrn |
belirknmesi Galgma Degerkndirm Bulgu Takip
phminn & Faporunun Setemine
Ohgturulmast Hazwbnmasi Girllmesi ve
Adim 1

(& A dm G

im

Sekil 8.1 Halkbank BT - Kalite Yonetimi Siire¢ Degerlendirme Metodolojisi

Kurum bilgileri géz oniine alinarak bu uygulamada yukarida bahsi gegen tiim siirelere dair
bilgiler verilemeyecek olup 6rnek bir kag siire¢ ve sonucunda tiim siireglerin dahil oldugu

genel degerlendirme yapilacaktir.

8.2 Ele Alinan Halkbank BT Yonetim Siirecleri

Uygulamada sirasi ile asagidaki iki siirec ele alinmastir.
1. Degisiklik Yonetimi Siireci

2. Olay Yonetimi Siireci

8.2.1 Degisiklik Yonetimi Siireci

Halkbankta Degisiklik Yonetimi siirecinin tarifi asagidaki gibidir.

“Degisiklik yonetimi, BT altyapisinda ortak kullanilan tiim bilesenlerdeki (vazilim, donanim,
servis, dokiiman vs...) herhangi bir degisikligin gerceklestirilmesi adimlarini yonetir.
Degisikliklerin yol agabilecegi sorunlari en aza indirmek amaciyla, etkili planlama ve

kontrolii esas alir.”
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“Degisikliklerin hizli bir sekilde hayata gecirilmesi igin standartlastirilmis ydntem ve

isleyislerin kullanilmasin saglayan teknik destek siirecidir. Bu sekilde, degisiklik gereksinimi

ile degisikliklerin olasi zararl etkileri arasinda dogru denge kurulabilir.”

Uygulama kapsmanda siire¢ ITIL ve COBIT isterlerine gore degerlendirilmistir.

8.2.1.1 Degisiklik Yonetimi Siireci Gézden Ge¢irme Plan1 Ve Raporu

DEGISIKLIK YONETIiMi SURECi GOZDEN GECiRME PLANI

SUREC SAHIBI

Stire¢  Sahibi  (Gizlilik ¢ergevesinde isimler

paylasilmamistir)

KALITE EKiBIi

Kalite Ekibi Uyeleri (Gizlilik cercevesinde isimler
paylasilmamistir)

GOZDEN GECIRME AMACY/
KAPSAMI

ITSM projesi kapsaminda hayata gecen Degisiklik
Yonetimi siirecinin  amaglarinin, kontrollerinin,
aktivitelerinin ve metriklerinin COBIT
standartlarina uygunlugunun kontrol edilmesi ve
degerlendirilmesi. Degerlendirme neticesinde varsa
giincellemelerin  ve eksikliklerin ve bunlarin
giderilmesi icin yapilmasi gerekenlerin

belirlenmesi.

GOZDEN GECIRME
KRITERLERI

Gozden gecirme kriterimiz silire¢ i¢in hazirlanmis
olan dokiimanlardir. Bu dokiimanlarda yer alan
siirece dair amagclar, kontroller, aktiviteler ve
metrikler gibi konularin COBIT standartlarina
uygun mu sorusuna bu gozden gecirme ile cevap

aranmaktadir.

SUREC GOZDEN GECIRME
KODU

2010_02_GG_004
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ONCEKIi GOZDEN GECIRME 2009 06_GG_002

KODU/ TARIHI

BASLANGIC | 02. 02. 2010 BiTiS TARIHi | 22.02. 2010 BIiTiS  TARIiHi | 04.02.201
TARIHI (PLANLANAN) (GERCEKLESEN) |0
KALITE EKIBI LIDERI SUREC SAHIBI

Ekip Lideri Siire¢ Sahibi

INCELENEN KONULAR

COBIT Amaclar:

Halkbank Mevcut Amaglar

< BT Amaglari

v’ Is ihtiyaclarina is stratejilerine uyumlu

bir sekilde cevap vermek

v' Cozim ve hizmet sunum hatalarini

azaltmak

BT hizmet kesintilerinden veya
degisikliklerinden kaynaklanan
olaylarin ige etkisinin minimum

olmasini saglamak

Is fonksiyonlari ve kontrol ihtiyaglarmin
efektif ve etkin otomatik ¢oziimlere

nasil doniistiiriileceginin tanimlanmasi
v' Bilgi ve bilgi isleme alt yapisi
biitlinliigiiniin saglanmas1 ve

surdiirilmesi

Stire¢ Amaglari

v BT alt yap1 ve uygulamalari igin

% Yonetilebilirlik

v <Bu kisimda Halkbank Degisiklik
yOnetimi siireci amact yer
almaktadir. Ancak Kuruma 6zel
bilgi oldugu i¢in burada daha fazla

detay ilgi verilememektedir.>

% Optimum Biirokrasi

v’ <Bu kisimda Halkbank Degisiklik
yOnetimi siireci amact yer
almaktadir. Ancak Kuruma 6zel
bilgi oldugu i¢in burada daha fazla
detay ilgi verilememektedir.>

% Son Kullanici1 Verimliliginin

artirilmasi

v' <Bu kisimda Halkbank Degisiklik

yonetimi siireci amaci yer
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degisikliklerin yetkilendirilmesi almaktadir. Ancak Kuruma 6zel

v BT alt yapi, uygulamalan ve teknik bilgi oldugu i¢in burada daha fazla

cbziimler icin degisikliklerin etkilerinin detay ilgi verilememektedir.>

degerlendirilmesi
v’ Anahtar paydaslar i¢in degisiklik ¢ Maliyet tasarrufuna yardimci olmak
durumlarinin izlenmesi ve raporlanmast v <Bu kisimda Halkbank Degisiklik
v" Eksik talep 6zelliklerinden kaynaklanan yonetimi siireci amaci yer
hatalarin minimize edilmesi almaktadir. Ancak Kuruma 6zel

bilgi oldugu icin burada daha fazla
detay ilgi verilememktedir.>

Degerlendirme Sonucu

COBIT’ de yer alan siirece spesifik amaclar yerine Halkbank Degisiklik YOnetimi
siireci kapsaminda belirlenen amaclar BT ve Is tarafi i¢in daha genel amaclardir. Ancak

genel olarak ifade edilen bu amaglar COBIT amaglarin1 kapsamaktadir.

COBIT Kontrolleri ve Amaclari Halkbank Mevcut Durum

X/

¢ Degisiklik Standartlar1 ve Prosediirleri % <Bu kisimda Halkbanka 6zel bilgiler

v' Yazilimlar, prosediirler, siiregler, yer almaktadir. Ancak Kuruma Szel

sistemler ve sistem parametreleri ile bilgi oldugu i¢in burada daha fazla

temel platformlarda ki tiim degisiklik detay bilgi verilememektedir.>
taleplerinin standart bir yap1 ile
yonetilmesi i¢in genel degisiklik

yonetimi prosediirlerinin diizenlenmesi.

¢ <Bu kisimda Halkbanka 6zel bilgiler

¢ Etki Degerlendirme, Onceliklendirme ve yer almakiadir. Ancak Kuruma ozel

Yetkilendirme bilgi oldugu icin burada daha fazla
v Tium degisiklik talepleri, operasyonel detay bilgi verilememektedir.>

sistem ve fonksiyonlarina olan etkisini
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belirlemek i¢in olusturulmus bir yapi ile
degerlendirilmeli. Boylelikle
degisikliklerin kategorisi, 6nceligi ve

yetkilendirilmesinden emin olunur.

¢ Acil Degisiklikler
e e T ¢ <Bu kisimda Halkbanka 6zel bilgiler
v’ Acil degisikliklerin degisiklik siirecini

. L . yer almaktadir. Ancak Kuruma 6zel
takip etmemesini saglamak i¢in

bilgi oldugu icin burada daha fazla
tanimlama, uygulama, test,

. 5 _ detay bilgi verilememektedir.>
dokiimantasyon, degerlendirme ve
yetkilendirme igeren bir siire¢

olusturulmasi.

¢ <Bu kisimda Halkbanka 6zel bilgiler

% Degisiklik Durum Izleme ve Raporlama yer almaktadir. Ancak Kuruma 6zel

bilgi oldugu i¢in burada daha fazl
v" Red edilmis degisiklikler, onaylanmig Helt ofchgu Tein buTada Caha fazid

ve uygulamada olan degisikliklerin detay bilgi verilememektedir.>
durum iletisimleri ve tamamlanmis
degisikliklerin dokiimantasyonu i¢in bir
izleme ve raporlama sisteminin
olusturulmasi. Onaylanmis
degisikliklerin planlandig1 gibi
uygulandigindan emin olmak. « <Bu kisimda Halkbanka 6zel bilgiler
yer almaktadir. Ancak Kuruma 6zel
bilgi oldugu i¢in burada daha fazla

¢ Degisiklik Kapatma ve Dokiimantasyon o . .
detay bilgi verilememektedir.>

v" Degisiklikler uygulandiginda, buna gore
ilgili sistemler, kullanict dokiimanlar1 ve

prosediirlerin giincellenmesi.

Degerlendirme Sonucu

COBIT’ de yer alan kontrol amaglarin1 yerine getirmek icin gerekli kontrollerin
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Halkbank Degisiklik Yonetimi siireci igerisinde tanimlanmis oldugu goriillmektedir.

COBIT Aktiviteleri Halkbank Mevcut Durum

% Degisiklik taleplerinin kaydi, % <Bu kisimda Halkbanka 6zel bilgiler
degerlendirilmesi ve onceliklendirilmesi yer almaktadir. Ancak Kuruma 6zel
icin siirekli bir siirecin gelistirilmesi ve bilgi oldugu i¢in burada daha fazla
uygulanmasi. detay bilgi verilememektedir.>

s Degisikliklerin is ihtiyaglarina gore ¢ <Bu kisimda Halkbanka 6zel bilgiler
onceliklendirilmesi ve etkilerinin yer almaktadir. Ancak Kuruma 6zel
degerlendirilmesi. bilgi oldugu i¢in burada daha fazla

detay bilgi verilememektedir.>

¢ <Bu kisimda Halkbanka 6zel bilgiler

yer almaktadir. Ancak Kuruma 6zel
¢ Tiim acil ve kritik degisikliklerin o ..
bilgi oldugu i¢in burada daha fazla

onaylanmis siireci takip etmesinin oL .
4 ’ P detay bilgi verilememektedir.>

saglanmasi.
¢ <Bu kisimda Halkbanka 6zel bilgiler
yer almaktadir. Ancak Kuruma 6zel
¢ Degisikliklerin yetkilendirilmesi bilgi oldugu icin burada daha fazla

detay bilgi verilememektedir.>

+» <Bu kisimda Halkbanka 6zel bilgiler
yer almaktadir. Ancak Kuruma 6zel
bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

s Degisiklikler konusunda ilgili bilgilerin
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yonetilmesi ve iletilmesi

Degerlendirme Sonucu

COBIT’ de yer alan kontrol aktivitelerin Halkbank Degisiklik YoOnetimi siireci

igerisinde tanimlanmis ve mevcutta tanimlandigi gibi yiirlimekte oldugu goriilmektedir.

COBIT Metrikleri Halkbank Mevcut Metrikleri
s BT Metrikleri ¢ Baslangic ve Kayit
v' Hatali spesifikasyonlardan veya eksik v’ <Bu kisimda Halkbanka 6zel
etki degerlendirmesinden kaynaklanan bilgiler yer almaktadir. Ancak
hizmet kesilmesi veya veri hatas1 sayisi Kuruma 6zel bilgi oldugu i¢in

burada daha fazla detay bilgi

verilememektedir.>
«» Siire¢ Metrikleri

v" Eksik degisiklik spesifikasyonlarindan
. < On Degerlendirme ve Yetkilendirme
kaynaklanan yeniden yapilan uygulama
toplami v' <Bu kisimda Halkbanka 6zel
v" Degisikliklerin yapilmasi i¢in gerekli bilgiler yer almaktadur. Ancak

efor ve zamanin azaltilmasi Kuruma 6zel bilgi oldugu igin

burada daha fazla detay bilgi
v Acil degisiklik yiizdesi
et Cegistii yuzaest verilememektedir.>

v' Eksik degisiklik spesifikasyonlar

dolayistyla basarisiz olan degisiklikler
. . ++ Planlama/Onaylama
yiizdesi

v’ Formal olmayan izleme, raporlama veya v <Bu kisimda Halkbanka 6zel

yetkilendirme gerceklestirilen bilgiler yer almaktadir. Ancak

degisikliklerin sayist Kuruma 6zel bilgi oldugu i¢in

burada daha fazla detay bilgi

v" Bekl degisiklik talepleri . .
ekleyen degisiklik talepleri sayisi verilememektedir.>
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s Gergeklestirme

v’ <Bu kisimda Halkbanka 6zel
bilgiler yer almaktadir. Ancak
Kuruma 6zel bilgi oldugu icin
burada daha fazla detay bilgi

verilememektedir.>

+ Tamamlama ve Kapatma

v' <Bu kisimda Halkbanka 6zel
bilgiler yer almaktadir. Ancak
Kuruma 6zel bilgi oldugu i¢in
burada daha fazla detay bilgi

verilememektedir.>

Degerlendirme Sonucu

COBIT’ de yer alan metriklerin Halkbank Degisiklik Yonetimi siireci igerisinde

tanimlanmis oldugu goriilmektedir.
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DEGISIKLIK YONETIMi SURECi GOZDEN GECiRME SONUC RAPORU

SUREC SAHIBI

Stireg  Sahibi  (Gizlilik  ¢ergevesinde  isimler

paylasilmamistir)

KALITE EKiBI

Kalite  Ekibi  (Gizlilik  ¢ergevesinde  isimler

paylasilmamistir)

GOZDEN GECIRME AMACY
KAPSAMI

ITSM projesi kapsaminda hayata gecen Degisiklik
Yonetimi  siirecinin  amagclarin,  kontrollerinin,
aktivitelerinin ve metriklerinin COBIT standartlarina
uygunlugunun kontrol edilmesi ve degerlendirilmesi.
Degerlendirme neticesinde varsa giincellemelerin ve
eksikliklerin ve bunlarin giderilmesi i¢in yapilmasi

gerekenlerin belirlenmesi.

SUREC GOZDEN GECIiRME
KODU

2010 02_GG_004

ONCEKi GOZDEN GECIRME
KODU/TARIHI

2009_06_GG_002

BASLANGIC |02.02.2010 BiTiS TARIHi | 22.02. 2010 BiTiS  TARIHI | 04.02.2
TARIHI (PLANLANAN) (GERCEKLESEN) (010

GOZDEN GECIRME SONUCU

Halkbank Degisiklik Yonetimi siireci kapsaminda tanimlanan amaglarin, kontrollerin,

aktivitelerin ve metriklerin COBIT Degisiklik Yonetimi siireci kapsaminda belirtilen

amaglar, kontroller, aktiviteler ve metrikler ile karsilastirilmasi sonucu siirecin COBIT’e

uygun oldugu goriilmiistiir.

HAZIRLAYAN: |Kalite Yonetimi EKibi ONAYLAYAN: | Onaylayan Yetkili
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No.

SUREC GOZDEN GECIRME ETKINLiGi KAPSAMINDA YAPILAN
CALISMALAR

COBIT kaynagindan Degisiklik Yonetimi siirecinin amaglari, kontrolleri, aktiviteleri

ve metrikleri ¢ikarilmistir.

Halkbank Degisiklik Yonetimi siireci kapsaminda hazirlanan tiim dokiimanlar siireg

ekibinden temin edilerek incelenmistir.

Halkbank Degisiklik Yonetimi siireci kapsaminda tanimlanan amaglar, kontroller,
aktiviteler ve metrikler COBIT Degisiklik Yonetimi siireci kapsaminda belirtilen

amagclar, kontroller, aktiviteler ve metrikler ile karsilastiriimistir.

Halkbank Degisiklik Yonetimi siireci kapsaminda tanimlanan amagclar, kontroller,
aktiviteler ve metrikler COBIT Degisiklik Yo6netimi siireci kapsaminda belirtilen
amaglar, kontroller, aktiviteler ve metrikler ile karsilagtirmalar1 Degisiklik Yonetimi

Siireci Gozden Gegirme Planinda dokiimante edilmistir.

Degisiklik Yonetimi Stireci Gozden Gegirme Plani, Degisiklik Yonetimi Siireci ekibi

ile paylasilarak onaylarina sunulmustur.

Degisiklik Yonetimi Siireci Gozden Gegirme Plan1 dogrultusunda Degisiklik

Yonetimi Siire¢ G6zden Gegirme Sonug¢ Raporu hazirlanmistir.

8.2.2 Olay Yonetimi Siireci

Olay Yonetimi siireci Halkbankasi’nda asagidaki gibi tanimlanmugtir.

“Olay,

Saglanan bir hizmette meydana gelen, hizmette kesintiye yol acan veya hizmet kalitesinde

azalmaya neden olan, standart operasyonun bir par¢asi olmayan her durum ‘Olay’ olarak

tamimlanir.”

“Olay Yonetimi,

Is ortaminda en az olumsuz etki olusturmak tizere, normal hizmet operasyonunu miimkiin

oldugunca hizli bir sekilde eski haline getirmek, boylece erisilebilirlik ve hizmet seviyesinin en

iyi diizeyde korunmasini garantilemek icin yapilan ¢calismalarin tiimiidiir.’

)
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8.2.2.1 Olay Yonetimi Siireci Gozden Gecirme Plan1 Ve Raporu

OLAY YONETIMi SURECI GOZDEN GECIRME PLANI

SUREC SAHIBI

Olay Yonetimi Siire¢ Sahibi

KALITE EKiBI

Kalite Ekibi

GOZDEN GECIRME
AMACI/KAPSAMI

ITSM projesi kapsaminda hayata gecen Olay Yonetimi
strecinin ITIL ve COBIT standartlarina uygun
islerliginin  kontrol edilmesi ve degerlendirilmesi.
Degerlendirme neticesinde varsa giincellemelerin ve
eksikliklerin ve bunlarin giderilmesi igin yapilmasi

gerekenlerin belirlenmesi.

GOZDEN GECIRME
KRITERLERI

Gozden gecirme kriterimiz siire¢ i¢in hazirlanmig olan
prosediirlerdir. Bu prosediirler ITIL ve COBIT
standartlarina  uygun mu?  Siire¢ tanimlanmig
prosediirler dogrultusunda isliyor mu? Gibi sorulara bu

gozden gegirme ile cevap aranmaktadir.

SUREC GOZDEN GECIRME
KODU

2010_05_GG_005

ONCEKIi GOZDEN GECIRME
KODU/TARIHI

BASLANGIC | 18.05.2010 |BiTiS TARiHi|31.05.2010 |BiTiS TARIHI|26.05.201

TARIHI (PLANLANAN) (GERCEKLESEN) | 0

KALITE EKiBI LIDERI

SUREGC SAHiBi

Ekip Lideri

Olay Yonetimi Siire¢ Sahibi
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INCELENEN KONULAR INCELEME SONUCU
1. Siire¢ prosediirleri tanimlanmis <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
mo Ancak Kuruma o6zel bilgi oldugu i¢in burada daha
) fazla detay bilgi verilememektedir.>
2. Siireg prosediirleri, BSTH <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
rosediir sablonuna uveun olarak Ancak Kuruma o6zel bilgi oldugu ic¢in burada daha
P ? yeu fazla detay bilgi verilememektedir.>
hazirlanmisg mi1?
3. Prosediirler giincel isleyise uygun | <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
mu? Ancak Kuruma 06zel bilgi oldugu i¢in burada daha
' fazla detay bilgi verilememektedir.>
4. Olay yOnetimi siirecinin amag ve <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
. Ancak Kuruma 6zel bilgi oldugu i¢in burada daha
hedefleri tanimlanmis mi1? A .
fazla detay bilgi verilememektedir.>
5. Olay yonetimi siirecinin kapsami <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
tanimlanmis mi1? A .
detay bilgi verilememektedir.>
6. Olay yonetiminin politikalari, <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
. . Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
ilkeleri ve ana kavramlari o .
detay bilgi verilememektedir.>
tanimlanmis mi1?
7. Olay yonetimi siire¢lerinin <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
. Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
modelleri ve is akislar A .
detay bilgi verilememektedir.>
tanimlanmis mi1?
8. Siirec isleyisi tanimlanan modeller | <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
ve is akislart dosrultusunda Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
3 axiy & detay bilgi verilememektedir.>
yiirtitiilityor mu?
9. Organizasyon tanimli m1? Nerede | <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
taniml? A .
detay bilgi verilememektedir.>
10. Roller ve sorumluluklar taniml <Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.

mi1? Nerede taniml1? Bu tanimlara

Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>
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INCELENEN KONULAR

INCELEME SONUCU

nasil ulagilmaktadir?

11.

Roller ve sorumluklar tanimlandigi

sekilde yerine getiriliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

12.

Girdiler, ¢iktilar ve siirecler arasi

araylizler tanimlanmis mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

13.

Siirecin diger siiregler ile
bulundugu bilgi alis verisleri

tanimlanmis mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

14.

Siirecin diger siiregler ile
bulundugu bilgi alis verisleri

tanimlandigi gibi yapiliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

15.

Siiregten 1yi yararlanabilmek igin

bir tool kullaniliyor mu?

<Bu kisimda Halkbanka &zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

16.

Siireg ile ortak, diizenli gozden

gecirme aktiviteleri var m1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

17.

KPI’ lar ve/veya metrikler

tanimlanmis mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

18.

KPI’ lar ve/veya metrikler

Olctliiyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

19.

Raporlama yapiliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

20.

Siirec ile 1lgili kayitlar hangi

ortamda tutuluyor?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

21.

Siirec ile 1lgili kayitlara nasil
ulasiliyor? Yetkilendirme nasil

yapiliyor?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

22.

Siireg isletilirken bir problem

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
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INCELENEN KONULAR

INCELEME SONUCU

oldugunda bu problem nasil
giderilmektedir? ilgili kayitlar
nasil tutulmaktadir? Giincelleme

yapiliyor mu?

detay bilgi verilememektedir.>

23.

BT calisanlar arasinda bu siirecin

anlasilirlik oran ytiksek mi?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

24.

Olaylarin olustuklar1 zamanlar

kayzt altinda tutuluyor mu?

<Bu kisimda Halkbanka &zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

25.

Olaylara bir siniflandirma dahilin

de kod veriliyor mu?

<Bu kisimda Halkbanka &zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

26.

Son kullanicilarda olusan olay
sayisini azaltmanin genel anlamda
verimliligi arttiracag1 yoniinde bir

diistince var mi?

<Bu kisimda Halkbanka &zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

27.

Olaylarinin kayit altina alinmasini
saglayan araclar ve tiim olay
azaltma faaliyetleri i¢in ayrilmis

bir biit¢ce var mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

28.

Olaylar kapatildig1 zaman kok
nedeni belirlenip bu kok nedene

0zel bir kod veriliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

29.

Olay ¢oziimiine baslamadan 6nce
bu olayin daha 6nce olup

olmadigina bakiliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

30.

Bu alandaki ¢aliganlar egitmek
icin gerekli zaman ve biitce

bulunuyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

31.

Olay ¢ozlimlerinin memnuniyet

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
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INCELENEN KONULAR

INCELEME SONUCU

derecesini belirlemeye yarayan

prosediirler var m1?

detay bilgi verilememektedir.>

32.

Hangi olaylarin hangi destek
seviyesinde ¢oziildiigiine ait
raporlar hazirlanip list yonetimle

paylasiliyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

33.

Bu siirecteki proseslerin
performanslarini gésteren 6nemli

performans gostergeleri var mi1?

<Bu kisimda Halkbanka &zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

34.

Tiim olaylar kaydediliyor mu veya
bu olaylarin kaydedilmeden

gecilebilmesi miimkiin mii?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

35.

Olay yonetimi silirecinden problem
yOnetimi siirecine kaliteli bilgi

akis1 saglantyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

36.

Olaylar kayit altina alinirken farkl
sekilde degerlendirilecek ytiksek
oncelikli bir kullanici listesi var

mi?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

37.

Yiiksek etkili olaylarla
ilgilenilirken kullanilacak bir

prosediir var m1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

38.

Her olay benzersiz bir numara ile

kayit altina alintyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

39.

Organizasyonunuzda bir yardim

masasi bulunuyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

40.

Yeni ¢alisanlar yardim masasina

nasil ulasacaklar1 ve hangi

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>
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INCELENEN KONULAR

INCELEME SONUCU

konularda yardim alacakari

konusunda bilgilendiriyorlar m1?

41.

Yardim masasi tim BT
problemleri i¢in bilinen iletigim

noktas1 mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

42.

Yardim Masasi ile yapilan telefon
goriismeleri kayit altina alintyor

mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

43.

Yardim Masas1 beklenen hizmet
kesintileri konusunda son

kullanicilar1 uyartyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

44,

Organizasyon genel olarak yardim
masasini yararl bir yatirim olarak

gorilyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

45.

Alinan g¢agrilara ve bu ¢agrilarin
cesitlerine yonelik kolayca

alinabilecek raporlar mevcut mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

46.

Yardim masasi proaktif olarak
kullanicilara ¢agrilarinin durumlari
hakkinda belirli zamanlar
gecildikten sonra bildirimde

bulunuyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

47.

Bir kullanict memnuniyeti
belirleme aragtirmasi yapiliyor
mu? Bu otomatik olarak her
sorundan sonra olabilir, ¢ceyrek

veya yillik arastirmalar olabilir.

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

48.

Yardim masasi ¢alisanlari en

yogun zamanlarda degismeli

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>
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calistyorlar mi1?

49.

Yardim masasi ¢alisanlari
otomasyon araglarin kullanimlari,
telefonda hitap teknikleri ve genel
miisteri destek yetenekleri
konusunda yeterli egitim aliyorlar

mi?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

50

. Ik olarak kullanict yardim masasi

ile goriistiikten sonra
cozlimlenemeyen cagrilar i¢in bir

atama siireci mevcut mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>

51.

Yardim Masasi performansinin
temel performansinin gosterildigi
diizenli bir yardim masas1 gézden

gecirmesi var mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

52.

Yardim Masas1 otomasyonlari
Yardim Masasi ¢alisanlarinin
aktivitelerinin seviyelerine uygun

olarak se¢ilmis midir?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

53.

Isyerinizde yardim masasinda
calismak ¢ok gereksinimi olan bir
1$ mi, sorun ¢ézmede ve insanlari
yonetmede uzman yetenekler

gerektiriyor mu?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu i¢in burada daha fazla
detay bilgi verilememektedir.>

54.

Yardim masasi ¢alisanlar1 trend
belirleme ¢alismalar1 yapiyorlar m1
ve miisteri memnuniyeti raporlari

olusturuyorlar mi1?

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir.
Ancak Kuruma 6zel bilgi oldugu icin burada daha fazla
detay bilgi verilememektedir.>
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OLAY YONETIMI SUREC GOZDEN GECIiRME SONUC RAPORU

SUREC SAHIBI Olay Yonetimi Siire¢ Sahibi

KALITE EKiBI Kalite Ekibi

GOZDEN GECIRME AMACI/|ITSM projesi kapsaminda hayata gecen Olay
KAPSAMI Yonetimi siirecinin ITIL ve COBIT standartlarina
uygun  islerliginin  kontrol  edilmesi  ve
degerlendirilmesi. Degerlendirme neticesinde varsa
giincellemelerin  ve eksikliklerin  ve bunlarin

giderilmesi i¢in yapilmasi gerekenlerin belirlenmesi.

SUREC GOZDEN GECIRME KODU |2010 05 GG_005

ONCEKI GOZDEN GECIiRME
KODU/ TARIHI

BASLANGIC | 18.05.2010 BiTIS TARIHI|31.05.2010 |BiTIS TARIHI | 26.05.2010
TARIHI (PLANLANAN) (GERCEKLESEN)

GOZDEN GECIRME SONUCU

Stire¢ i¢in hazirlanmas1 gereken tiim dokiimanlar hazirlanmis ve Siire¢ Modeli’nde
yaymlanmistir. Hazirlanan dokiimanlarin ITIL ve COBIT standartlarina uygun oldugu tespit

edilmistir.

<Bu kistmda Halkbanka 6zel bilgiler yer almaktadir. Ancak Kuruma 6zel bilgi oldugu i¢in

burada daha fazla detay bilgi verilememektedir.>

Siirecin  gozden gegcirilmesi sonucunda “SUREC GOZDEN GECIRME ETKINLIGI
KAPSAMINDA YAPILAN CALISMALAR” ve “SUREC GOZDEN GECIRME
SONUCUNDA ORTAYA CIKAN BULGULAR” adi altinda asagida yer alan iki tablo

olusturulmustur.
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GOZDEN GECIRME SONUCU

Siirec sahibi ile yapilan degerlendirmede, eksikliklerin giderilmesi i¢in ¢aligsmalarin planlanmis
oldugu bulgular i¢in planlanan c¢alismalar asagidaki tabloda diizeltici faaliyetler olarak

belirtilmistir.

Planlanan ¢alisma olmayan bulgu/bulgular i¢in siire¢ ekibi tarafindan ilgili Diizeltici Faaliyetler,

Iyilestirme Planlar1 olusturularak uygulanmalidr.

HAZIRLAYAN: |Hazirlayan ONAYLAYAN: |Onaylayan Yetkili

No. [SUREC GOZDEN GECIRME ETKINLiGi KAPSAMINDA YAPILAN
CALISMALAR

1. ITIL ve COBIT kaynaklar1 incelenerek, siirecin kurgu ve isleyis bakimindan gereklilikleri
tespit edilmistir.

2. Siirecin  gerekliliklerinin tanimlanip, tanimlandigi gibi uygulanip uygulanmadiginin
kontroliinii saglamak i¢in soru seti hazirlanmis ve Olay Yonetimi Siireg Gozden Gegirme
Plan1 olusturulmustur.

3. Stireg ekibi ile toplant1 diizenlenerek hazirlanan sorular yoneltilmis ve cevaplar
alinmistir.

4. Verilen cevaplar dogrultusunda Olay Yonetimi Siire¢ Gozden Gegirme Plani
giincellenmis, siire¢ yoneticisi ve siirec ekibi ile paylasilmistir.

S. Stireg ekibinden gelen geri bildirimler dogrultusunda Olay Yonetimi Siire¢ Gozden
Gegirme Plan1 giincellenmistir.

6. Stire¢ Gozden Gegirme Plan1 degerlendirilerek siirecte ortaya cikan bulgular tespit
edilmistir.

7. Olay Yonetimi Siire¢ G6zden Gegirme Sonug¢ Raporu olusturulmustur.
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SUREC GOZDEN GECIRME SONUCUNDA ORTAYA CIKAN BULGULAR

NO

BULGU

DUZELTICi FAALIYET

IYILESTIRME
PLANI

(Sorumlu /
Tarih)

<Bu kisimda Halkbanka 6zel bilgiler yer
almaktadir. Ancak Kuruma 6zel bilgi
oldugu i¢in burada daha fazla detay bilgi

verilememektedir.>

<Bu kisimda Halkbanka
Ozel bilgiler yer almaktadir.
Ancak Kuruma ozel bilgi
oldugu icin burada daha
fazla

detay bilgi

verilememektedir.>

Olay  YoOnetimi
Stirec  Sahibi  /
Siirecin
organizasyonel
doniisiim  orani
istenilen
seviyeye
ulasincaya

kadar.

<Bu kisimda Halkbanka 06zel bilgiler yer
almaktadir. Ancak Kuruma o6zel bilgi
oldugu i¢in burada daha fazla detay bilgi

verilememektedir.>

<Bu kisimda Halkbanka
Ozel bilgiler yer almaktadir.
Ancak Kuruma o6zel bilgi
oldugu i¢in burada daha
fazla

detay bilgi

verilememektedir.>

Olay  YoOnetimi
Stire¢  Sahibi /

31.09.2010

<Bu kisimda Halkbanka 6zel bilgiler yer
almaktadir. Ancak Kuruma o6zel bilgi
oldugu i¢in burada daha fazla detay bilgi

verilememektedir.>

<Bu kisimda Halkbanka
ozel bilgiler yer almaktadir.
Ancak Kuruma ozel bilgi
oldugu i¢in burada daha
fazla

detay bilgi

verilememektedir.>

Olay  Yonetimi
Stire¢  Sahibi /
[stenilen oranda
dogru ve
giivenilir  olay
kayit  verisine
ulagincaya

kadar.
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8.3 ITSM Program Genel Degerlendirme Sonucu

YON@ PROGRAMI SUREC DEGERLENDIRMELERI SONUC RAPORU

CALISMANIN Yon@ Programi kapsaminda hayata gecen ve ge¢mesi planlanan
AUAUCL sireclerin ITIL ve COBIT standartlarina uygun tasarlanip
tasarlanmadiginin =~ ve  islerliginin  kontrol  edilmesi  ve
degerlendirilmesi. Degerlendirme neticesinde varsa giincellemelerin
ve eksikliklerin tespit edilerek, bunlarin giderilmesi i¢in yapilmasi

gerekenlerin belirlenmesi.

DEGERLENDIRILEN | Degisiklik Yonetimi Kullanilabilirlik Yonetimi
SURECLER Hizmet Y Onetimi Problem Y Onetimi

Konfigiirasyon Yonetimi Olay Yonetimi

Varlik Yonetimi Kapasite ve Performans Y6netimi
CALISMA EKIiBi (Gizlilik gercevesinde isimler paylagilmamaistir)

SUREC DEGERLENDIRMELERIi SONUCU

Yon@ Programi kapsaminda gergeklestirilen siire¢ gozden gec¢irme c¢alismalarinda hayata
gecen veya heniliz hayata gegmemis olan tiim siireglerin ITIL ve COBIT standartlarina gore
dogru tasarlanip tasarlanmadig1 ve hayata gecen siireclerin ise tasarlandigi sekilde uygulanip

uygulanmadigi kontrol edilmistir.

<Bu kisimda Halkbanka 6zel bilgiler yer almaktadir. Ancak Kuruma 6zel bilgi oldugu icin
burada daha fazla detay bilgi verilememektedir.>

Yapilan c¢alismalar siireclerin disaridan bir gozle degerlendirilmesini, COBIT ve ITIL
uyumlulugu baz almarak siire¢ aktivitelerindeki eksik ve/veya zayif noktalarin ortaya
cikmasini saglamistir. Bu sekilde heniiz hayata gegmemis siireclerin daha tasarim asamasinda
iken eksiklikleri belirlenmis ve tamamlanmasi i¢in planlamalar yapilmasi saglanmigken,
hayata gecen siireglerin ise COBIT ve ITIL uyumlu olarak yiiritiillip yiiriitilmedigi ve
islerliginin uygunlugu degerlendirilmis, tespit edilen eksikliklerin giderilmesi icin gerekli

calismalar planlanmistir.
Yon@ Program siire¢ gdzden gecirme ¢alismalart asagidaki grafik ile 6zetlenmistir.

Asagidaki grafik; slire¢ gézden gecirme calismalari kapsaminda siirecler bazinda incelenen

konularin ve bu konular kapsaminda ortaya ¢ikan bulgularin sayilarini gostermektedir.
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Siireclere Gore Incelenen Konular ve Cikan Bulgularin Dagilimi

60 54
50 +
10 32 31 38 - m incelenen Konular
30 <8 =8 m Cikan Bulgular
20 - 16
10 - 2 3 2 3 3 4 3
U ] ] T T ] ] ] 1
E R S P
& & COMCY & & & F
o ol W o )
& & & 8 &
e S 3 N o & o
&2 R S 3 Q¢ d
& §&° Qd}
+° w A=
,{Q‘Zf
5
@

Sekil 8.2 Ornek bulgu grafigi*

! Burada yer alan sayilar Halkbank Bilgi Giivenligi Politikasi uyarinca degistirilmistir. Yukarida yer alan sayilar ger¢ek degerleri yansitmamaktadir.
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CALISMALAR SONUCU SURECLERDE ORTAYA CIKAN ONEMLI

BULGULAR/EKSIKLIKLER
DUZELTICI IYILESTIRME
SUREC BULGU e PLANI
(Sorumlu / Tarih)
Degisiklik <Bu kisimda | <Bu kisimda Halkbanka | Degisiklik Y Onetimi
Yonetimi Halkbanka ozel | 6zel bilgiler yer|Siireg  Sahibi / Ust
bilgiler yer | almaktadir. Ancak | yonetim karar1 sonrasi
almaktadir. Ancak | Kuruma  6zel  bilgi | belli olacaktir.
Kuruma &zel  bilgi|oldugu i¢in burada daha
oldugu i¢in burada|fazla detay bilgi
daha fazla detay bilgi | verilememektedir.>
verilememektedir.>
Hizmet <Bu kisimda | <Bu kisimda Halkbanka | Hizmet Ydnetimi Siireg
Yonetimi Halkbanka ozel | 6zel bilgiler yer | Sahibi / Asset
bilgiler yer | almaktadir. Ancak | Management, CMDB
almaktadir. Ancak | Kuruma  6zel  bilgi | Discovery ve SIM
Kuruma 06zel bilgi|oldugu i¢in burada daha | siiregleri
oldugu i¢in burada|fazla detay bilgi | tamamlandiktan  sonra
daha fazla detay bilgi | verilememektedir.> gergeklestirilebilecektir.
verilememektedir.>
Konfigiirasy |<Bu kisimda | <Bu kisimda Halkbanka | Konfigiirasyon
on Yonetimi | Halkbanka ozel | 6zel bilgiler yer | Yonetimi Ekibi /
bilgiler yer | almaktadir. Ancak | 31.12.2010
almaktadir. Ancak | Kuruma  6zel  bilgi
Kuruma 06zel bilgi|oldugu i¢in burada daha
oldugu i¢in burada|fazla detay bilgi

daha fazla detay bilgi
verilememektedir.>

verilememektedir.>

Varhk
Yonetimi

<Bu kisimda
Halkbanka ozel
bilgiler yer
almaktadir. Ancak
Kuruma o6zel bilgi
oldugu icin burada

daha fazla detay bilgi
verilememektedir.>

<Bu kisimda Halkbanka
ozel bilgiler yer
almaktadir. Ancak
Kuruma  o6zel  bilgi
oldugu i¢in burada daha
fazla detay bilgi
verilememektedir.>

Varlik Yonetimi Ekibi /
Net bir tarih
bildirilmemistir.  Stireg
entegrasyon
caligmalarinin (1.
tamamlanmasinin
ardindan gecilecek 2.
fazda konu ele
alinacaktir.

faz)
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Kullanilabili | < Bu kisimda bankaya | < Bu kisimda bankaya | Kullanilabilirlik
rlik ozel bilgiler yer ozel bilgiler yer | Yonetimi Siire¢ Sahibi /
Yonetimi almaktadir. Ancak almaktadir. Ancak | SIM kurulumu
Kuruma 6zel bilgi Kuruma  6zel  bilgi|yapildiktan sonra konu
oldugu i¢in daha fazla |oldugu icin daha fazla |ele alinacaktir.
detay detay
verilememektedir.> verilememektedir.>
Olay <Bu kisimda | <Bu kisimda Halkbanka | Olay Yonetimi = Siire¢
Yonetimi Halkbanka ozel | 6zel bilgiler yer | Sahibi / Istenilen oranda
bilgiler yer | almaktadir. Ancak |dogru ve giivenilir olay
almaktadir. Ancak | Kuruma  6zel  bilgi | kayit verisine ulagincaya
Kuruma o6zel bilgi|oldugu i¢in burada daha |kadar c¢alisma devam
oldugu igin burada|fazla detay bilgi | edecektir.
daha fazla detay bilgi | verilememektedir.>
verilememektedir.>
Problem <Bu kisimda | <Bu kisimda Halkbanka | Problem Y Onetimi
Yonetimi Halkbanka ozel | 6zel bilgiler yer | Siire¢ Sahibi / Siirecin
bilgiler yer | almaktadir. Ancak | organizasyonel
almaktadir. Ancak [ Kuruma  6zel  bilgi | doniisiim oram istenilen
Kuruma o6zel bilgi|oldugu i¢in burada daha | seviyeye ulasincaya
oldugu i¢in burada|fazla detay bilgi | kadar c¢alisma devam
daha fazla detay bilgi | verilememektedir.> edecektir.
verilememektedir.>
Kapasite ve|<Bu kisimda | <Bu kisimda Halkbanka | Kapasite ve Performans
Performans |Halkbanka ozel | 6zel bilgiler yer | Yonetimi Ekibi / Ust
Yonetimi bilgiler yer | almaktadir. Ancak | yonetim karar1 sonrasi
almaktadir. Ancak | Kuruma  6zel  bilgi | belli olacaktir.
Kuruma 6zel bilgi |oldugu igin burada daha
oldugu i¢in burada|fazla detay bilgi
daha fazla detay bilgi | verilememektedir.>
verilememektedir.>

8.4 Uygulama Sonucu

Uygulama kapsaminda Oncelikle Halkbank’da kullanilmakta olan ITSM (Information

Technology Service Management — Bilgi Teknolojileri Hizmet Yonetimi) siireclerinden

Degisiklik Yonetimi ve Olay Yonetimi siirecleri i¢in; Kalite ekibi tarafindan yapilan gdzden

gecirme etkinliklerinin bir kismina c¢alismada yer verilmistir. Gozden gecirme faaliyetleri

sonrast ortaya ¢ikan bulgular kuruma 6zel bilgiler ¢cercevesinde tezde paylasilamamistir.

Son olarak Halkbank ITSM projesi olan Yon@ kapsamindaki tim siiregler i¢in gozden

gecirme raporunun bir ornegine calismada yer verilmistir ve yapilan ¢ikarimlari temsilen

bulgu dagilimlart gosterilmistir. Kalite ekibi siirecler bazinda bu dagilimlar1 yorumlamakta ve

gerekli aksiyonlarin alinmasi i¢in dnceliklendirmeye tabi tutmaktadir.
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9. SONUCLAR ve ONERILER

Kurumlarin giivenilir olmasi, miisterilerine ve devlete karsi olan sorumluluklarini eksiksiz
yerine getirebilmesi i¢in hizmet kalitesini arttirmaya yonelik stratejiler gelistirmesi
kacinilmazdir. Ancak giinlimiiz rekabet ortaminda bu stratejiler zorunlu olsa da zaman zaman
ortaya cikan skandallar kurumlarin i¢ denetimlerinin yaninda bagimsiz kuruluslarca
denetlenmesini de zorunlu kilmistir. Denetime tabi olan kuruluslarin basinda da finansal

kuruluslar olan bankalar gelmektedir.

Calismada Denetim Kavrami ile baslayan anlatim kapsaminda BT denetimi, denetimin
siniflandirilmasi, denetim siirecleri, denetim alanlar1 detaylandirilmistir. Sonraki bdliimde
ITIL (Bilgi Teknolojileri Altyap: Kiitiiphanesi) ile ilgili genel bilgiler verilmis ve ardindan
BDDK tarafindan yaymlanan tebligler ile bankalar i¢in zorunlu hale gelen BT Denetim

yontemi olan COBIT e genis bir sekilde yer verilmistir.

COBIT, ISACA (Bilgi Sistemleri Denetim Kontrol Birligi)’ min bir alt kurulusu olan ITGI
(Bilgi Teknolojileri Yonetisim Enstitiisii) tarafindan yaratilmis bilgi sistemleri Yonetimi i¢in
bir ¢ercevedir. COBIT BT yoneticileri, denetciler ve BT kullanicilari i¢in bir kurumda bilgi
teknolojileri kullaniminin ve uygun BT yonetisiminin gelistirilmesi ve kontrol edilmesinin
faydalarin1 artirmak icin genel olarak kabul edilmis bilgi teknolojileri kontrol hedef setleri

sunmaktadir. Calisma kapsaminda bu kontrol hedefleri tek tek anlatilmistir.

Bir sonraki bolimde COBIT ile uluslar arasi diger denetim ve kontrol ydntemleri

karsilastirilmistir.

Calismada COBIT in son versiyonu olan 4.1 detaylar1 ile anlatilmistir. Yakin zamanda
yayinlanacak yeni versiyon ve sonrasinda denetimlerden edinilen bilgi ve istatistiklere gore
gerekli konularda giincellemelere gidilmesi ve ger¢ek hayattaki tecriibelerin yansitilmasi

onemli olacaktir.

Son olarak Tiirkiye Halkbankasi ITSM projesi olan Yon@ kapsamindaki Bilgi Teknolojileri
Yonetim siireglerinden iki tanesi i¢in COBIT ve ITIL uyumlulugu ile ¢alisan Kalite ekibinin
gerceklestirdigi i¢ denetim tez uygulamasi olarak sunulmustur. Halkbankasinda oldugu gibi
biiyiik kiiciik her kurulus bu konulara 6nem vermeli ve uygulamalariin giincelligini yakindan

takip etmelidir.
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