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OZET

KUANTUM SiFRELEME

Hisni KARA

Fizik Anabilim Dali

Yiksek Lisans Tezi

Tez Danismani: Prof. Dr. Zeynel YALCIN

Kuantum fiziginin dogusundan sonra fizikgiler ve diger bilim insanlari onun buydleyici
dogasindan etkilenmistir. Bunun sonucunda kuantum fiziginin bilim dinyasina
kazandirdigi temel disiinceler fiziksel sistemlerde uygulanmaya baslanmistir. Ote
yandan, bir kisim bilim insanlari da iletisim teknolojisinde bilgi iletimi igin foton ve
benzeri bazi kuantum nesnelerinin kullanimini tasarlamislardir. Bu disincenin

kullanilmasiyla bilgi iletisim yontemlerinde ¢ok daha guvenli iletisim saglanmaktadir.

Gunlmuzde bilgi iletisim gilivenligi son derece 6nem kazanmistir ve 6nemi her gecen
gun artmaktadir. Bu nedenle kuantum sifreleme, kuantum bilgi teorisindeki en 6nemli

alt dallardan biri olmustur.

Bu tez ¢alismasinda, birinci bolim literatlr Ozeti, tezin amaci ve hipotez alanlarini
icermektedir. ikinci bélimde kuantum sifreleme icin gerekli olan kuantum bilgi, 1s1gIn
ve fotonun kutuplanmasi olaylari, kuantum mekaniginin bazi prensipleri ve kuantum

kopyalanamama teoremi verilmistir. Uclincii béliimde ise simetrik, asimetrik sifre

iX



sistemleri ve bu alanda temel teskil eden (¢ kuantum anahtar dagihm protokoll

sunulmustur.

Anahtar Kelimeler: Kuantum nesneleri, Kutuplanma, Bilgi iletisimi, iletisim giivenligi,

Kuantum kopyalanamama teoremi

YILDIZ TEKNiK UNIVERSITESI FEN BiLIMLERI ENSTITUSU



ABSTRACT

QUANTUM ENCRYPTION

Hisni KARA

Department of Physics

MSc. Thesis

Advisor: Prof. Dr. Zeynel YALCIN

Since quantum physics came into the world, physicists and other scientists have
impressed by its magnificent nature. As a result of it, fundamental concepts which
belong to quantum physics were started to be practiced to physical systems. On the
other hand, some scientists have planned to use photon and some similar quantum
objects for information transmission in the communication technology. Because of this
concept, in the methods of information communication, secure communication is

provided more than before.

Nowadays, communication security has acquired great attention and its prominence
has increased day by day. For this reason, quantum encryption has become one of the

most important branches in the quantum information theory.

In this thesis, first chapter contains literature abstract, aim and hypothesis of the

thesis. In the second chapter, quantum information, polarization of light and photon,

Xi



some principles of quantum mechanics and quantum no-cloning theorem which are
necessary for quantum encryption are given. Finally, in the third chapter, symmetrical
and asymmetrical cryptosystems and three quantum key distribution protocols which

are basic in this field are presented.

Key words: Quantum objects, Polarization, Information communication,

Communication security, Quantum no-cloning theorem.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES

Xii



BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Kuantum sifreleme disiincesi ilk defa 1970’lerde Montreal Universitesi’nden Gilles
Brassard ve IBM’den Charles H. Benett ve Stephen Wiesner tarafindan onerilmistir [1].
Kuantum sifreleme igin kullaniimakta olan ¢ok sayida protokol vardir [1-10]. Bu
calismada, kuantum sifreleme alaninda temel teskil eden Ug¢ protokole deginilecektir.
Kuantum sifreleme igin ilk protokol olan BB84 protokolii [11] 1984’te Charles H. Benett
ve Gilles Brassard tarafindan ileri striilmustlir. Sonrasinda sirasiyla, 1991’de Oxford
Universitesi’'nden Arthur Ekert tarafindan EPR protokoli [12], 1992’de ise Charles H.

Benett tarafindan B92 protokoli [13] 6nerilmistir.

1.2 Tezin Amaci

Kuantum sifrelemenin bilgi teknolojisindeki yerinin tayini, temel 6gelerinin
incelenmesi, bilgi glivenligi acgisindan 6neminin vurgulanmasi ve kuantum anahtar
dagihm protokollerinin kuantum sifrelemedeki yerinin tespit edilmesidir. Kuantum

sifreleme ve klasik sifreleme arasindaki temel farklarin ortaya konulmasidir.

1.3 Hipotez

Kuantum fiziginin ozellikleri kullanilarak bilginin islenmesi, sifrelenmesi ve iletilmesi
klasik fizik aracihgiyla yapilanlara gére ¢ok daha guvenlidir. Klasik sifrelemede anahtar
iletimi esnasinda bilgi hirsizhig1 farkedilemezken, kuantum sifrelemede ise bilgi hirsizlig

farkedilebilmektedir [14].



BOLUM 2

KUANTUM BILGiNiN TEMELLERI

Kuantum bilgi kavrami bilginin islenmesi, depolanmasi ve iletilmesi icin kuantum
fiziginin ozelliklerinin kullanimiyla ilgilidir [14]. Kuantum bilgi teorisi baslangicta temel
duslincelerini  kuantum mekanigi, bilgisayar bilimi, bilgi teorisi ve sifreleme
alanlarindan alarak bu ayri arastirma alanlarinin kesisiminde dogmustur [15]. Kuantum
bilgi teorisinin amaci; bilgiyi isleme, depolama ve iletmek icin kuantum mekanik
sistemlerin nasil kullanilabilecegini ¢alismaktir. Bu bdlim alti kesimden olugmaktadir.

Bu kesimlerde temel kaynak olarak [14,15] nolu kaynaklar kullanilmistir.

2.1 Kuantum Bit

Bit, klasik bilginin temel kavramidir ve genellikle O ve 1 ikili dijiti gibi iki mimkin deger
alabilen bir degisken olarak tanimlanir. Kuantum bilgi teorisi de benzer bir kavram
Uzerine insa edilir: Kuantum bit veya kisaca kubit. Bir kubit karmasik Hilbert uzayinda

tanimlanmis iki seviyeli bir kuantum sistemdir.

Bu uzayda, normalize edilmis ve birbirine dik vektorlerin bir gifti sdyle segilebilir:

|0) =m ;D =m. (2.1)

Denklem (2.1) ile verilen iki kuantum durumu iki seviyeli bir kuantum sistemde

hesaplama yapmak icin bir baz olusturur ve klasik bitin O ve 1 degerlerine karsilik gelir.

Ust Uste binme ilkesinden, bir tek kubitin bir |LIJ> durumu, bu baz vektoérlerinin bir

lineer bilesimi olarak yazilabilir:



W) =al0)+ A7) a,B0C. (22)
Burada a ve B karmasik genlikleri

laf” +|8° =1 (2.3)

2
a|” olasilikla O sonucu veya

normalizasyon sartini saglarlar. |lP> kubiti 6lglildigiinde,

|,[5’|2 olasilikla 1 sonucu elde edilir. Normalizasyon kosulu geometrik olarak bir kubitin

durumunun 1 uzunluguna normalize edilmesi olarak yorumlanabilir. Bu nedenle bir
kubit iki boyutlu karmasik vektér uzayinda bir birim vektoérdir. Kuantum bit ve klasik
bit arasindaki temel fark sudur: Klasik bit yalnizca iki ayri deger alabilirken, kuantum bit
iki strekli degiskenle parametrelendirilmis bir vektor uzayinda sonsuz deger alabilir. Bu
bir tek kubitte sinirsiz miktarda bilgi depolamanin mimkiin oldugu anlamina gelmez,

bir tek kuantum 6lglimi yalnizca bir tek bilgi bitini verir [16].

Sekil 2. 1 Bir atomdaki iki elektronik seviyenin kubit gosterimi

Bir atom modelinde, elektron sirasiyla |O> veya |1> ile tanimlanan taban veya uyariimis

durumlarin birinde bulunabilir. Bir atom Uizerine yeterli enerijili 1sik uygun bir zaman

dilimi sliresince gonderilirse, elektron |O> durumundan |1> durumuna gegcirilebilir veya

bunun tam tersi de mimkindlr. Fakat daha ilging olarak, 15181 tutma siresini



azaltmakla, baslangicta |O> durumunda olan elektron |O> ve |1> arasindaki yariyolda

hareket ettirilebilir. Bu durum

1 1
=—|0)+—|1 2.4
)= 10+ 24
ile verilir. Olgiim yapildiginda s6z konusu atom %60 olasilikla |O> ve %60 olasilikla |1>

durumunda bulunacaktir. Klasik bitlere gére bu tuhafliklarina ragmen kubitler gergek
fiziksel nesnelerdir, varliklari ve davranislari kapsamli bir bicimde deneylerle

dogrulanmistir [17-20].



2.1.1 Bloch Kiiresi

Kubitin durum vektorlerine (2.3) normalizasyon sartinin uygulanmasi, fiziksel bir anlami

olmayan garpanlarin ihmal edilmesi ve @ ve [ sayilarinin reel sayi olarak segilmesiyle

denklem (2.2) ile verilen esitlik asagidaki gibi yeniden diizenlenebilir:
_ 6 .6
W) —cos§|0>+e“’smE|1> 60[0, 71, p0[027]. (2.5)

Bu durum, kubitler ve onlarin durumlarina etki edebilen dénistimler igin yararl

geometrik bir temsil saglar. 8 ve ¢ agilari birim yarigaph tg boyutlu kire Gzerinde bir

noktayi tanimlar (Sekil 2.2).

1)

Sekil 2. 2 Bir kubitin Bloch klresindeki gdsterimi

Bu kireye Bloch kiresi denilir [14,15] ve bir kubitin durumunu hayalimizde
canlandirmak icin faydaldir. Tekli kubitler tGzerindeki islemlerin cogunlugu Bloch kiiresi
temsilinde dizgince tanimlanilabilir. Bununla birlikte, g¢oklu kubitler igin Bloch
kiresinin bilinen basit bir genellemesi yoktur. Birim kiire izerinde sonsuz sayida nokta
vardir. Bir kubitin goézlemlendigi andaki davranisi nedeniyle bu durum yaniltici olabilir.

Cunk bir kubitin 6lcim O veya 1 degerlerinden yalnizca birini verir.



2.1.2 Goklu Kubitler

En basit durumdan baslanarak n-kubit sistemleri yapilandirilabilir. ilk olarak
000110,11 ile verilen dort farkh konfiglirasyonla meydana gelebilecek iki klasik
bitten olusmus bir sistem gdzoniine alinir. Benzer bigcimde , 2-kubit sistemi Hilbert

uzayina ait |00> ,|01>,|10> ve |11> ile gosterilen dort baz vektorle olusturulabilir. Artik

kubitlerin bir gifti, bu dért durumun herhangi bir sekilde st Giste binmesinden olusur:

| @) = 0| 00) + a,|01) + [ 10) + | 10) . (2.6)

Boylece, 2 -kubit sisteminin durumunu tanimlamak icin

o] + |l +lanol” +[an| =1 (2.7)

normalizasyon kosulunu saglayan karmasik genliklere ihtiyac duyulur.

2 -kubit sistemindeki bir kuantum olgiiminden yalnizca bu dért durum ortaya gikar. Bu
su anlama gelir: Boyle bir sistemde iki bilgi bitinden daha fazlasi depolanamaz [15].
Onemli bir 2-kubit durumu,

00) +[11)
A

(2.8)

ifadesi ile verilen ve Bell durumu veya EPR ifti olarak isimlendirilen durumdur [14,15].
Bu durum kuantum hesaplama ve kuantum bilgideki bircok stiprizden sorumlu tutulur.
Dahasi birgok bagka ilging kuantum durumlari igin bir ilk 6rnek teskil eder. EPR durumu
birinci kubit 6lciilene kadar iki mimkin sonuca sahiptir. 1/2 olasilikla O sonucunu

verir ve Ol¢clim sonrasi durum |OO> olur veya 1/2 olasilikla da 1 sonucunu verir ve

Ol¢lim sonrasi durum |11> olur. Sonugcta, ikinci kubitin 6lcimu her zaman birinci kubitin

Olcimduyle ayni sonucu verir. Yani, O6l¢im sonuglari korelasyonludur [15]. Bu
korelasyonlar ilk defa 1935 yilinda Einstein, Podolsky ve Rozen’in ortak bir calismasinda
dile getirilmistir [21]. Sonrasinda ise John Bell tarafindan bu alandaki ¢alismalara
devam edilmistir. Bell durumunda 6lciim korelasyonlarinin, klasik sistemler arasindaki

korelasyonlardan daha kuvvetli oldugu Bell tarafindan kanitlanmistir [22].



GCoklu kubit sistemleri, klasik durumda goézlemlenemeyen saf kuantum korelasyonlarini
veren dolasik durumlarin varligina imkan saglar [23]. Dolasik durumlar, kuantum bilgi
suregleri igin temel alet teskil ederler ve 1sinlama gibi pek ¢ok tipik kuantum etkilerden

sorumludurlar.

Daha genel olarak, n-kubit sistemi g6zoniine alinabilir. n-kubit sistemi, n tane iki
boyutlu tekli-kubitin Hilbert vektor uzayinda tensor carpimiyla verilmektedir. Boyle bir

sistemin herhangi bir durumu

(W)= D a, %0 X Koo X, ), % =01 (2.9)
olarak yazilabilir. Bu nedenle, normalizasyon kosulu gézénine alindiginda bir n-kubit

sistemi tanimlamak icin karmasik genliklere ihtiya¢c duyulur [15].

2.2 Dirac Gosterimi

N. Mermin’e gére matematikgiler Dirac notasyonunu sevmeme egilimindedirler, ¢linki
bu durum onlari 6nemli olan bir takim kisitlamalari yapmaktan alikoyar. Fizikgiler ise
onu sever c¢lnkl onlari her zaman unuttuklari bir takim kisitlamalari hatirlamak
zorunda olmaktan kurtarir [15]. H™ karmasik sayilarla tanimli sonlu N boyutlu
Hilbert uzayi ve u,v,wW bu uzayin vektorleri olsun. v ve W vektorlerinin skaler carpimi

(v,w) ile gosterilir. Matematikgilerin gosterimi soyledir:

(v,Aw + tw) = A(v,w) + u(v,w) (v,w) = (w,V"). (2.10)

Fizikcilerin gosterimi matematikgcilerinkinden farkhdir:

(V, AW+ 1) = A (v, W) + 1 (v, W) . (2.11)

n=212,...N olmak Uzere, {e}, HN) uzayinin dik tabani olsun. Bu tabanda u,v,w

n

vektorleri

u, =(e,,u), v,=(e,,v), w, =(e,,w) (2.12)

bilesenlerine sahiptir. {e } tabaninda matris temsili ile verilen bir A(v,w) lineer

n

operatori:



A (v,w) =v.w (2.13)
bicimindedir. Bir u vektériine A, (v,w) operatdriiniin etkisi bilegenleri cinsinden

Uy =D A (VW)U = D VWU, = DV, (Woly) =V, (W, U) (2.14)

biciminde veya vektor formunda

u' = A(v,w)u = v(w,u) (2.15)
ile verilir. Dirac gosteriminde, vektor v ve skaler garpim (w, V) :

V- V), (wv) - (w]v) (2.16)
biciminde verilir. Bu gosterime goére A, (V, W) operatériiniin bir u vektdriine etkisi

) =] A (v, W) =) (i) = ([v)(w] )] u) (2.17)
olarak yazilir, burada

AWV, W) =|v)(w| (2.18)

olarak alinmistir. Ozel olarak v =w durumunda Vv asagidaki gibi normalize edilmis bir

vektordur:

AW, V) =|v) (v]. (2.19)

A(v,V) operatorinin bir u vektori Gzerine etkisi
| A(v,v) u) =|v)(v|u) (2.20)

, V boyunca u bilesenidir.

ile gosterilen P, izdligim operatoridur. Clinki |V> <u

M < N olmak tzere H" ,H"in M boyutlu alt uzayi olsun ve |m> (m= 123..,M) bu

alt uzayda bir taban olsun. H" zerine etki eden izdiisiim operatori

B = 3 mm 22



ile tanimlanir.

Eger M = N ise asagidaki tamlik bagintisi elde edilmektedir:

M

> [m)(m|=1. (2.22)
M=1

Burada | birim operatordir. Bir lineer A operatoriniin  matris elemanlar
A =(m[A,) (2.23)

ile verilir. Mesela,

(AB),, =(m|AB,) =(m|AIB,) = zk:<m| Ak)(k|Bn) => A, B, (2.24)

k

seklindedir.

2.3 Isigin Kutuplanmasi

Kubit icin ilk somut 6rnegimiz, fotonun kutuplanmasi olayidir. Bu nedenle isigin
kutuplanmasi konusunu kisaca ele alalim. Isigin kutuplanmasi ilk defa 1809’da
Chevalier Malus tarafindan kanitlanmistir [14]. Chevalier Malus, pencere camindan
yansitilan glines 1siginin kristaldeki iki goriintlisiinden birinin, kristal uygun bir bicimde
yonlendirildiginde kayboldugunu ya da kuvvetli bir bicimde zayifladigini gozlemlemistir.
Kutuplanma olayi 1sik dalgalarinin vektér dogasini gosterir. Isik enine titresim yapar ve

1stk dalgasinin elektrik alan bileseni yayilma yonine diktir (Sekil 2.3).

N
C
S
“E AE
s 4 s
X v v
(a) (b)

Sekil 2. 3 a) Elektromanyetik dalganin sematik gosterimi,
(b) Kutuplanmis 1sik demeti ve y—yodniinde titresen lineer kutuplu 1sik demeti



Z yoninde yol alan diizlemsel ve tek renkli skaler dalganin matematiksel tanimini

hatirlayalim. Zamanin fonksiyonu olarak u(z,t) titresiminin genligi
u(z,t) = u,cosivt —kz) (2.25)

seklindedir. Burada w titresim frekansi ve k ise dalga vektoridir. Kutuplanmanin
zamana bagh kismina yogunlasmak icin z=0 secilebilir. Bu durumda z=0 dizlemi

icinde zamana bagl kismin incelenmesi mimkun olur. Yani

u(z=0,t) = u(t) = u,coswt (2.26)

olur. Bir elektromanyetik dalga polarizér iginden gectiginde polarizérden iletilen

titresim xoy duzleminde yayilma dogrultusunun enine titresen bir vektordir.

Polarizériin kutuplanma dizleminin X ekseniyle & acisi yaptigi durumda, polarizor

ctkisinda elektrik alanin Xve y bilesenleri,

E, = E,cosfcoswt (2.27)

E, = E,sindcoswt (2.28)

seklinde verilir. Burada & filtrenin yonelimine baghdir (Sekil 2.4). Bir fotoelektrik hiicre
kullanilarak  olgllen 1tk siddeti (veya enerji) elektrik alanin  karesiyle

orantilidir (I O EZ). xoy diizleminde P birim vektérd,

p = (cosf sinb) (2.29)

elektromanyetik dalganin lineer Ust lste binmesini karakterize eder:

E' = E,pcoswt. (2.30)
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Kutuplanmamisg
Isik

\
Polariz6r
| % : p E,
Analizor

n ;

Kutuplanmig
Istk E, cos 6

BN

Sekil 2. 4 Kutuplanma eksenleri ¢gakismayan iki kutuplayici levha

6=0 ise 15tk x ekseni dogrultusunda ve d=7/2 ise y ekseni dogrultusunda
kutuplanir. Dogal 1stk %60 Oy ekseni ve %b0 Ox ekseni boyunca kutuplanmistir. Bu

durum, 1s1gin koherent olmayan (st Uiste binmesinden olusur.

Polarizér-analizér seti kullanilarak 1sigin kutuplanmasi séyle incelenebilir. ilkin, 1s18in,
kutuplanma duzlemi Ox ekseniyle & acisi yapan bir polarizor icinden gecmesine izin
verilir. Sonra, kutuplanma diizlemi Ox ekseniyle @ acisi yapan ve analizor adi verilen

ikinci bir polarizérden daha gegmesi saglanir. xoy dizleminde A birim vektéri,

n = (cosa sina) (2.31)

olarak ifade edilir. Analizdérden cikistaki E" elektrik alani (2.30) alanini A Uzerine

izdustirmekle asagidaki gibi elde edilir:
E" = (E' M)A = E, coswt( p M)A

= E, coswt(cos@ cosa +sindsina)h

= E,coswtcos@-a)h. (2.32)
Denklem (2.32) den analizor cikisindaki siddet icin Malus yasasi [14] elde edilir:

|"=1cog(8-a). (2.33)
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Lineer kutuplanma, kutuplanmanin tek bicimi degildir. Ornegin, dairesel kutuplanma,
isigin  elektrik alan bileseninin 'y bileseninin fazini *7n/2 kaydirmakla ve

6 = nl/4segmekle elde edilir. Sag el yoniindeki dairesel kutuplanma igin

£, =to

X

coswt, (2.34)

N

E =Ecos@vt—7r/2) :Esinwt (2.35)

"2 72

ifadeleri elde edilir. Elektrik alan vektori xoy dizleminde ‘EO/\/E‘ yaricapli bir daire

cizer. Elektrik alan vektérinin ucunun bir elips ¢izdigi eliptik kutuplanma en genel

durumdur.
E, = E,cosdcos(m - 8,) = E, Re|cosf e %) | = E, Re| e ™| (2.36)
E, = E, cosfcosmt - J,) = E, Re[sin@e_i(“_5y’J = E, Re[e™] (2.37)

En genel kutuplanma durumu luzunluguna normalize edilmis karmasik bir vektorle

(veya normalize edilmis bir vektorle), iki boyutlu uzayda, A = cos@e'*, ,L1:SinHei5y
. . 2 2 o

bilesenleriyle tanimlanilir ve |)I| +|,u| =1 sartini saglar.

Ox ekseni boyunca yonlendirilmis polarizorle, Oy ekseni boyunca yodnlendirilmis

analizér duzeneginde hic i1sik iletilemez. Eger Ox ekseniyle & agisi yapan bir polarizor
kullanilirsa, 1s1gin bir kismi iletilir. Birinci izdlisiim 151k siddetinin cosé katini, ikincisi ise

1stk siddetinin sin@ katini vereceginden, analizor ¢ikisindaki siddet

1" = | cos @sin* @ (2.38)

olur. Denklem (2.38) gozoniine alindiginda =0 veya 6 =7/2 olmasi durumunda

analizor cikisindaki siddet sifirdir.
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2.4 Fotonun Kutuplanmasi

A. Einstein’in 1905’teki ¢alismasindan beri 1sigin fotonlardan veya isik parcaciklarindan
olustugu bilinmektedir [14]. Isigin yogunlugu yeterli seviyede azaltiirsa ve CCD
kameranin modern bir stirimi olan fotodedektorler kullanilirsa, bir tek fotonun
kutuplanmasi incelenebilmektedir [14]. Bir deneyde N tane fotonun algilanabildigi
varsayllir. N - oo limitinde dalga optiginin bir onceki kesimde elde edilmis olan
sonuglari yeniden elde edilir. Bir plaka kullanilarak, kutuplanmasi Ox ekseniyle 8 agisi

yapan bir 151k demeti Ox ve Oy eksenleri boyunca kutuplanmis iki demete ayrilirsa, bu

iki demetin siddetleri sirasiyla | co€ 8 ve |sin’@ olur. Bu durumda siddet azalir ve
fotonlar plakaya daha dusuk siddette varirlar. Fotonlari izlemek igin plakalar arkasina

D, ve D, gibi iki fotodedektor yerlestirilir. Deney, fotonlarin D, veya D, den birine

ulastigini gosterir. Bir foton asla béliinmez [14]. Baska bir deyisle, deneyde bir fotonun

D, (Dy) tarafindan algilanma olasiligi p, = cos & veya P, =sin’@ olur. Deneyde N

tane foton algilanabilirse, D, (Dy) tarafindan gézlemlenen N, (N,) adet foton vardir.

Kutuplanmis foton optik fiberden gegirilerek bilgi iletiminde kullanilabilir. Keyfi olarak,
Ox boyunca kutuplanmis fotonla O bit degerini ve Oy ekseni boyunca kutuplanmis
fotonun da 1 bit degerini aldigi varsayilabilir. Kuantum bilgi teorisinde, bilgi iletisimi
(degis-tokusu) yapan insanlar génderici ve alici olarak isimlendirilebilir (ingilizce
kaynaklarda gonderici Alice, alici ise Bob’tur). Mesela, gbnderici aliciya  YyXyxyyyx....
olarak kutuplanmis foton serisini gonderir. Alici ise bir analizor kullanarak bu fotonlarin

kutuplanmasini analiz eder. Boylece godndericinin yolladigi fotonun sifresini ¢ozer:

11010111Q.. gibi.

Acikcasl, bu bir mesaji iletmek icin ¢cok etkin bir yontem degildir. Bununla birlikte, bu
yontem kuantum sifrelemenin temelini olusturur [14]. Fotonun kutuplanmasi kubitin
bir 6rnegidir. Bu nedenle bilgi tasima acisindan bir kubit yalnizca O ve 1 degeri alabilen
siradan bir bitten ¢ok daha zengindir. Bir kubit Ust Gste binme ilkesi sayesinde O ve 1
de dahil olmak lizere O ve 1 arasindaki tim ara degerleri de alabilir. Bundan dolayi

sinirsiz bir bilgi igerir.
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Lineer Ust Uste binmeler gozoniine alinarak, kutuplanmanin matematiksel tarifinin
yapilmasi igin iki boyutlu Hilbert uzayi kullanilir. Herhangi bir kutuplanma durumu bu

uzayda uygun bir vektorle tanimlanabilir. Mesela, fotonun Oxve Oy eksenleri

boyunca olan lineer kutuplanmalarina karsilik gelmek tizere Hilbert vektor uzayinin |X>

ve |y> dik tabanlari secilebilir [14]. Bu durumda bir |<D> kubiti
@) =A%)+ y) (2.39)

seklinde yazilabilir. Hilbert uzayi vektorleri icin Dirac gosterimini kullanmak daha uygun
olmaktadir. Hatirlayalim ki; H Hilbert uzayi pozitif tanimh skaler ¢arpimla tanimlanmis

karmasik bir vektdr uzayidir. Olasilik genlikleri, bu uzaydaki skaler ¢arpimla iliskilidir.

(2.38) de verilen |CD> ve |LIJ> = U| X> + 01 y> gibi iki vektorin skaler carpimi <LIJ|CD>
(WD) =v'A+a u=(o|¥) (2.40)

olarak tanimlanir. C*,C nin karmasik eslenigidir. Skaler carpim bu nedenle |CD> de

lineer ve |LP> de anti-lineerdir. |CD> nin normu ||CD|| ile gosterilir ve
[0 = (@] @) = A" +|” (2.41)

olarak elde edilir.

|X> ve | y> vektorleri (2.40) skaler ¢arpimina gore diktirler ve normlari 1 olur.
(x[x)=(yly)=1, (x]y)=0 (2.42)

{|X>| y>} seti Hilbert uzayinin dik tabanidirlar. Zorunlu olmamakla birlikte, fiziksel bir

durumu tanimlamak igin uygun normalizasyon kosulu eklenebilir,

[of =]A]" +]" =1. (2.43)

Matematiksel olarak, kutuplanma durumlari Hilbert vektér uzayinda, kutuplanmanin

durum vektorleri olarak adlandirilan normalize edilmis vektorlerle temsil edilir.
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2.5 Kuantum Mekaniginin Prensipleri

Kuantum mekaniginin ilkeleri fotonun kutuplanmasi durumunda elde edilen sonuglari

genellestirir [14]:

Prensip 1: Kuantum sisteminin fiziksel durumu sonsuz boyutlu Hilbert vektér uzayina

ait |CD> vektoriyle temsil edilir ve kuantum sisteminin durum vektoéri olarak
adlandirilir.  Kuantum bilgi teorisinin amaglari dogrultusunda sonlu boyutlu uzay

yeterlidir. |<D> normalize edilmis bir vektor olarak segilir: ||CD||2 =1.
Prensip 2: |W> ve |CD> iki fiziksel durumu temsil etsin. W de @ bulmanin olasilik
genligi

a(® - W) =(¥|o) (2.44)

skaler garpimiyla verilir. Ayrica @ igin W testini gegme olasilig

PP - W) =la(® - W)° (2.45)

olarak elde edilir. Bir polarizér kullanarak kuantum sistemini |W> durumuna gegirme
isleminin  matematiksel karsilig |W> uzerine bir dik izdlisim operatorini

uygulamaktir. P, izdiisim operatéri olsun. P, nin ® durumuna etkisi

[P®) = R|0) =|w)({w]o) = (|w)(w]) ) (2.46)

ile verilir. izdiisim operatérii daha uygun bir formda yazilabilir:

Py = (W|W). (2.47)

Ozetle, bir dlciime karsilik gelen matematiksel islem o durumun izdiisimini almaktir.

Karsilik gelen 6lglim, izdlstrict 6l¢im olarak adlandirilir. Bununla birlikte, PqJ|CD>

vektori basta normalize edilmemistir, normalize edilmelidir:

R.[®)

%@*W%@Wﬁy

(2.48)
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Kuantum mekaniginin geleneksel yorumunda durum vektérinin izdlisiminin
alinmasina durum vektorinin c¢okist veya dalga paketinin ¢oklisii denir. Dalga

paketinin ¢okisu, kuantum mekaniginin tamamlayici temel ilkesi olarak gorilir [14].

Bir kuantum sisteminin,{ X>| y>} tabanlari tizerinde P, Py izdlislim operatorleri:

10

PX = | X><X| = (O Oj (249)
00

2, =1vl=g 3| 250

bigciminde tanimlanir. | birim operatéri P, ve P, izdusim operat6rlerinin toplami

olarak yazilabilir:

P+, = 0+ )] =1 25)

Denklem (2.51) ile verilen ifade Kesim 2.2 de deginilen tamlik bagintisinin 6zel bir

durumudur ve N boyutlu Hilbert uzayinin dik tabanina genellestirilebilir:

2lii[=1, (2.52)

iX(i|=9;. (2.53)
P, ve P, izdusim operatorleri komutatiftir, yani
|P..P,|=RP,-P,P =0 (2.54)

esitligini saglar. Burada |X> ve |y> testlerine uyumlu testler denir. Ote yandan |6?> ve

|HD> durumlarina karsilik gelen izdlisim operatorleri

cos @ sindcosl
P - 9 e - 255
»=|6)8 [sinﬁcosﬁ sin” & J (2:53)
sin* @ -sin@cosé
. :|HD><QD| :(—sinecosﬁ 0 j (2.56)
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olarak elde edilir. Bu operatorler P, ve P, ile komtatif degildirler. Boyle oldugu

e 0 singcosd (2.57)
17| —sinGcosd 0 '

ifadesinden acik¢a gorilmektedir. Bu nedenle |X> ve |6?> testlerine uyumsuz testler
denir. Foton X,......0; eksenleri boyunca polarize edildiginde P,,..... ,PHD izdlUsim

operatorleri kuantum sisteminin fiziksel oOzelliklerini matematiksel olarak temsil

ederler. Eger P, ve P, komdutatif degilse es zamanli olarak bu kuantum sisteminin
ozelliklerini 6lgmek mimkin degildir.
N boyutlu H™ Hilbert uzayi, bu uzayin bir dik tabanini |n>, n=1212..Nile verilen N

tane |n> testlerinin kiimesiyle iliskilendirir. Bir kuantum sistemi |CD> durumundaysa,

testi gegme olasilig

p, =[(n|®) (2.58)

ile verilir ve

Z p, =1 (2.59)

esitligini saglar. |n> testleri maksimal bir test olustururlar. Bu durumda {|a>} oncekiyle

uyumsuz diger maksimal test H" in farkl bir dik tabanina karsilik gelir. Hilbert

uzayinda {|n>} ve {|a>} n,a = 12..N tabanlarinda maksimal olarak uyumsuzluk

tanimlanabilir.
2_1
KC’|”>\ Y (2.60)

2

(2.60) ile verilen tanimdan ‘<a|n> , @ ve n den bagimsizsa, yani @ ve n

tamamlayiciysa, iki tabanin maksimal olarak uyumsuz oldugu goérilir. Tamamlayiciligi
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bir ornekle soylemek gerekirse {|X>|y>} ve {‘9=—>,‘«9:—%[>} tabanlari

tamamlayicidirlar.

)

tabaninin bilmedigimiz bir durumunda olan ¢ok sayida kuantum sistemi bulunsun. Bu

Tamamlayici tabanlarin fiziksel anlami soéyle izah edilir [14]: Varsayalim ki, hepsi,

kuantum sistemleri |n> tabani kullanilarak test edilirse, sonugclarin biri, mesela m,

9100 olasilikla ¢ikar, yani 6lcim durumun maksimum bilgisini verir. Eger aksine |a’>

tabanini kullanarak test edilirse, o zaman da 1/N olasilikla tim diger mimkin

sonuclar elde edilir. Bu sonuctan adi gecen durum hakkinda minimum bilgiye ulasilir.

2.6 Kuantum Kopyalanamama Teoremi

GoOndericinin aliciya yolladigi fotonun durumu bilgi hirsizi tarafindan kopyalanamiyorsa,
bu kuantum sifrelemede kulanilan yontemin mikemmel glvenilir oldugu anlamina
gelir. Kuantum kopyalanamama teoremi keyfi bir kuantum durumunun
kopyalanamayacagini ifade eder [24] ve kuantum sifrelemenin mutlak glivenligi icin
temel dayanak olusturur [3]. Bir bilgi hirsizinin miidahalesine ragmen alicinin 6lgim
sonucu gondericinin yolladigi orjinal durumla ayni ise, mesajin baskalari tarafindan ele
gecirilip gegiriimedigi anlasilamaz. Kuantum kopyalanamama teoremi gdndericinin
aliciya yolladigi fotonlarin bilgi hirsizi tarafindan cogaltilmasini imkansiz kilar. Yani
midahale varsa kuantum durumu degisecektir. Bilgi hirsizi bu kopyalama islemini
yapabilseydi, o zaman 0yle fotonlardan cok sayida liretebilir ve kopyalama islemini

problemsiz yapmis olurdu.

Bu teorem soyle izah edilebilir [14]: Bilinmeyen bir kuantum durumu olan |Xl>
durumunun kopyasinin yapilmak istendigi varsayilir. Eger |X1> bilinseydi hazirlanma

islemi bilinmis olacagindan kopyalamak sorun olmayacakti. Kopyasi yazilmak istenen

sistem |¢> ile gosterilir ve bir bos kagida esdegerdir. Mesela spin % durumuna karsilik

gelen |X1> cogaltilmak istenirse, o zaman |¢> durumu spin % nin bir durumu olur.

Cogaltma siirecinde durum vektorinin gelisimi (2.61) formunda olmalidir:
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1% 0¢) - [x0x) (2.61)
Bu gelisim Uniter U operatoériyle kontrol edilir:

U(x 0¢)=[x0x). (2.62)

Denklem (2.62) de verilen U operatorii evrensel olmak zorunda (¢linki fotokopi islemi

kopyalanan duruma bagh degil) ve bu nedenle bilinemeyen |X1> durumundan bagimsiz

oldugu varsayilir. ikinci bir orjinal |X2> durumu gogaltiimak istenirse soyle yapiimalidir:

U(x, 0))=|%0x,). (2.63)

Burada skaler carpim degerlendirilirse:

X =(x 0¢u"U(x, 0¢)) (2.64)

ifadesi elde edilir ve bu ifadeyi agiklamak igin iki farkl yol vardir:

X =(% 0 9)|x 0¢) = (/) (265)
ve
X = (% 0 x[%, 0%,) = ((x/x,)). (2.66)

Sonug her ikisinde de |X1>E|X2> veya <X1|X2>=0 olur. iki durumun lineer Ust Uste
binmesi disinda bir |X1> durumu veya bir dik durumun ¢ogaltilmasi mimkindir  [14].

Kuantum kopyalanamama teoreminin ispati birilerinin neden kuantum sifrelemede

fotonlar igin birbirine dik |X> ve |y> kutuplanma durumlariyla kendini kisitlamadigini

izah eder [13]. Bir ajanin varhginin farkedilmesine yol agan sey |X> ve |y> kutuplanma

durumlarinin lineer st Uste binmelerinin kullanilmasidir.
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BOLUM 3

KUANTUM SiFRELEME

Sifreleme karmasik ve ilging tarihiyle birlikte antik bir sanattir [25]. insanhk tarihi
boyunca sifreleme higbir zaman degerini kaybetmemistir ve teknoloji ilerledikge daha
da 6nem kazanmaya devam edecektir. Ozellikle, 20. yizyilin baslarinda biyileyici
dogasiyla kuantum fizigi bilim dinyasinin glindemine girmis ve sifreleme sistemleri
Uzerine kuantum fiziginin temel yasalarinin uygulanmasi énemli bir arastirma alani
olmustur. Sifreleme 1949’dan sonra bilgi teorisinin en 6nemli dallarindan biri olmustur
[26,3]. Shannon, kirllamaz kodlarin veya mikemmel gizli sistemlerin varligini
kanitlamistir  [27]. Kuantum sifreleme kuantum bilginin en dikkate deger
uygulamalarindan birisidir. Kuantum sifreleme veya kuantum anahtar dagilimi olarak
bilinen bir islem, 6zel bir bilginin kanitlanabilir giivenlikli dagihmina olanak saglamak
icin kuantum mekaniginin 6zelliklerini kullanir [27]. Kodlamada glivenli ydntemler elde
etmek i¢in kuantum fiziginin oOzelliklerinin kullanilmasi disiincesi Stephen Wiesner

tarafindan 1969 da onerilmistir [28].

Mesaj sifrelemenin farkh yollari vardir. Gizli anahtar sifreleme sistemleri, acik anahtar
sifreleme sistemlerine [29] gore sifrelemenin ¢ok daha eski bir formudur ve onun

prensipleri kuantum sifre sistemlerinde de kullanilir.
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3.1 Simetrik (Gizli Anahtar) Sifreleme Sistemi

1970’lerde acgik anahtar sifreleme yonteminin kesfine kadar biitiin sifreleme sistemleri,
simdi gizli anahtar sifreleme yontemi olarak bilinen farkl bir prensibe dayali olarak
calismistir. Gizli anahtar sifreleme sistemlerinde, gonderici alictya mesaj yollamak
istediginde mesajini sifrelemek igin bir sifreleme anahtarina sahip olurken, alicinin da
sifreli mesaji ¢cozmek icin bir sifre ¢cozme anahtarina sahip olmasi gerekmektedir.
Sifreleme ve sifre ¢dzme anahtari ayni anahtardir (Sekil 3.1). Basit ve hala son derece

etkin olan gizli anahtar sifreleme sistemi Vernam sifresidir [30].

Gonderici ve alici 6zdes olan n bit gizli anahtar dizisiyle baslarlar. Gonderici mesaja
anahtari eklemekle n bit mesaji kodlar. Alici ise sifrelenmis mesajdan sifre ¢ézme
anahtarini ¢cikarmakla mesaji ¢ozer. Bu sistemin 6nemli 6zelligi sudur: Anahtar dizileri
hakikaten gizli oldugu slirece kanitlanabilir glivenliktedir. Bilgi hirsizi her zaman iletisim
kanalinda parazit yapabilir, fakat gonderici ve alici bu parazitligi fark edebilir ve
bozuklugu ilan edebilirler. Bilgi hirsizinin kullandigl herhangi bir gizli dinleme stratejisi
icin, gonderici ve alici onlarin kodlanmamis mesajlariyla bilgi hirsizinin bilgisinin
istenildigi kadar kiguk yapilabilecegini garanti edebilirler [15]. Aksine, yaygin olarak
kullanilmasina ragmen, acgik anahtar sifrelemenin glvenligi klasik bilgisayarlarla
carpanlarina ayirma gibi belirli problemleri ¢6zmenin zorlugu ile ilgili ispatsiz
matematiksel varsayimlara dayanir. Mesela, herhangi biyik bir tam sayi yeterince kisa
bir zamanda carpanlarina ayirma problemi kuantum bilgisayarlarinda Shor algoritmasi
[31] uygulanarak asilabilir. Gizli anahtar sifreleme sistemlerinin en bulylik zorlugu
anahtar bitlerinin giivenlikli dagiimidir. Ozellikle Vernam sifresi yalnizca, anahtar
bitlerin sayisi en azindan kodlanmis mesajin boyutu kadar biyik oldugu sirece
glvenlidir ve anahtar bitler tekrar kullanilamaz. Bu nedenle ihtiya¢ duyulan c¢ok
sayidaki anahtar bitler genel kullanimda pratik olmayan uzun dizilere neden olur. Daha
da Otesi, anahtar bitler ileride kullanilana kadar da dikkatli bir bicimde korunmak
zorunda, sonrasinda ise bozulur. Diger taraftan, prensipte, boyle klasik bilgi orjinali
bozulmaksizin kopyalanalabilir, bundan dolayr tim protokoliin givenligi tehlikeye
girebilir. Bu olumsuzluklarina ragmen Vernam sifresi gibi gizli anahtar sifreleme
sistemleri gizli toplantilar, givenilir kuryeler veya gizli glivenli iletigsim linkleriyle teslim
edilmis anahtar materyalleriyle kanitlanabilir givenliklerinden dolayi kullaniimaya
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devam edilmektedirler [15]. Bir simetrik (gizli anahtar) sifreleme 6rnegi Sekil 3. 1 de

verilmistir.
K U A N T U M
+ + + 4+ + o+ o+
M E K A N [ K
S F R E S

M E K A N I K

K U AN T U M

Sekil 3. 1 Herkesin erisimine agik kanalda gizli anahtar sifreleme yontemi, Vernam
sifresi
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3.2 Asimetrik (Agik Anahtar) Sifreleme Sistemi

Bu sifreleme sistemi, sifreleme ve sifre ¢ozme icin farkh anahtarlarin kullanimini
gerektirir. Bu sistemin prensipleri ilkin Stanford Universitesi’nden Whitfield Diffie ve
Martin Hellman tarafindan 1976’da ©®nerilmistir [32]. ilk gercek uygulama
Massachusetts Institute of Technology’den Ronald Rivest, Adi Shamir ve Leonard
Adleman tarafindan 1978’de gerceklestirilmistir [33]. Bu sifreleme yontemi adi gecen
g kisinin ikinci isimlerinin bas harflerinin biraraya getirilmesiyle RSA olarak anilir ve

gunimizde de yaygin olarak kullanilir [27].

Alici, acik anahtar sifreleme sistemi ile sifrelenilmis mesajlar almak isterse, gizli tuttugu
Ozel bir anahtar segmelidir. Sonra, bu 6zel anahtardan herhangi bir ilgili sahsin ortaya
cikarabilecegi bir acik anahtari hesaplar. Gonderici bu acik anahtari kullanarak mesajini
sifreler. Gonderici sifreledigi mesaji 6zel bir anahtar kullanarak onu ¢6zebilecek olan
aliciya yollar. Agik anahtar sifreleme sistemleri kullanishdir ve son 30 yildir son derece
yaygin olmuslardir. Mesela internetin glivenligi boyle sistemlere dayanir. Agik anahtar
sifreleme sistemi herhangi birinin mektup atabilecegi bir mektup kutusunda

kullanilabilir. Yalnizca yasal sahibi 6zel anahtariyla onu agmakla erisebilir.

Acik anahtar sifreleme sistemlerinin glivenligi matematiksel hesaba dayali karmasikliga
glvenir. Amac tek yol fonksiyonlari olarak bilinen matematiksel nesneleri kullanmaktir.
Tanim araciligiyla, verilen x degeri igin f(X) fonksiyonunu hesaplamak kolaydir, fakat
hesabin tersini yapip f(X) ten X i ¢ikarmak zordur. Sezgisel olarak, 61x43garpimini
hesaplamanin birkag saniye ve 2623 sayisini asal ¢arpanlarina ayirmanin ise ¢ok uzun
zaman almasini anlamak kolaydir. Carpanlarina ayirma isleminin iyi bir yani vardir.
Bunun anlami bir ipucu verilmesi halinde sonucun ¢ok basitlesecegidir. Mesela 2623
Un bir asal carpani olan 61 soylenildiginde, hesap oncekine kiyasla ¢cok daha basit olur.

RSA nin glivenligi gergekten blylik sayilarin ¢garpanarina ayrilmasina dayanir.

Zarifligine ragmen, bu teknik buylik bir kusurun sikintisini c¢eker. Carpanlarina
ayirmanin zor mu, kolay mi oldugu henlz kanitlanilmadi [15]. Henliz ¢arpanlarina
ayirma islemini hizli bir bicimde yapacak bir algoritma mevcut degildir. Benzer olarak,
tiim agik anahtar sifreleme sistemi guivenlikleri igin teorik ve pratik ilerlemelerle 6rtpas

edilebilen veya zayiflatilabilen kanitsiz varsayimlara glivenir. Bugline kadar hickimse

23



guvenli asimetrik sifreleme sistemlerinin varhigini kanitlayamadi. Bu durum bu sekilde
isleyen sifreleme sistemlerine bir takim tehditler olusturur. Glvenlikli bilgi iletisiminin
son derece 6nemli oldugu yasam kosullarinda boyle tehditlere tahammiil edilemez.
Mesela matematikteki yeni bir bulus ansizin elektronik parayi degersiz yapabilir. Boyle
ekonomik ve sosyal riskleri sinirlandirmak igin simetrik sifreleme sistemlerini

kullanmaktan baska care yoktur.

Ornek: RSA sifreleme [14]

Alc iki asal sayi secer, p ve . N = p.g olarak tanimlanir ve bir ¢ sayisi (p—1)(q-1)
carpimiyla higbir ortak bélene sahip degildir. Mod(p—-21)(g-21) in ¢ ye bolimuyle d

hesaplanir.
cd=1mod(p-1(g-2) (3.1)

Glvensiz bir yolla, alicc N ve c sayilarini gondericiye yollar (p ve q yu ayri ayri

degil!). Gonderici aliciya bir a <N sayisiyla temsil edilmek zorunda olan sifrelenmis bir
mesaj yollamak ister (Mesaj cok uzunsa, génderici onu alt mesajlara bolebilir). Sonra
b=a®modN (3.2)
yi hesaplar. Alictya b vyi yollar, her zaman glivensiz bir yolla, ¢iinkt yalnizca N,b ve ¢
yi bilen bir bilgi hirsizi orjinal mesaji a yi ¢ikaramaz. Alici mesaji aldiginda

b’ modN =a (3.3)

yI hesaplar. Sonucun kesin olarak a oldugu gercegi, yani géndericinin ilk mesaji sayi
teorisinin bir sonucudur. Ozetlersek N,b ve ¢ sayilari herkesin erisimine acik bir yolla,

guvensiz bir sekilde yollanilir.
Alicinin  sectigi sayisal degerler p=3 ve =7 olsun. N=p.q=37=21 ve
(p—-D(g-2) =(8-1.(7-1) =12 olur. ¢ =5 sayisinin 12 ile higbir ortak béleni yoktur

ve modl12 carpimina gore tersi d =5 tir. Clinki 5X5=24+1. Alict N=21 ve c=5

sayllarini gondericiye yollar. Gonderici ise a=4 seger ve (3.2) yi kullanarak

4° =1024=21x48+16 (3.4)

4° =16mod21 (3.5)
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hesabini yapar ve (3.5) ifadesinden b yi 16olarak hesaplar ve aliciya yollar. Alict b

mesajini aldiktan sonra (3.3) ifadesini kullanarak a yi bulur:

b®> =16° = 4993%21+4 (3.6)
16> = 4mod21. (3.7)
Boylece a = 4 orjinal mesajini kesfeder.

Diger bir 6rnegimiz soyle olsun: Alict p=2 ve =5 i segsin. N=p.q=25=10 ve
(p=-D(g-1) =(2-1.(5-1) =4 olur. c=3 sayisinin 4 ile hicbir ortak boéleni yoktur
ve mod4 carpimina gore tersi d =3 tir. Clinkii 3X3=8+1. Alictc N=10 ve c=3

sayilarini gondericiye yollar. Gonderici ise a =6 secger ve (3.2) yi kullanarak
6° =10x21+6 (3.8)
6° = 6mod(0) (3.9)

hesaplarini yapar. (3.9) ifadesinden b =6 bulur ve bu sonucu aliciya iletir. Alici ise (3.3)

ifadesini kullanarak a yi bulur:
b° =6° =777x10+6 (3.10)
6° = 6modl10. (3.11)

Boylece a =6 orjinal mesajini elde eder.
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3.3 Kuantum Anahtar Dagilim Protokolleri

Kuantum anahtar dagilim protokolli bir acik kanal Uzerinden iki kisi arasinda gizli
anahtar bitler araciligiyla olusturulabilen kanitlanabilir givenlikli bir protokolddr.
Kisilere gilvenli iletisim imkani saglayan klasik gizli anahtar sifreleme sistemini
yurarlige koymak igin anahtar bitler kullanilabilir. Kuantum anahtar dagilim protokoli
icin tek gereksinim kubitlerin bir esik degerinden daha kiicik bir hata oraniyla agik
kanal Uzerinden iletilebilmesidir. Meydana gelen anahtarin givenligi kuantum bilginin
Ozellikleri ile garanti altina alinir ve bu nedenle yalnizca fizigin kurallarina sartlandirilir.
Kuantum anahtar dagilimi arkasindaki ana diistince asagidaki temel gozlemdir: Birincisi,
bilgi hirsizi, durumlarini pertiirbe etmeksizin iletilen kubitlerden herhangi bir bilgi elde
edemez. Yani, kuantum kopyalanamama teorisi nedeniyle bilgi hirsizi, géndericinin
kubitini koplayamaz. ikinci olarak, birbirine dik olmayan iki kuantum durumunu
ayirtetmek icin herhangi bir denemede bilgi eldesi ancak sinyali bozma pahasina

muimkundir. Bu durum soyle izah edilebilir:

|‘P> ve |CD> bilgi hirsizinin, hakkinda bilgi elde etmeyi denedigi dik olmayan kuantum
durumlari olsun. Bilgi hirsizinin bilgi elde etmek igin kullandig siireg |lP> veya |CD>

durumunu standart bir |u> durumunda bulunan bir yardimciyla Uniter olarak

etkilestirmektir. Bu slrecin durumlari bozmadigi kabul edilirse asagida verilen iki

durum ortaya cgikar:
[ Wu) — [W)lv), (3.12)
|D)u) - @) V). (3.13)

Bilgi hirsizi |V> ve ‘V> durumlarinin farkli olmalarini isterdi ki durumun kimligi hakkinda

bilgi elde edebilsin. Bununla birlikte tGniter donlisiimler altinda i¢ carpimlar korunumlu

oldugundan,

(Vv (W] @) =(ulu)(w|®), (3.14)

<v‘v'> =(u|u)

1 (3.15)
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seklinde olmak zorundadir, burada |V>ve ‘V> durumlarinin 6zdes olmak zorunda

oldugu vurgulanir. Bu nedenle |LP> ve |<D> durumlarini ayirtetmeye calismak

kaginilmaz olarak bu durumlarin en az birinin bozulmasiyla sonuglanir. Gonderici ve
alici arasinda dik olmayan kubit durumlarinin iletiminde de bu disince kullanilir.
GoOnderici ve alci iletilen durumdaki bozulmayi kontrol ederek iletisim kanalinda
meydana gelen herhangi girilti veya gizli dinlemede bir Gst sinirn tayin eder. Bu
kontrol kubitleri bilgi kubitleri arasina rasgele karistirilarak bu tst siniri bilgi kubitlerine
de uygulanir. Bu karisik durumdan anahtar bitler daha sonra cikarilir. Gonderici ve alic
o zaman paylasiimis bir gizli anahtar dizisi bicimlendirmek icin bilgi uzlastirma ve
guvenlik artirma uygularlar. Maksimum kabul edilebilir hata orani igin esik degeri en iyi

bicimde, bilgi uzlastirma ve giivenlik artirma protokollerinin etkisiyle belirlenir.

Kuantum bilgi dugslncelerinin belirli kuantum anahtar dagilim protokollerinin
glvenligini kanitlamada faydali olabilecegi 6nerilir. Kuantum hata dizeltme teorisi
kuantum sifrelemenin givenligini kanitlar. Bu kesimde kuantum anahtar dagilimi igin

g farkh protokol verilecektir: Sirasiyla BB84 [11], B92 [13] ve EPR [12].

3.3.1 BB84 Protokolii

Kuantum sifrelemede kullaniimis ilk protokoldir ve dort durum tertiblidir [11].
Gonderici ve alici bu protokol aracihigiyla yiksek givenligi nedeniyle Vernam sifresinde

kullanilabilecek gizli bir anahtar elde eder.

Bu islemde gonderici ve alici kuantum kanalini ve herkesin erisimine agik olan baska
klasik kanali da kullanirlar. Genellikle bir optik fiber olan kuantum kanali fotonlari teker

teker yollamak icin kullanihr.

Bu protokol kisaca sdyle tanimlanabilir:

Goénderici, (+,X) tabanlarinin 6zdurumlari olan @ 90° 45 ve 135 de lineer olarak

polarize edilmis fotonlari hazirlar. Bu islemi rasgele yapar ve hazirlanmis durumlarin

dizisini kaydeden kuantum kanali icinden bu fotonlari yollar. H,D,V ve A olarak

isimlendirilen ve sirasiyla yatay, 45°, disey ve 135 kutuplanmus ilk iki durum icin O ve

son ikisi icin ise 1 degerlerini verir. Bu yolla, gonderici tamamen rasgele bit dizisini elde
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eder. Sonrasinda ise Ug farkh siralanis yazar. Birincisi kutuplanma tabanlari igin, digeri

kutuplanma durumlari icin ve sonuncusu bitlerin siralanisi icindir [26]:

NEXEXKNN XXt tXNNN et XXXNEEENEXNNNNNIENE, .,
DVAHADAAVVHDHHDHAVDADAHHVHVAVODADHVVDVAAADADHHDH. ..
011010111100000011010100101010010011011110100000..

Sekil 3. 2 Gondericinin kutuplanma tabanlari, kutuplanma durumlari ve bit dizilerinin
siralanisi

Alici + tabaninda ve X tabaninda 6lgiim alan iki aleti kullanarak gonderici tarafindan
yollanan fotonlari analiz eder. Herbir fotonu 6lgmek icin kullanilacak analizori rasgele
seger, herbir fotonun Olgimi igin kullanilmig tabanin dizisini ve bu &l¢iimlerin
sonucunu da yazar. Tipki gonderici gibi aliccda H ve D durumlarini O, V ve A

durumlariniise 1 ile gosterir. Bu yolla alici, asagidaki dizileri elde eder [26]:

NEXEXXKXN Xt XN tXNNN Pttt XXXNEHENEXNNNNNEENE,
DVAHADAAVVHDHHDHAVDADAHRVHVHVDDADHVVDVAAADADHHDH. . .
011010111100000011010100120101001001101112101200000. .

Sekil 3. 3 Alicinin kullandigi kutuplanma tabanlari, 6lgtigi kutuplanma durumlari ve bit
dizilerinin siralanisi

GoOnderici ve alici ayni tabani kullanirlarsa, 6lgim sonucunun her ikisi iginde ayni

olacagina dikkat edilmelidir. Aksi halde %50 olasilikla ayni sonucu elde ederler.

Herkesin erisimine agik bilgi kanal kullanmakla, gonderici ve alci kutuplanma
durumlarinin dizisini ve kullanilan analizorleri ortaya koyarlar. Hazirlanmis durumlari ve

alicinin 6lgiimiyle elde edilmis durumlari iletisim kurmak igin kullanmazlar.

FHEEXENNEKEHHERNPNKE NN HEXPNNK NN KN EEHHX,
KEXAXKKX KX NNKK XXX NEHEKENNNNNKE+XE, L,

Sekil 3. 4 Gondericinin durumlari hazirladigl kutuplanma tabanlari ve alicinin dlglimde
kullandigi kutuplanma tabanlari
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Gondericinin fotonlari hazirlamak igin kullandigi kutuplanma tabani ile alicinin dlglimde
kullanildigr analizér tabaninin cakismadigl ve ayirt etmede hata yapilan durumlar

dikkate almazlar.

FAEXANNE N EH AN NN XXX X 4N,

L11011111101000010000120100012010101012010200011.,
NEXEXKXN Xt Xt Nt XXXttt XXXNPEENEXNNNNNIENE, .,
011010111100000011010100101010010011021110100000..

-1-01-111-0-000---0--1--20-01-0-0--10-1--01-00--...
-1.01-111-0-000---0--1--10-01-0-0--10-1--01-00--...

Sekil 3. 5 Gonderici ve alicinin bit dizilerinin kiyaslanmasiyla anahtarin elde edilmesi

Bu nedenle anahtar

101111000011001001a0.... (3.16)

olur. Gonderici tarafindan yollanan tim fotonlarin alici tarafindan alindigi varsayilirsa,
anahtarin ortalama uzunlugu ilk dizinin yarisi kadardir. Gonderici ve alicinin her ikisinin
de ayni tabani kullanma olasiligl vardir bu nedenle anahtar dizisinin uzunlugu ilk

durumun tam olarak yarisi kadardir.

Sonra gonderici yalnizca bitlerin serisi olarak aliclya mesaj yazar ve rasgele mesaj
olusturduktan sonra paylasiimis gizli anahtar eklerler. Klasik kanal icinden bu mesaj

iletilir. Son olarak, alici anahtari ¢ikarmakla mesaji ¢cozer.

Simdiye kadar foton iletiminde bilgi hirsizliklarinin olmadigi ideal durum incelenmistir.
Bilgi hirsizhginin olmasi durumu fakat iletisimin iyi olmasi halini inceleyelim. Bilgi
hirsizinin kuantum kanalini kestigi ve aliciyla ayni dlciim ara¢ gereclerine sahip oldugu
varsayllsin. Bilgi hirsizinin, géndericinin fotonlarini saptadigl ve yenisiyle degistirip
aliciya yolladig1 varsayildiginda, bigi hirsizi hataya neden olabilir. Bilgi hirsizinin

analizorliiniin tabani gondericinin fotonlarinin kutuplanma tabaniyla ayniysa, bilgi
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hirsizi denk bir foton olusturabilir. Bu durumda bdyle olmasina karsin, géndericinin ve
bilgi hirsizinin tabanlari ayni degilse, bilgi hirsizinin denk foton olusturma olasihgr 1/2
dir. Bilgi hirsizinin olusturdugu foton gondericinin fotonuyla ayni kutuplanmaya sahip
veya 90° kaymis olabilir. Bu yolla bilgi hirsizi 1/4 olasilikla bir hataya neden olabilir.
Bilgi hirsizinin, gondericinin yolladigi fotonlardan su siralanisi elde ettigi varsayilsin

[26]:

XttX 4+t X+ EXXNE++ 44 XEXXNNFENNENEHENEXNNEX, L,
DVVAVVVVDVHADAVHVHHHAVAAADHHADHDVVVDHAADVD. ..

Sekil 3. 6 Bilgi hirsizinin 6l¢im yaptigi kutuplanma tabani ve 6lgtiigl kutuplanma
durumlarinin dizisi

Sonra, bilgi hirsizi 6lctigl fotonlari aliciya yollar, alici analizorlerini kullanarak su

siralanisi yazar [26]:

NEXEXXKNN Xt XtNtXNNN Pttt XXXNEHENEXNNNNNEENE, .,
DVOVADADHVHAHHDHAHAAAAHHHHHAHRDDDAVVVAVADDDAAKHAH. ..
0101101001010000101111000000000011211111000110010...

Sekil 3. 7 Alicinin bilgi hirsizinin etkisinden sonra analizorden ol¢tigi dizi siralanisi
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Son olarak, gonderici ve alici anahtar elde etmek igin taban dizilerini birbirlerine haber

verirler.

FAEXAXNENHE AN NN XXX X 4N,

LLTot1tetrot0000100001112000110101010110101000118,,
KEXENKUKHEEXHENEXENNN K HEH XX NN ANANNN NS,

010110100101000010111100000000001111121000110010. .

-1-01-111-0-000---0--1--20-01-0-0--10-1--01-00--...
-1-11-100-0-000---1--1--00-00-0-1--11-1--01-00--...

Sekil 3. 8 Bilgi hirsizinin etkisinin oldugu ve gonderici ve alicinin taban dizilerinin
kiyaslanmasi

Sekil 3.8 de goruldugu gibi, bilgi hirsizinin neden oldugu hatalar gérinir, durumlarin
yaklasik dortte birinde gdnderici ve alici, fotonlari hazirlamak ve dlgmek igin ayni tabani
kullandiklari halde anahtar dizisi cakismaz. Benzer sekilde, artik kullanamayacaklari bir
anahtar pargasini ortaya koymakla bilgi hirsizinin varligini dogrulayabilirler. Uzunlugu
N bit olan anahtarin bir parcasi kurban edildiginde, bilgi hirsizinin etkilerinin

farkedilmeme olasiligi (3/4)" dir.

Matematiksel olarak bu protokol su sekilde aciklanabilir. Gonderici (4+ 6)n rasgele
klasik bitlerin herbirinin iki dizisi ile baglar: a ve b. Goénderici o zaman (4+ 6)n
kubitlerinin bir kiitigl olarak bu dizileri kodlar:

(4+)n
W)= 0¥

k=1

akbk>. (3.17)

Bu genel bir ifadedir ve burada a, a nin, b, ise b nin k. bitidir. Herbir kubit asagidaki

dort durumdan birindedir [15].

|Woo) =10) (3.18)
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W) =[D) (3.19)

(0)+|0)rv2 (3.20)

| Wou)

(0)-|n)rv2 (3.21)

)

Bu islemin amaci X veya Z tabaninda, b ile sinirlandiriimis olarak, a yi kodlamaktir.
Dort durum birbirine dik olmadigindan hicbir 6lcimin kesinlikle onlari

ayirtedemeyecegi aciktir. Gonderici daha sonra agik kuantum iletisim kanali Gzerinden

aliciya |lP> durumunu yollar. Alici da £| W><W| yi alir.

Burada &, kanalin ve bilgi hirsizinin etkilerinin birlesiminden kaynaklanan kuantum
islemini tanimlar. Alici daha sonra acik olarak bu gercegi duyurur. Bu asamada
gonderici, alict ve bilgi hirsizinin herbiri ayri yogunluk matrisleriyle tanimlanmis kendi
durumlarina sahipler. Gonderici b yi agiga ¢ikarmadigindan bilgi hirsizi iletisim kanalini
gizli dinleyebilmek icin hangi tabani kullanmasi gerektigini bilmez. Sadece tahmin
edebilir ve tahmini yanlis olursa, o zaman alicinin alacagl durumu bozmus olur. Daha da
Otesi gercekte & giriltisi kismen bilgi hirsizinin gizli dinlemesine ek olarak (zayif bir
kanal) ¢evreden kaynaklansaydi, bilgi hirsizinin kanal Gzerinde tam kontrol saglamasina

yardimci olmazdi, bu yilizden bilgi hirsizi € dan tamamen sorumludur. Tabi ki alici

£| W><‘P| den herhangi bir bilgi alamaz. Clinki alici b hakkinda herhangi birsey bilmez.

Buna ragmen, alici isleme devam edebilir ve X veya Z tabaninda herbir kubiti dlger.
Alicinin 6lcim sonucu a' olsun. Daha sonra gonderici acikca b yi duyurur ve bir agik
kanal tzerinden karsilastirarak, alici ve gonderici b’ ve b ye karsilik gelen bitlerin esit

oldugu durumlar disinda {a’,a} daki kalan bitleri ¢dpe atarlar. Alicinin 6lgtigu bu

bitler gondericinin hazirladigiyla ayni tabanda oldugundan, kalan bitler a =a yi saglar.
b nin alicinin 8lglimiinden kaynaklanan a ve a bitlerinin her ikisi hakkinda da higbir
sey aciga cikarmadigina dikkat edilmelidir. Fakat bunun sarti sudur: Alicinin,
gondericinin yolladig kubitleri aldigini bildirmesinden sonrasina kadar, gondericinin b
yi ilan etmemesidir. Asagidaki izahta basitlik icin, gdénderici ve alici sonuglarinin yalnizca

2n bitini tutsun, eksponansiyel olarak yuksek olasilikla d yeterince buylik segilebilir.
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GoOnderici ve alici iletisim esnasinda ne kadar gurilti veya bilgi hirsizhg oldugunu
belirlemek icin bazi testler uygularlar. Gonderici 2n bit icerisinden rasgele n bit secer
ve alenen se¢imi anouns eder. Alici ve gonderici o zaman bu kontrol bitlerinin
degerlerini yayinlarlar ve kiyaslarlar. t bitten daha fazlasi uyusmazsa o zaman iptal
ederler ve protokolli baslangictan yeniden uygularlar. Test gecerse, t secilir, sonra
kalan n bitten makul olarak m, gizli paylasiimis anahtar bitlerini elde etmek icin bilgi

uzlastirma ve glvenlik artirma yontemleri uygulanabilir.
Mucitlerinden sonra BB84 olarak bilinen protokol asagida 6zetlenilir [15]:

Gonderici bir rasgele (4+ B)n-bit dizisi b vyi secer. Herbir bilgi bitini, b nin karsilik
gelen biti sifirsa {| O>|1>} veya bir ise {|+>|—>} olarak kodlar. Gonderici sonuglanan

durumu aliciya yollar. Alici (4+ 6)n kubiti alir, bu gercegi ilan eder ve herbir kubiti
rasgele olarak X veya Z tabaninda Olger. Gonderici b dizisini anouns eder. Gonderici
ve alici, alicinin, gondericinin hazirladigindan farkh bir tabanda 6l¢ctigl herhangi bitleri
yok sayarlar. Yiiksek olasilikla en az 2n artik bit vardir (protokol durdurulmamissa), 2n
biti korurlar. Gonderici, bilgi hirsizinin midahalesi hakkinda bir kontrol hizmeti verecek
olan nbitin bir alt kimesini seger ve aliciya kendi segtigi bitlerin hangi bitler oldugunu
soyler. Gonderici ve alici n kontrol bitlerinin degerlerini ilan eder ve kiyaslarlar. Cikan
sonugta kabul edilebilir sayidan daha fazlasi uyumsuzsa protokoli iptal ederler.
GoOnderici ve alici m paylasilmis anahtar bitleri elde etmek igin kalan n bite bilgi

uzlastirma ve guivenlik artirma uygularlar.
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3.3.2 B92 Protokolii

BB84 protokolii diger durumlari ve bazlari kullanmak icin genellenebilir ve benzer
sonuglar alinabilir. Basit bir protokol, yalnizca iki durum kullanildiginda ortaya cikar.
Basitlik icin, bir anda bir tek bite ne oldugunu gézéniine almak yeterlidir. Tanim soyle
yapilir: Klasik bir a bitinin hazirlandigl ve sonuca bagh olarak aliciya yollandigi

varsayilir. Bit (3.22) ve (3.23) de goritlen iki durumdan birindedir.
Y =|0) a=0 (3.22)

[0)+|Y)
2

Y = a=1 (323)

Gondericinin Urettigi bir rasgele a' bitine bagh olarak, alici sonucta Z tabaninda

10,[2) (@ =0) (3.24)

veya X tabaninda

)= (0)[)/V2 (@ =1) (3.25)

gondericiden aldigi kubiti 6lcer. Olcimiinden X ve Z tabaninin -1 ve +1
6zdurumuna karsilik gelen, O veya 1 olan b sonucu elde edilir. Alici o zaman b vi
acikca ilan eder, fakat a' yii gizli tutar. Génderici ve alict b=1 icin yalnizca {a,a’}
ciftlerini tutmakla, bir acik tartisma iletirler. a=a oldugunda, her zaman b=0
olduguna dikkat edilmelidir. Yalnizca a’=1-a ise alict b=1 i elde edecek ve bu
durum 1/2 olasilikla meydana gelir. Son anahtar génderici icin a ve alici icin 1—a’

olur [15].

B92 olarak bilinen bu protokol, dik olmayan durumlar arasindaki mikemmel ayrimin
imkansizliginin kuantum sifrelemenin kalbinde nasil yattigini aydinlatir [15]. BB84 teki
gibi, gonderici ve alicinin son olarak alikoydugu bitler arasindaki korelasyonu
bozmaksizin gdndericinin durumlari arasini ayirtetmek herhangi bir gizli dinleyici igin
imkansiz oldugundan, bu protokol gonderici ve aliciya, bir de iletisimleri esnasinda gizli

dinleme ve gurdltide bir Gst sinir koyar ve ortak kullanilmig bitler i¢in misade eder.
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Daha sonra, meydana gelen korelasyonlu rasgele bit dizilerinden gizli bitler elde etmek

icin bilgi uzlastirma ve glivenlik artirma uygulanabilir [15].

3.3.3 EPR Protokolii

BB84 ve B92 protokollerinde, protokoliin Urettigi anahtar bitler génderici tarafindan
olusturulmus izlenemine neden olabilmektedir. Sonugta, dolasiklik 6zelliklerinin neden
oldugu ve rasgele bir siirecten meydana geldigi gorilebilen anahtar ortaya ¢cikmaktadir

[15]. Bu asagidaki protokolle 6rneklenebilir. Gonderici ve alicinin

(00 +/11)/v2 (3.26)

durumundaki dolasik kubit giftlerinin bir kiimesini paylastiklari varsayilir. Bu durumlar
EPR ciftleri olarak bilinirler. Bu durumlarin elde edilmesi ¢ok farkli yollarla meydana
gelmis olabilir. Ornegin génderici ciftler hazirlayabilir ve sonra herbirinin yarisini aliciya
yollayabilir. Alternatif olarak lclinci kisi ciftler hazirlayabilir ve yarisin gondericiye ve
diger vyarisini da alictya yollayabilir. Veya geg¢miste onlar gorisup bu bilgileri
paylasmislar ve simdiye kadar depolamislardir. Gonderici ve alict o zaman EPR
ciftlerinin rasgele bir alt kiimesini segerler ve onlarin Bell esitsizligini veya baska uygun
dogruluk testini ihlal edip etmedigine bakarlar. Testin gecilmesi onlarin kalan EPR
giftlerinin dogruluguna bir alt sinir koyar ve vyeterince saf, dolasik kuantum
durumlarinin diizenlenmesi igin devam ettigini bildirir. Ve onlar bunlari eslenik olarak
belirlenmis rasgele tabanlarda 0Olctiiglinde, gonderici ve alici, BB84 ve B92
protokollerinde oldugu gibi anahtar bitler elde edebilecekleri korelasyonlu klasik bit

dizilerini elde ederler [15].

EPR protokoliinde anahtar bitler sdyle elde edilir. Gonderici ve alici kubitlerine es
zamanl olarak 6zdes isler uygulasalar bile, protokol simetrik oldugundan génderici ve
alicinin her ikisinden birinin anahtar Urettigi séylenemez. EPR protokoliyle Uretilen
anahtar hakikaten rasgeledir. Gercekte aynisini BB84 protokolii de uygular. Clinki
BB84 protokoli EPR protokoliinin genellestirilmis slrimindn bir 6rnegine
indirgenebilir [15]. Gondericinin rasgele bir klasik b biti hazirladig ve ona goére, EPR

cgiftlerinin yarisini
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10,[2) (3.27)

) =(0)=|1)/v2 (3.28)

bazlarinin birinde a yi1 hesaplamak icin Olg¢tiigh dustnalir. Alict 6zdes olarak ayni
islemleri yapar, b’ tabaninda 6lger ve a' yu elde eder. Simdi onlar bir agik kanal
Uzerinden b ve b’ ile iletisim kurarlar ve anahtar olarak b = b’ icin yalnizca {a,a’} leri
tutarlar. Bu anahtarin, gonderici ve alicinin EPR giftlerinin yarisina bir 6lgim
uygulanincaya kadar belirlenemeyecegine dikkat edilsin. Benzer gozlemler B92
protokoli hakkinda da yapilabilir. Bu sebepten kuantum sifreleme gizli anahtar
degisimi veya transferi dislincesi degil gizli anahtar Gretimi disincesidir [15]. Ne
gonderici ne de alici, protokolliin sonuglanmasiyla agiga cikacak olan anahtari 6nceden

belirleyemezler.
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BOLUM 4

SONUC VE ONERILER

Bilgi iletiminde davranislari klasik fizikle aciklanabilen klasik nesneler yerine bireysel
fotonlar gibi kuantum nesnelerinin kullanilmasi bilgi teknolojisinde kuantum fiziginin

ozelliklerinin kullanilabilmesini de beraberinde getirir.

Kuantum bilgi zengin bilgi depolama hafizasina sahiptir. Kuantum fiziginin temel
Ozelliklerinden olan (st Uste binme ilkesinin kullanimi kuantum bilgiyi klasik bilgiye

gore ¢ok daha zengin yapar.

Bilgi glivenligi acisindan bilginin glivenli bir bicimde sifrelenmesi yine son derece
onemlidir. Kuantum kopyalanamama teoreminin bilgi teorisine uygulanmasi kuantum
bilginin bilgi hirsizlar tarafindan habersiz bir sekilde kopyalanamayacagi sonucunu

verir.

iletisim teknolojisinde, bilgi iletiminde gizli mesaj kuantum nesneleriyle iletiimez. Onun
yerine mesaji ¢cozmeye yarayan anahtar kuantum nesneleriyle yollanilir. Bu sayede,
bilgi hirsizi anahtari ele gegirse, gonderici ve alict bunu farkeder. Gonderici ele
gecirilmis olan anahtarin ¢ézebilecegi mesaji yollamaz. Bunun sonucunda mesajin bilgi

hirsizinin eline gegmesi imkansiz olur.

Ciddi anlamda giivenlik gerektiren anahtar iletimi durumlarinda, ac¢ik anahtar sifreleme
sistemleri kanitlanabilir glivenlige sahip olmalari nedeniyle kanitlanabilir givenlige

sahip olmayan gizli anahtar sifreleme sistemlerine tercih edilirler.

Bilgi iletisim teknolojisinde, iletilecek anahtarin Ust diizey givenliginin saglanmasi
amaciyla kullanilan protokoller bilgi hirsizinin anahtar iletimi esnasinda elde

edebilecegi bilgiyi en alt seviyeye indirmeyi hedeflerler. Bu nedenle bu alanda yapilan
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calismalar, bilgi hirsizinin bilgi eldesi igin kullanabilecegi cesitli saldiri tekniklerinin

zararlarini en alt seviyeye indirmeyi hedeflemektedir[34-40].
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