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OZET

Giiniimiizde Internet “en iyiyi saglama” (Best Effort) mantigina gére servis saglamakta, ag
ortamindaki tiim paketlere esit servis verilmektedir. Internet kullaniminin ve birbirinden farkli
ozellikler gosteren ve farkli gereksinimlere ihtiyag duyan uygulama ve veri tiplerinin artmasi,
servis kalitesinin (Quality of Service-QoS) saglanmasi ihtiyacim dogurmustur. Tez
calismasinda farkli trafik tiplerine farkli servis kalitesi saglamak amaciyla Internet Task
Engineering Force (IETF) tarafindan gelistirilmis olan Differentiated Services modeli temel
alinarak servis kalitesi saglayacak bir sistem gergeklestirilmistir.

Trafik kontrol konfigiirasyonlarinin Linux tabanli ag yonlendiricilerine merkezi bir noktadan
dagitim1 saglanarak yonlendirici konfigiirasyonlarinin uzaktan otomatik olarak uygulanmasi
gerceklestirilmistir. Linux’taki mevcut “tc” trafik kontrol arayiiz programi, trafik kontrol
elamanlarinin konfigiirasyon iglemlerinin komut satirindan gergeklestirilmesini saglamaktadir.
Trafik kontrol elemanlarinin konfigiirasyonunun dogrudan uygulama iginden yapilabilmesi
i¢in bir programlama arabirimi geligtirilmistir. Trafik kontrol konfigiirasyonlarinin saklanmasi
icin merkezi bir LDAP dizin sunucusu kullanilmigtir.

Linux kernel’da ilk olarak gergeklestirilen servis kalitesi yontemlerinden biri olmasindan
dolay: trafik kontroliinde CBQ (Class Based Queuing) algoritmasinin kullanimi yaygindir.
2001 yili sonlarinda Martin Devera tarafindan CBQ algoritmasina alternatif olarak HTB
(Hierarchical Token Bucket) algoritmasi gelistirilmistir. DiffServ  konfigiirasyonu
tasarlanirken CBQ ve HTB algoritmalar1 g6z 6ntine alinmigtir. CBQ algoritmasi kullanilarak
gergeklestirilen konfigiirasyonda, trafik tiplerine atanan bant genisliklerinde sapmalar
goriilmiistiir. Bunun sonucunda CBQ yerine CBQ algoritmasindan daha dogru degerler
verdigi goriilen HTB algoritmasi kullanimi tercih edilmistir.

Anahtar Kelimeler : Linux, Servis Kalitesi, Differentiated Services, CBQ, HTB



ABSTRACT

Today’s Internet only provides “Best Effort” service. Traffic is processed as quickly as
possible, but there is no guarantee as to timeliness or actual delivery. The growth in Internet
usage and the increase in the number and variety of applications having different service
requirements, rapidly developed demands for service quality. Developed by the Internet
Engineering Task Force (IETF), Differentiated Services (DiffServ) is a model which can be
used to provide QoS (Quality of Service) in IP networks. In this thesis, with the aim to
provide different service quality to different traffic types, a system that provides QoS based
on “Differentiated Services” is implemented.

In the implemented system, Linux based routers can be configured remotely by automatic
distribution and deployment of traffic control configurations. The “tc” traffic control program
in the Linux kernel, provides an interface to configure traffic control elements in command
line. In order to configure traffic control elements from within an application program, a
programming interface has been developed. An LDAP directory server is used for centrally
storing traffic control configurations.

Since CBQ (Class Based Queuing) algorithm is one of the firstly developed service quality
methods in Linux kernel, CBQ algorithm is commonly used for traffic control. Near the end
of year 2001, HTB (Hierarchical Token Bucket) algorithm was developed by Martin Devera
as an alternative to CBQ. In this thesis, both CBQ and HTB algorithms have been considered.
With the traffic control configuration designed using CBQ algorithm, it has been seen that
there is an amount of deviation in the requested bandwidth allocations. As a result, HTB

algorithm which gave better results in bandwitdh usages, has been preferred to be used instead
of CBQ.

Keywords : Linux, Quality of Service, Differentiated Services, CBQ, HTB
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1. GIRiS

Internet’in kullanimi artarken, uzaktan 6grenim, video konferans, e-ticaret, VoIP (Voice over
IP) gibi yeni uygulamalarin da gelistirilmesi ile daha yiiksek bant genisliklerine gereksinim
duyulmaktadir. Her uygulamanin bant genisligi, gecikme ve gecikme siirelerindeki degisim
bakimlarindan kendine 6zgii 6zellikleri mevcuttur. Farkli uygulamalarin farkli gereksinimlere
sahip olmasina ragmen, giiniimiizde Internet “en iyiyi saglama” (Best Effort) mantigina gére
servis saglamakta, ag ortamindaki tiim paketlere esit servis verilmektedir. Trafik miimkiin
olan en kisa siirede fakat zamaninda iletim ve hedefe ulagma garantisi olmadan islem

gérmektedir. Bu durum ¢ogu uygulama igin kabul edilebilir degildir.

Internet kullaniminin ve birbirinden farkli 6zellikler gosteren ve farkli gereksinimlere ihtiyag
duyan uygulama ve veri tiplerinin artmasi, servis kalitesi (Quality of Service-QoS) saglanmasi
ihtiyacini dogurmustur. Internet Task Engineering Force (IETF) servis kalitesi gereksinimi
i¢in farkli model ve mekanizmalar gelistirmigtir. Bunlarin belli baglilar1 arasinda Integrated
Services (IntServ) modeli ve Differentiated Services (DifServ) modeli bulunmaktadir. Paket
akisi basina simiflandirmanin yapildigi IntServ yonteminin tersine, DiffServ’de paketler
“birlestirme (aggregation)” yontemi ile siniflandirilirlar. DiffServ modelinde servis kalitesi ile
ilgili bilgi, IP baglhigindaki DSCP degerinde saklanir. Ayni DiffServ Code Point (DSCP)
degerine sahip tiim trafige aymi gekilde davramlir. Differentiated Services modeli, Integrated
Services modelinin tersine yonlendiricilerde durum (state) bilgisi tutulmasin
gerektirmediginden Olgeklenebilirlik bakimindan daha iyi &zelliklere sahiptir ve ag

saglayicilan arasinda daha yaygin olmaya baglamigtir.

Bu tez ¢alismasinda Differentiated Services modeli temel alinmigtir. Differentiated Services
modeline gére yerel agda servis kalitesi saglayacak bir sistem gergeklestirilmigtir. DiffServ
konfigiirasyonlar1 merkezi bir LDAP dizin sunucusunda tutularak merkezden y6nlendiricilere
konfigiirasyon dagitimi saglanmigtir. Linux’taki mevcut “tc” trafik kontrol arayiiz programi,
trafik kontrol elamanlarinin konfigiirasyon islemlerinin komut satirindan gergeklestirilmesini
saglamaktadir. Bu bakimdan konfigiirasyon dagitimimnin dogrudan uygulama iginden
gerceklestirilebilmesi  igin trafik kontrol elemanlarinin  konfigiirasyon islemlerini
gergeklestirecek programlama arabirimi gergeklestirilmigtir.

2. ve 3. boliimlerde Integrated Services ve Differentiated Services modeli, 4. boliimde
Linux’taki DiffServ destegi hakkinda ayrintili bilgi verilmistir. 5. ve 6. béliimlerde DiffServ

tasarimi ve uygulama detaylari anlatilmigtir. 7. béliimde uygulamanin test sonuglarina yer

verilmistir.



2. INTEGRATED SERVICES (INTSERYV)

RFC 1633’te [Braden vd., 1994] tanimlanmis olan Integrated Services modeli kaynak
rezervasyonu mantifina dayalidir. RSVP (Resource Reservation Protocol) (RFC2205)
[Braden vd., 1997] kullanilarak RSVP-destekli yonlendiricilerdeki kaynaklar1 dinamik olarak
rezerve etme yontemiyle paket akigi tabanli bir servis kalitesi sunar. RSVP sinyallesme
protokoliinde, bilgiyi gonderecek olan taraf, génderecegi uca kadar olan tiim ara noktalardan
belirli bir iletim hizini, bant genisligini veya bunlara ait sinirlar1 rezerve etmelerini ister.

RSVP ile ilgili detayl bilgi boliim 2.2°de verilmistir.

2.1  Integrated Services Yapisi
Integrated Services yapisi, “Integrated service modeli” ve “Referans implementasyon modeli”

olmak iizere asagida agiklanmis olan iki ana elemandan olusur.

Integrated service modeli : Integrated service modeli, “Kontrollii Yiik Servisi” (Controlled

Load Service) ve “Garanti Edilmis Servis” (Guaranteed Service) olmak {izere iki tip servis
tanimlar. Kullanilacak servis tipi uygulamalarin servis kalitesi gereksinimlerine baghdir.

Servis tipleri ile ilgili bilgi bolim 2.3 ve 2.4’te bulunmaktadir.

Referans implementasyon modeli : Referans implementasyon modeli, Integrated Services

modelinin gergeklestirilmesi i¢in agagidaki dért mekanizmay: tanimlar :
1. Katman 3 paket zamanlamasi (Layer 3 scheduling)
2. Simmiflandirma
3. Kabul kontrolii (admission control)
4. Kaynak rezervasyonu

Simflandirma, paket zamanlamasi (scheduling) ve kabul kontrolii, trafik kontrol
mekanizmalaridir. Simiflandirici, paketlerin servis kalitesi gereksinimlerine gére ait olduklar
sinifi belirler. Zamanlayici (scheduler), paketleri servis kalitesi gereksinimlerine gore isleme
sokar. Agdaki her ag elemans, yeterli kaynagin bulunup bulunmadigini ve trafik akiginin ilgili
servisi istemeye hakki olup olmadigini belirlemek igin gelen trafik akislarina kabul kontrolii

(admission control) ve kural kontrolii (policy control) uygular.

RSVP sinyallesme protokolii, IntServ’deki kaynak rezervasyonu igin tasarlanmigtir. Bununla
birlikte, IntServ bagka mekanizmalar da kullanabilir. IntServ yapisi ve RSVP birbirlerinden
bagimsiz olarak da kullanilabilir.



2.2 RSVP
Resource Reservation Protocol (RSVP) (RFC2205) [Braden vd., 1997], uygulamalarin servis

kalitesi gereksinimlerini ag elemanlarina iletmek ig¢in kullanabilecekleri bir sinyallesme
protokoliidiir. RSVP, servis kalitesi parametrelerinin yalnizea iletim iglemi igin kullanilir,
servis kalitesi ile iligkili herhangi bir fonksiyon saglamaz. Bir baska deyisle, tasidig: servis
kalitesi istegi bilgilerini yorumlamaz. RSVP, iletisim oturumunun baslangicinda uygulama
tarafindan baglatilir. Iletigim oturumu, hedef IP adresi, iletim (transport) katmani protokol tipi
ve hedef port numarasi ile tanimlanir. Herbir RSVP paketi ait oldugu oturumun detaylarini
icerir. Kaynak atama (provisioning), RSVP’den bagimsiz bir islemdir. IntServ modeli
bakimindan diisiiniildiigiinde, kaynak atama (provisioning) islemi yani belirli bir trafik akigi
i¢in gereksinim duyulan kaynaklarin kabulii/reddi islemi IntServ’e ait bir fonksiyondur.

Rezervasyon kurulumu esnasinda, RSVP istegi, “kabul kontrolii” ve “kural kontrolii” yerel
karar modiillerine aktarilir. Kontrollerin ikisi de basarili olursa ilgili servis kalitesini saglamak
i¢cin paket siniflandiricida ve baglanti katmani arayiiziinde (6r. paket zamanlayicida) ilgili
parametreler atanir. Kontrollerden herhangi biri basarisiz olursa RSVP protokolii, istegi
gbénderen uygulamaya hata mesaji gonderir. Sekil 2.1’de RSVP’nin kontrol modiilleri ile

etkilesimi gosterilmektedir.
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Sekil 2.1 Istemci sistemi ve yonlendirici sisteminde RSVP (RFC 22053) [Braden vd., 1997]



RSVP iletisim oturumu, trafik kaynaginin kaynaktan hedefe dogru PATH mesaji géndermesi
ile baglar. PATH mesaji, kaynagin iirettigi akisa ait trafik karakteristiklerinin bulundugu
Sender TSpec (sender traffic specification - génderen trafik tanimlamasi) bilgisini igerir. Yol
iizerindeki  herbir ara yonlendirici PATH mesajini, yonlendirme protokolii tarafindan
belirlenen bir sonraki diigtime gonderir. PATH mesajinin génderildigi tiim ag elemanlar
PATH mesajinin dogrulugunu kontrol eder. Bir hata belirlenirse y6nlendirici PATH mesajini
gozard1 edip PATH mesajin iireten trafik kaynagina PATH-ERR mesaji iletir. Eger PATH
mesaj1 gegerli ise yonlendirici yol (path) durum bilgisini saklar. Yol durum bilgisi, Sender
TSpec bilgisini ve RESV mesajlarinin ters yonde iletimi i¢in kullanilacak olan bir 6nceki

yonlendiricinin IP adresi (Phop — previous hop address) bilgisini igerir.

fletisim oturumunun alici tarafi rezervasyonu onaylarsa PATH mesaji ile aym yolu
kullanilmak suretiyle génderen tarafina RESV mesaj1 iletilir. Yol iizerindeki herbir ara
y6nlendirici istegi kabul veya red edilebilir. Reddedilirse, iletisim oturumunun alic1 tarafina
RESV-ERR mesaji1 iletilir, kabul edilirse, servis kalitesi durum bilgisi yonlendiriciye
yiiklenir. Durum bilgileri alicinin kendine has servis kalitesi gereksinimlerine aittir. Gnderen
tarafinin  RESV mesajin1 almas: kaynaklarin rezerve edildigini ve verinin transfer
edilebilecegini gosterir. Durum bilgisine gore yol {izerindeki ag elemanlan trafik akiglan igin
gereken sekilde kaynak ayirir, trafik akiginmi sinirlandinir ve bigimlendirir. RSVP rezervasyon
durum bilgileri gegici durum bilgileridir. PATH ve RESV mesajlarinin genellikle yaklasik 30
saniyede bir olmak {izere periyodik olarak tekrar iletimi gereklidir. Durum bilgileri

glincellenmezse silinirler.

Rezervasyonu sonlandirmak i¢in PATH TEAR ve RESV TEAR olmak iizere iki tip mesaj
mevcuttur. PATH TEAR mesaji gonderenden alici tarafina dogru iletilir, yol durum
bilgilerini ve rezervasyon durum bilgilerini siler. RESV TEAR mesaji, alicidan génderen
tarafina dogru iletilir ve rezervasyon durum bilgilerini siler. Sekil 2.2°de RSVP protokoliiniin

kurulum ve sonlandirma prosediirleri gosterilmektedir.
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Sekil 2.2 Kaynak rezervasyonu i¢in RSVP sinyallesmesi [Bai vd.]

RESYV mesaji, Akis Tanimlamas1 (FlowSpec) ve Filtre Tanimlamasindan (FilterSpec) olusan
Akis Tammlayic1 (Flow Descriptor) bilgilerini igerir. Akis Tanimlamasi (FlowSpec),
Kontrollii Yiik Servisi veya Garanti Edilmis Servis olmak {izere gereksinim duyulan servis
tipini, istenen servis kalitesine ait servis parametrelerini igeren RSpec (reserve specification -
rezervasyon tanimlamasi) bilgisini ve servis isteminde bulunacak trafik akigna ait
parametrelerin tanimlandigi TSpec (traffic specification - trafik tanimlamasi) bilgisini igerir.
Akis Tanimlayici’da RSpec bilgisinin mevcut olmasi, istenen servis tipinin Garanti Edilmis
Servis olmasina baglidir. Filtre Tamimlamasi (FilterSpec) ise siniflandirma isleminde
kullanilacak parametreleri tamimlar, bir bagka deyisle, rezervasyonu kullanacak paketleri

belirler. Akig Tanimlayici’nin bilesenleri Sekil 2.3’te gosterilmektedir.
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Sekil 2.3 Akig Tamimlayici ve bilesenleri

RESV mesaji, Akig Tanimlayic1 bilgilerinin yamnda rezervasyon sekli bilgisini de igerir.

Filtre (Fixed Filter - FF), Belirtilmis Paylagimh Filtre (Shared Explicit - SE) ve Rasgele Filtre



(Wildcard Filter - WF) olmak iizere ii¢ rezervasyon sekli mevcuttur. Sabit filtre rezervasyon
seklinde, Filtre Tanimlamasinda belirtilmis olan tek bir géndericinin génderdigi paketler igin
rezervasyon yapilir. Paylagiml Filtre rezervasyon seklinde, Filtre Tanimlamasinda listelenen
birden ¢ok goéndericinin goénderdigi paketler igin rezervasyon yapilir. Rasgele rezervasyon

seklinde, multicast grup adresine génderen tiim kaynaklar rezervasyonu paylasir.

2.3  Garanti Edilmis Servis (Guaranteed Service)
Garanti Edilmis Servis (RFC 2212) [Shenker vd., 1997] bant genisligi garantisi ve gecikme

limitleri saglayan ve kat1 servis kalitesi gereksinimlerine sahip uyarlanabilir olmayan gergek
zamanli uygulamalar i¢in tasarlanmigtir. Garanti Edilmis Servis yalnizca en yiiksek gecikmeyi
kontrol eder, en diisiik gecikmeyi kontrol etmez ve gecikme degisimini (jitter) en aza
indirmez. Gecikme, sabit gecikme ve kuyruklama gecikmesinden olusur. Sabit gecikme,
segilen yol ile ilgili iletim gecikmeleri vb. 6zelliklerden olusur ve yol kurulum mekanizmasi
(6r: RSVP) tarafindan tanimlanir. Kuyruklama gecikmesi ise jeton kovasi (token bucket)
parametreleri ve uygulamanin istedigi servis hiz1 gibi degerlere gére Garanti Edilmis Servis

tarafindan belirlenir.

Trafik kaynag: ve ag elemanlar1 farkli davrandiklarindan jeton kovasi (token bucket) modeli

ve akici (fluid) model olmak iizere iki ayrt model ile tamimlanirlar.

10

Jeton kovasi modeli sayesinde, &zellikle jeton kovasi boyutu “b” ve jeton hz1 “r
parametreleri sayesinde, Garanti Edilmis Servis’in saglayacagi kuyruklama gecikmesi
hakkinda uygulamalarin 6nceden bilgisi olur ve bu parametreleri kontrol edebilirler.
Uygulamanin kaynag: kova (bucket) iginde jeton (token) bulundugu siirece veri génderebilir.
Kaynak, jeton kovasi hiz1 “r” degerinden daha biiyiik hizda paket gdnderiyor da olsa paketler
jeton kovasi hiz1 “r” ile génderilir. Bu durumda paketler ara bellekte saklanir ve “r” hizinda
iletilir. iletim hiz1 en yiiksek hiz “p” degeri ile limitlidir. fletim yokken kova “b” boyutuna
kadar jeton biriktirebilir. Kova dolana kadar sabit hizda jeton ile doldurulur. Gecikme

beklenileni agtiginda uygulama, jeton kovasi ve veri hizim degistirerek gecikmeyi azaltabilir.

Akict model, ag elemanlarinin Garanti Edilmis Servis akiglarina gerekli kaynagi rezerve
edebilmeleri igin kullamilan bir modeldir. Akigin servis seviyesi, oktet cinsinden “B” ara
bellek boyutu ve akisa saglanan “R” servis hizi, yani akisa ait bant genigligi ile tanimlanir.
Ara bellek, iletim hiz1 “p™’nin akig servis hiz1 “R™’yi agtig1 durumlar i¢in gereklidir. [Rexhepi
ve Heijenk, 2000]

Garanti Edilmis Servis, TSpec ve RSpec ile tamimlanir. TSpec, jeton kovasi hizi “r”, kova
boyutu “b”, en yiiksek hiz “p”, en diisiik temin edilen birim “m” ve en biiyiik datagram



boyutu “M” bilgilerini igerir. En yiiksek hiz “p”, kaynagin trafik génderebilecegi en yiiksek
hizdir. En diisiik temin edilen birim “m’’in anlam1 “m”’den daha kiigiik datagramlarin “m”
boyutunda kabul edilmesidir. RSpec, istenen servis hiz1 “R” ve “S” slack degerinden olusur.
“S” slack degeri, “R” rezervasyon hizi kullamldiginda gergeklesen gecikme ile istenilen
gecikme arasindaki farki gosterir. Bu deger kullamlarak belirli bir gecikme garantisi

saglanabilir. [1]

2.4  Kontrollii Yiik Servisi (Controlled Load Service)
Kontrollii Yiik Servisi (Controlled Load Service - CL) (RFC 2211) [Wroclawski, 1997]

agdaki tikaniklik kosullarina yiiksek duyarlikli uyarlanabilir gergek zamanli uygulamalar i¢in
tasarlanmigtir. Kontrollii yiik servisinin bu uygulamalara sagladig: tek fonksiyon, agda fazla
yiik/tikamklik mevcut degilken gergeklesecek trafik iletimini, agda fazla yiikk bulundugu
durumda da ayni sirlar iginde saglamaktir. Kontrollii yiik servisi, paket kaybi ve gecikme
gibi servis kalitesi kontrol parametrelerini kabul etmez ve kullanmaz. Kontrollii yiik servisi
isteminde bulunan uygulamalar, ag ortaminin diizgiin ¢alistig1 kabul edilmek kosuluyla, kendi
yarattiklar1 trafigin basariyla iletilmesini ve iletim gecikmesinin bagarili iletilen trafigin

minimum iletim gecikmesine yakin olmasini bekler.

Kontrollii yiik isteginin ulastif1 ag elemanlari, rezervasyon isteyen tarafin TSpec bilgisindeki
istenen trafik &zelliklerini saglamak i¢in gerekli bant genisligini ve paket isleme kaynaklarini
saglamalidir. Istegin saglanip saglanamayacag ile ilgili olarak ag elemaminin kullandig
metod yerel bir konudur, kontrol parametreleri ve mesaj formatlar1 uyumlu olmasi koguluyla
uygulama bagiml olabilir. Bunun igin Ol¢iim tabanli yaklagimlar veya zamanlama

(scheduling) mekanizmalari kullanilabilir. [Rexhepi ve Heijenk, 2000]

25  “Leaky Bucket” ve “Token Bucket” Trafik Sekillendirme Algoritmalar:
Trafik gekillendirme algoritmalarindan “Leaky Bucket” ve “Token Bucket” algoritmalari

birgok trafik kontrol mekanizmasinin temelini olusturmaktadir. Asagida bu algoritmalarin

¢alisma prensiplerine yer verilmistir.

Orjinal “Leaky bucket” algoritmasinin uygulanmasi oldukga basittir. Algoritma sonlu bir
kuyruk kullanir. Paket geldiginde kuyrukta yer varsa kuyrugun sonuna eklenir, yoksa gozard
edilir. Kuyruk bog degilse her saat darbesinde bir paket iletilir.

“Byte-counting leaky bucket” benzer sekilde uygulanabilir. Bir saya¢ her saat darbesinde »
degerine getirilir. Kuyruktaki ilk paket, sayacin o anki degerinden daha az oktet igeriyorsa
paket génderilir ve sayag¢ gonderilen oktet kadar azaltilir. Sayag yeteri kadar biiyiikse ek



paketler iletilebilir. Sayacin degeri kuyruktaki bir sonraki paketin uzunlugunun altina
diistiigiinde iletim bir sonraki saat darbesine kadar durur. Sayag her saat darbesinde » degerine

getirildiginden sayagtaki artan oktetler kaybedilmis olur.

“Leaky bucket” algoritmasi, trafik ne kadar patlamali1 (bursty) sekilde gelse de kati bir gekilde
belirli bir ortalama hizda iletim saglar. Birgok uygulama i¢in trafik patlamasi gergeklestiginde
iletim hizinin artabiliyor olmasi daha uygundur. Bu bakimdan “token bucket” algoritmasi gibi
daha esnek ve veri kaybetmeyen bir algoritma gereksinimi mevcuttur. “Token bucket”
algoritmasinda jetonlar1 (token) sayan, her AT siirede bir degeri bir arttirilan ve paket
gonderildiginde bir azaltilan bir saya¢ kullanilir. Sayag¢ sifir degerini aldiginda paket
génderilemez. “Byte-count” (oktet-saymali) versiyonunda da sayag her AT siirede bir k oktet

arttirilir ve génderilen paket uzunlugu kadar azaltilir.

“Token bucket” algoritmas1 “leaky bucket” algoritmasindan daha farkli bir trafik
sekillendirme saglar. “Leaky bucket” algoritmasi bos kalan sunucularin sonraki olas1 biiyiik
trafik patlamalarinin iletimi igin birikim gergeklestirmelerine izin vermez. “Token bucket”
algoritmasi ise » maksimum “bucket” boyutuna kadar izin verir. Bu sayede » adet pakete
kadar trafik patlamalarinin bir defada iletimi gergeklestirilebilir ve ani trafik patlamalarina

daha hizli cevap verilmesi saglanir.

“Token bucket” algoritmasi trafik patlamalarina ayarlanabilir bir maksimum boyuta kadar izin

verir. Patlama siiresi S agagidaki (2.1) bagintis1 ile elde edilebilir.
C+pS=MS 2.1)

(2.1) bagintisindaki C “token bucket” kapasitesini, p oktet/s cinsinden jeton (token) gelme
hizim1 ve M oktet/s cinsinden maksimum ¢ikis hizim gostermektedir. Bu bagintidan da
goriildiigii gibi patlama siiresi hesaplanilirken hem “bucket” kapasitesi hem de o siire iginde

gelecek jeton miktar1 g6z 6niine alinmalidir.

Sekil 2.4 (a)’daki 40 ms boyunca 25MB/s hizla “leaky bucket™’a gelen trafigin Sekil 2.4
(b)’de 500 ms boyunca 2 MB/s ortalama hizla iletilecegi gosterilmektedir. Sekil 2.4 (c)’de ise
“token bucket’a C= 250 KB , p = 2 MB/s ve M = 25 MB/s olmak tizere 1 MB’lik bir
patlamanin geldigi durum gosterilmektedir. Patlama geldiginde “bucket”in dolu oldugu
varsayimiyla (2.1) bagintisina gore trafigin 11ms 25MB/s hizla, kalan trafigin ise 2 MB/s
hizla iletilecegi goriilebilmektedir. Sekil 2.4 (d) ve Sekil 2.4 (e)’de sirasiyla C= 500KB ve C=
750 KB oldugu durumdaki degerler gériilebilmektedir. [Tanenbaum, 2002]
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Sekil 2.4 “Leaky Bucket” ve “Token Bucket” algoritmalar1 [Tanenbaum, 2002]

2.6  Integrated Services ve Differentiated Services Karsilagtirmasi
Integrated Services yapisindaki problemler asagidaki gibidir:

¢ Yonlendiricilerde saklanan durum bilgisi miktar1 trafik akis1 adedi ile orantisal olarak

artmaktadir. Bu durum yonlendiricilerde biiyiik bir saklama ve islem yiikiine neden

olmaktadir. Bu nedenle Integrated Services yapisinda Internet ortami
6lgeklenebilirlik problemi mevcuttur.

e Yonlendiricilerdeki gereksinimler yiiksektir. Tiim yonlendiricilerin RSVP, kabul

kontrolii, simiflandirma ve paket zamanlamasi (packet scheduling) gergeklestirmesi

gereklidir.
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Differentiated Services ise dlgeklenebilirlik bakimindan asagidaki avantajlara sahiptir:

Agdaki i¢ yonlendiricilerin ¢ok miktarda trafik akisi iletmeleri gerekmektedir. Bu
bakimdan, bu noktalarda hesapsal karmagiklik veya trafik akigi tabanli durum bilgisi
tutulmasimi gerektiren servis kalitesi metodlar iyi Slgeklendirilemeyecektir. DiffServ
bu problemi akiglar1 birlestirerek gidermektedir. DiffServ’de akis tabanli iglemler i
yonlendiricilerde degil trafik akiginin daha diisiik oldugu kenar yonlendiricilerde
gergeklestirilmektedir. Bunun yanisira, birlestirilmis akiglar i¢ ydnlendiricilerde az
sayidaki basit “per-hop behaviour” (PHB) denilen servis siniflarina ayrilirlar, bu da
paket basina iletim karmagikligin1 biiyiik oranda diigtirmektedir. “Per-hop behaviour”

mantig1 béliim 3.3’te detayh agiklanmigtir.

Bazi yeni uygulamalarin ¢ok yiiksek hizlara Olgeklenebilir servis kalitesi
gereksinimleri bulunmaktadir. DiffServ’de PHB’ler basit tutulmaktadir. Bu da
birlestirilmis akiglara yiiksek hizlarda servis verilebilmesini saglamaktadir. [Stanisic

ve Devetsikiotis, 2001]
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3. DIFFERENTIATED SERVICES (DIFFSERY)

Differentiated Services (DiffServ) modeli Internet Engineering Task Force (IETF) DiffServ
caligma grubu tarafindan tasarlanmistir. DiffServ modeli, RFC 2474 [Nichols vd., 1998] ve
RFC 2475’te [Blake vd., 1998] tanimlanmistir. DiffServ modeli, paket akiglarini sinirh sayida
siniflara bagka deyisle servis seviyelerine ayirir. Bu yaklasim bazen servis sinifi (Class of
Service - CoS) olarak da adlandirilmaktadir. Differentiated Services kaynak ayirmak igin
herhangi bir sinyallesme mekanizmasi tanimlamaz bunun yerine saglanacak servis Kalitesini
(Quality of Service - QoS) tamimlamak i¢in, paket bir Diffserv kod puani (DiffServ Code
Point - DSCP) ile isaretlenir. Bu kod puami kullamlarak y&nlendiricilerin IP paketini

Onceliklendirebilmesi saglanir. DiffServ yapisinin ana 6zellikleri asagidaki gibidir:
1. Birden ¢ok paket akis1 birlestirilmis (aggregate) servis seviyelerine eslestirilir.
2. Farkl servis seviyeleri kullanilarak uygulamalara servis kalitesi garantileri verilebilir.

3. Paket akiglarina ait herhangi bir durum (state) bilgisinin tutulmasina gerek duyulmaz.
Paket akisi basina simiflandirmanin yapildign IntServ yonteminin tersine, DiffServ’de
paketler “birlestirme” (aggregation) yontemi ile siniflandirilirlar. Ayni1 DSCP degerine
sahip tiim trafige aym sekilde davranilir. Bu tiir bir yaklagim nedeniyle biiyiik aglarda ve
yiiksek trafik yiiklerinde daha iyi bir 6lgeklenebilirlikten bahsedilebilmektedir. [Manner,
2003]

3.1  Differentiated Services Alam
Internet paketlerine saglanmasi gereken servis kalitesini belirtmek iizere IP versiyon 4

bashginda (IPv4, RFC 791) Type of Service (TOS) (servis tipi) okteti mevcuttur. ToS
oktetinin RFC 1349’da [14] tanimlanan yapisi, Sekil 3.1°de gosterildigi gibi, dncelik alani,
servis tipi alam1 ve kullanilmayan 1 bitlik bir alandan olusur. ToS oktetindeki son bit her

zaman 0 degerine sahiptir.

0 1 2 3 4 5 6
Oncelik alam Servis tipi alami
(Precedence -3bit) (ToS -4bit)

Gecikme | Basarm |Guvenilirlik| Maliyet |
(Delay) |(Throughput) (Reliability){ (Cost)

Sekil 3.1 RFC 1349’da tammlanan ToS oktet yapisi
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[Ik 3 bit paketin 6nceligini, sonraki 4 bit ise yonlendirme/iletim servisleriyle ilgili istenen
servis tipini (Type of Service - ToS) belirtir. 3 bitlik oncelik alam 8 (2%) farkli deger
atanabilmesine izin verir. ToS oktet yapisindaki o6ncelik alaninda tanimlanabilecek degerler

Cizelge 3.1°de gosterilmistir.

Cizelge 3.1 Oncelik (Precedence) alani degerleri

000 | Rutin (Routine)

001 | Oncelik (Priority)

010 | Acil (Immediate)

011 | Flas (Flash)

100 | Oncelikli flag (Flash override)

101 | Kritik (Citical)

110 | Internet kontrolii (Internetwork control)

111 | Ag kontrolii (Network control)

ToS oktet yapisindaki servis tipi alaninda tamimlanabilecek degerler Cizelge 3.2°de

gosterilmistir.

Cizelge 3.2 Servis tipi (ToS) alan1 degerleri

1000 | Gecikmeyi en aza indir.

0100 | Islem hacmini en fazlaya gikar.

0010 | Giivenilirligi en fazlaya gikar.

0001 | Maliyeti en aza indir.

0000 | Normal servis

IETF tarafindan RFC 2474°te [Nichols vd., 1998] yapilan yeniden tanimlama sonucunda IPv4
ToS okteti ve IPv6 Traffic Class okteti Differentiated Services (DS) alami olarak
adlandinlmigtir. DS alaninin 6 biti, DSCP degerlerini tutmak igin ayrilmigtir. RFC 1349°da
[Almquist, 1992] tanmimlanan yapida sadece 8 farkli servis simfi tanimlanabilmesine kargin
DiffServ, 3 ek bit sayesinde, 64 (2°) farkli servis siufi tamimlanabilmesine izin vermektedir.
DS alamindaki kalan 2 bit, DiffServ tarafindan kullanilmamaktadir. Kullanilmayan bu alan
RFC 3168’de [Ramakrishnan vd., 2001] Explicit Congestion Notification (ECN)

mekanizmalari igin ayrilmigtir. DS alaninin yapisi Sekil 3.2°de gosterilmistir.
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0 1 2 3 4 =

DSCP (6bit)

Sekil 3.2 Differentiated Services alam

DSCP degerleri Cizelge 3.2°de gosterilen {i¢ gruba ayrilir. Bu gruplardan birincisi standart,
diger ikisi deneysel veya yerel kullanim igindir. DSCP degerleri xxxyy0 seklinde bir seviye
daha ileri gruplandirilabilir. Burada x degerleri sinif segici degerler, y degerleri ise reddedilme

(drop) 6nceligini belirleyen degerlerdir.

Cizelge 3.3 DSCP degerleri [Manner, 2003]

1 Xxxxx0 Standart
2 xxxx11 Deneysel veya yerel kullanim
3 xxxx01 Deneysel veya yerel kullanim

3.2  Differentiated Services Yapisi
DiffServ modeli kullanilarak servis kalitesi saglanan ag alami, Differentiated Services alam

(Differentiated Services domain - DiffServ domain) olarak isimlendirilir. DiffServ alanim
¢evreleyen kenar yonlendiriciler (edge router), DiffServ simir diigiimleri (DiffServ boundary
node) olarak, iletim servisini veren i¢ yonlendiriciler (core router), DiffServ i¢ diigiimleri
(DiffServ interior node) olarak adlandinlir. Sekil 3.3’te temel DiffServ yapis: bir drnek ile
gosterilmektedir. Sekilde, sinir diigiimler “SD”, i¢ diigiimler “ID”, DiffServ destegi olmayan
diigiimler “D”, sunucu, masaiistii bilgisayar gibi diger cihazlar C semboli ile
gosterilmektedir.

DiffServ sinir diigiimleri, DS alanina giren trafigi PHB (Per Hop Behaviour) adh verilen servis
gruplarina ayirabilmek igin paket baghklarindaki bilgilere gore paketleri simflandinr ve ilgili
DSCP degeri ile isaretler. DiffServ i¢ diigiimleri ise, DSCP degerini kontrol ederek DS
alamindaki tiim i¢ diigiimler tarafindan destekleniyor olan PHB gruplarindan birini seger.
[Majalainen, 2002]
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Sekil 3.3 DiffServ — Temel Yapis1 [Majalainen, 2002]

DiffServ siir diigiimleri, tanimh trafik kurallarinin uygulanmas: igin kontrol mekanizmalari
da gergeklestirebilir. Bu islem trafik kosullandirma (traffic conditioning) olarak
adlandirilmaktadir. Trafik kosullandirma, 6lgiicii (meter), isaretleyici (marker) bigimlendirici
(shaper) ve paket reddedici (dropper) elemanlardan olugur. Bu elemanlarin dérdiiniin birlikte
uygulanmas1 her zaman gerekmeyebilir. Ornegin, herhangi bir trafik profilinin
uygulanmasinin gerekmedigi durumlarda paketler sadece bir smiflandirict ve bir
isaretleyiciden gegebilirler. Paket siniflandiricis1 ve trafik kosullandirma elemanlarindan

olusan DiffServ sinir diigiim yapist Sekil 3.4’te gosterilmektedir.

' Trafik kosullandirma elemanlar1 |

: Olgiicii -

E (Meter) E

beoooooo--- y E

Siniflandiric | Isaretleyici Bigimlendirici/ :

paketler __)| ' o :
(Classifier) —»  (Marker) Paket reddedici [~

E (Shaper/Dropper) i

Sekil 3.4 Paket siniflandiricisi ve traffik kosullandirma elemanlar
lojik blok diyagrami (RFC 2475) [Blake vd., 1998]

Olgiicii (meter), siniflandiric: tarafindan segilen trafik akiglarmin hiz vb. gegici 6zelliklerini
olger. Bu durum bilgisi diger kogullandirma elemanlarina gegirilerek tamml trafik profillerine

uyan ve uymayan trafik akiglari igin belirli iglemlerin tetiklenmesini saglar.
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Isaretleyici (marker), paketin DS alamini belirli bir DS kod puam ile isaretler. Isaretleyici,

paketin kod puanini degistirirse bu isleme tekrar isaretleme (re-mark) denilmektedir.

Bigimlendirici (shaper), bir trafik akisindaki paketlerin tiimiinii veya bir kismin1 geciktirerek

trafik akiginin tanimh trafik profiline uygun hale gelmesini saglar.

Paket reddedici (dropper), bir trafik akigindaki paketlerin tiimiinii veya bir kismim
reddederek trafik akiginin tanimli trafik profiline uygun hale gelmesini saglar. Bu isleme
“limitleme” (policing) denilmektedir. Bir paket reddedici, ara bellek boyutu sifir ya da birkag
adet paket olarak ayarlanmis bir bigimlendirici ile gergeklestirilebilir.

3.3  Per-Hop-Behaviour
DiffServ’de paket, izledigi yol {izerindeki ag diigtimlerinde, IP paket bashgindaki DSCP

degerine gore belirli bir servis tipine bagka bir deyisle per-hop-behaviour’a (PHB)
simiflandirilarak servis alir. IETF tarafindan tamimlanmig iki ana PHB mevcuttur:
Hizlandirilmig Aktarim (Expedited Forwarding) (EF) PHB (RFC 3246) [Davie vd., 2002] ve
Garantili Aktarim (Assured Forwarding) (AF) PHB. (RFC 2597) [Heinanen ve Baker, 1999]

Giintimiizde Internet “en iyiyi saglama” (best effort) mantig:1 ile ¢aligmakta, servis kalitesi
bakimindan bir garanti saglanmamaktadir. DiffServ’de best effort PHB varsayilan olarak

000000 kod puan1 degerine sahiptir.

Hizlandinlmig Aktarim PHB (EF PHB) (RFC 3246) [Davie vd., 2002], diisiik kayip, diisiik
gecikme, diigiikk gecikme degisimi (jitter) ve garanti edilmis bant genisligi saglamak igin
tasarlanmigtir. Hizlandirilmig Aktarim PHB, Virtual Leased Line (VLL) servisi gibi davranir.
Hizlandirilmis Aktarim, gecikme ve gecikme degisimi (jitter) konusunda kati garanti
gereksinimleri olan Voice over IP (VoIP), video gibi uygulamalar i¢in tasarlanmigtir. Ayrilan
bant genisligi asilamaz ancak kullanici isterse bant genisligini kullanmayip bos birakabilir
veya isterse tiim kapasitesiyle kullanabilir. Ayrilan bant genigliginin kullanimi, ortamda bagka
kullanicilarin mevecut olup olmamasina bagli olmamalidir. EF PHB igin 6nerilen kod puani

101110°dur.

Garantili Aktanm PHB (AF PHB) (RFC 2597) [Heinanen ve Baker, 1999], bant genisligi
garantisi saglamaz. AF PHB tipindeki paketlerin ag ortamindaki iletilme olasilig1, best effort
PHB tipindeki paketlerden daha yiiksektir. Ag tizerinde tikaniklik oldugu durumda, Garantili

Aktarim servisi alan kullanicilarin bant genigligi “best effort” kullanicilara gére daha az

etkilenir,
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AF smifi “i” olan ve reddedilme 6nceligi “j” olan bir IP paketi, 1 <i <4 ve 1 <j <3 olmak
iizere Afij kod puam ile isaretlenir. RFC 2597°de genel kullanim igin dort simf ve iig
reddedilme seviyesi tanimlanmigtir. Ag {izerinde tikaniklik olugtugunda, WRED (Weighted
Random Early Detection) gibi tikaniklik engelleme teknolojileri kuyruk yapisi tamamen
dolmadan 6nce belirli esik degerlerine ulasildiginda daha diisiik 6ncelikli trafigi reddederler.
Boyle bir durumda paketlerin reddedilme siras1 AF13, AF12, AF11, AF23, AF22, AF21,
AF33, AF32, AF31, AF43, AF42, AF41 olacaktir. Bu siradan da anlagildig: tizere AF13 en
diisiik 6ncelikli, AF41 en yiiksek oncelikli simiftir. [Majalainen, 2002]

Linux’ta GRED (Generalized Random Early Detection) kuyruk yapis1 bulunmaktadir. GRED
sayesinde AF smiflarindaki g¢oklu paket reddetme seviyelerini gergeklestirmek miimkiindiir.

Bu tez ¢alismasinda GRED kullanilmistir.

AF, EF ve BE simiflarina ait ToS oktet degerleri, bunlara karsilik gelen DSCP degerleri
Cizelge 3.4’te gosterilmigtir.
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Cizelge 3.4 ToS ve DSCP degerleri

000- (0) Routine 0 |0x00| 00000000 | O |0x00| 000000 BE
001- (1) Priority 40 |0x28| 00101000 [ 10 |[0x0a| 001010 | AF11 |1:Diisiik
48 |0x30| 00110000 [ 12 |0xOc| 001100 | AF12 |2:Orta
56 |0x38| 00111000 | 14 |0x0e| 001110 | AFI13 |3:Yiiksek
010 - (2) Immediate 72 |0x48 | 01001000 | 18 [O0xI2| 010010 | AF21 |1:Digiik
80 |0x50| 01010000 | 20 |Ox14| 010100 [ AF22 [2:Orta
88 |0x58| 01011000 | 22 |0x16| 010110 | AF23 |3:Yiiksek
011- (3) Flash 104 |0x68| 01101000 | 26 |Oxla| 011010 | AF31 |[I1:Dusiik
112 |0x70) 01110000 | 28 |[OxlIc| 011100 | AF32 |2:Orta
120 |0x78| 01111000 | 30 [Oxle| 011110 | AF33 |3:Yiksek
100 - (4) 136 | 0x88| 10001000 | 34 [0x22| 100010 | AF41 | 1:Disiik
Flash override 144 [ 0x90| 10010000 | 36 |0x24| 100100 | AF42 |2:Orta
152 |0x98| 10011000 | 38 |0x26| 100110 | AF43 |3:Yiiksek
101 - (5) Critical 184 | 0xb8| 10111000 | 46 |[0x2e| 101110 EF
110 - (6) M St v 48 | it sy e
Internetwork Control *
55
111-(7) e it i - e 7= o
Network Control =
63

DS alanindaki bitlerin ifade ettikleri anlamlar, Sekil 3.5’te 6rnek olarak segilen “00101000™

oktet degeri iizerinde gosterilmigtir.

001 01 0 00
AF sinifi ve Reddedilme 0 ECN
IP 6nceligi dnceligi bitleri

Sekil 3.5 DS alamindaki bitlerin anlamlar
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4. LINUX DIFFSERV DESTEGI

Linux’ta 2.4 kernel versiyonundan itibaren DiffServ destegi bulunmaktadir. Linux’ta trafik

kontrolii “iproute2” paketi i¢inde gelen “tc” programu ile gergeklestirilmektedir.

Linux’ta sisteme bir IP paketi ulasgtifinda sistem eger bir yonlendirici ise kernel, paketi
yonlendirir veya eger paket sistemin kendisine gonderilmigse protokol yigiminda iist
katmanlara gegirilir. Ust katmanlar paketleri isler, bunun yamsira yeni trafik iiretip iletim igin
alt katmanlara gegirebilir. Yonlendirilecek paketler belirli bir cihaz kuyruguna atamir. Bu
kuyruk trafik kontrolii tarafindan servis kalitesi gereksinimlerine, servis seviyesi

anlagmalarina gore vb. se¢ilir. Linux’taki paket igleme akis1 Sekil 4.1°de gosterilmektedir.

Ust katmanlar
(TCR,UDP;..)

Trafik kontrolii

Girig de-multiplexing Aktarim Cikis kuyruklamasi

(Input de-multiplexing) (Forwarding) (Output queuing)

Sekil 4.1 Linux’ta paket isleme akis1 [2]

Linux’taki trafik kontrolii agagidaki bilesenlerden olugsmaktadir:
e Kuyruk disiplinleri (Queuing disciplines -qdiscs)
¢ Smuflar (Classes)
o Filtreler (Filters)

Her ag cihazi, paketlerin cihaz kuyruguna eklenmesini kontrol eden bir kuyruk disiplinine
sahiptir. Kuyruk disiplininin karmagikligi, basit bir FIFO (First In First Out) (ilk giren ilk
¢ikar) kuyruk yapisindan paketleri filtreler kullanarak ilgili siniflara ayiran ve ona gore
isleme sokan kuyruk disiplinlerine kadar farklilik gosterebilir.

Siiflar ve filtreler kuyruk disiplinleriyle yakindan iligkilidir. Her simfin iligkili oldugu bir
kuyruk bulunur. Bununla birlikte, birden ¢ok smf ortak bir kuyrugu da paylasabilir.
Kuyruklar paketlerin aga aktarilmadan 6nce depolandiklari yapilardir. Kuyruk disiplinleri
paketleri simiflara ayirmak igin filtreler kullanir. Sekil 4.2 kuyruk disiplinleri, filtreler ve
herbiri kendine ait kuyruk disiplinlerine sahip iki siniftan olugan basit bir yap1 gostermektedir.
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Kuyruk disiplinine gelen paketler filtreler kullanilarak belirli bir sinifa ait kuyruga aktarilirlar.
Bu paketler tekrar filtrelenip i¢ siniflara aynilabilirler. Paketler en igteki kuyruga geldiginde ag

ortamina iletim i¢in zamanlayici (scheduler) devreye girer.

Sekil 4.2 Kuyruk disiplinleri, siniflar ve filtreler

Kuyruk disiplinlerinin “handle” denilen birer isaretgileri bulunur. Bu isaretg¢i bir majér
numara ve bir minér numara olmak iizere iki pargadan olusur. Ornegin kok (root) kuyruk
disiplini i¢in genellikle 1:0 degeri kullanilir. Kék kuyruk disiplininin mindr numarasi1 0 olmak
zorundadir. Siniflara ait majér numara bagh olduklari yapinin majér numarasi ile ayni

olmalidir.

4.1 Geleneksel Trafik Kontrol Mekanizmalar ile Linux Trafik Kontrol Bilesenleri
Arasmdaki Iliski
Bi¢imlendirme (shaping), zamanlama (scheduling), smflandirma (classifying), paket

limitleme (policing), paket reddetme (dropping) ve isaretleme (marking) gibi geleneksel

trafik kontrol mekanizmalarim Linux’ta gergeklestirmek i¢in kullanilabilecek trafik kontrol

bilesenleri agagida agiklanmistir. [Brown, 2003]

4.1.1 Bigimlendirme (Shaping)
Bigimlendirme islemi, paketlerin istenen ¢ikis hizina disiiriilmeleri i¢in ¢ikis kuyruguna

iletilmeden &nce geciktirilmeleridir. Bigimlendirme mekanizmasini saglayan Linux trafik
kontrol bileseni “simif” (class) yapisidir.

Bigimlendirmenin avantajlarindan biri paketlerin gecikmelerinin kontrol edilebilmesidir.

Bi¢imlendirme islemi igin kullamlan mekanizma “jeton kovasi” (token bucket)
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mekanizmasidir. TBF (Token Bucket Filter) kuyruk disiplini klasik bir bigimlendirici

ornegidir.

4.1.2 Zamanlama (Scheduling)
Zamanlama, paketlerin bir kuyrugun girisi ve ¢ikig1 arasinda siralanmas1 mekanizmasidir. En

¢ok bilinen zamanlayict FIFO (First In First Out) zamanlayicisidir. Zamanlama
mekanizmasini saglayan Linux trafik kontrol bileseni “kuyruk disiplini” (queuing dicipline -

qdisc) yapisidir.

Agdaki kosullardan kaynaklanan durumlar1 dengelemek igin bazi genel zamanlama
mekanizmalar1 bulunmaktadir. Ornegin SFQ (Stochastic Fairness Queuing) herhangi bir
istemcinin veya akigin ag kullaniminin ¢oguna sahip olmasim engelleyici adil bir kuyruklama
algoritmasi saglar. WRR (Weighted Round Robin) algoritmasi her istemciye veya her akisa
paket gonderme siras1 saglar. Bunlarin yaninda ESFQ (Extended Stochastic Fair Queuing) ve
GRED (Generalized Random Early Detection) gibi daha ileri seviye zamanlama algoritmalar
da bulunmaktadir. Bu tez ¢alisgmasinda agirlikli olarak GRED kuyruk disiplini
kullanildigindan béliim 4.2.1.2°de GRED ile ilgili daha detayl1 bilgi bulunmaktadir.

4.1.3 Smiflandirma (Classifying)
Simiflandirma, paketlerin farkli servis alabilmeleri ve ¢ogunlukla da farkli ¢ikis kuyruklarina

iletilmeleri igin ayrilmasi mekanizmasidir.

Smiflandirma mekanizmasim saglayan Linux trafik kontrol bileseni “simiflandiricr”
(classifier) vasitasiyla “filtre” (filter) yapisidir. Linux simflandiricilan, bir filtre diginda tek

baslarina kullanilamayan yapllardlf.

4.1.4 Paket Limitleme (Policing)
Paket limitleyici, belirli bir kuyruktaki trafigi olger ve limitler. Paket limitleme iglemi

genellikle ayrilan bant genisliginin iizerinde hat kullanimini engellemek igin kenar
yonlendiricilerde uygulanir. Paket limitleyici, belirli bir hiza kadar olan trafigi kabul eder, bu
hiz1 asan trafik i¢in belirli bir iglem uygular. Bu islem, trafigin reddedilmesi (dropping) veya
tekrar simiflandirilmasidir. Paket limitleyici, kendi iginde “jeton kovasi” mekanizmasi
kullanmasina ragmen bigimlendirme mekanizmasi gibi paket geciktirme kabiliyeti mevcut

degildir.

Paket limitleyici, Linux trafik kontrol uygulamasinda, filtre yapisinin bir pargas: seklinde
bulunmaktadir.
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4.1.5 Paket Reddetme (Dropping)
Paket reddetme, paketin gz ardi edilmesi mekanizmasidir. Trafigin reddedilmesi igin “paket

limitleyici” (policer) igeren bir filtre kullamlmahdir. Paket limitleyicinin belirli hiz1 agan

trafige uyguladig: islem paket reddetme (drop) islemi olmalidir.

4.1.6 Isaretleme (Marking)
Isaretleme, paketin DS alaninin belirli bir DS kod puami ile isaretlenmesidir. Bunun igin

DSMARK kuyruk disiplini kullanilmaktadir.

4.2 Linux’taki Trafik Kontrol Bilesenleri
Linux’ta destegi olan belli basl kuyruk disiplinleri ve filtreler asagida agiklanmistir.

4.2.1 Kuyruk Disiplinleri
Linux’taki kuyruk disiplinleri kendilerine filtreler, simflar ve diger kuyruk disiplinleri

baglanabilen tipte olan “simifli kuyruk disiplinleri” ve baglanamayan tipte olan “sinifsiz
kuyruk disiplinleri” (yaprak kuyruk disiplinleri) olmak iizere iki gruba ayrilarak incelenebilir.
Simifli kuyruk disiplinleri agagida listelenmigtir.

e PRIO Priority Scheduler
e CBQ Class Based Queueing
e (SZ Clak-Scott-Zhang
e ATM Asynchronous Transfer Model
¢ DSMARK - DiffServ field marker
e INGRESS
e HTB Hierarchical Token Bucket
Yaprak kuyruk disiplinleri agagida listelenmisgtir.
e FIFO First In First Out
e TBF Token Bucket Filter
¢ RED Random Early Detection
e GRED Generalized Random Early Detection
e TEQL Traffic Equaliser

¢ SFQ Stochastic Fair Queueing
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Boliim 4.2.1.1 ve 4.2.1.2°de temel kuyruk disiplinleri agiklanmstir.

4.2.1.1 Smifh Kuyruk Disiplinleri
Asagida CBQ, HTB, DSMARK, PRIO, INGRESS sinifli kuyruk disiplinleri agiklanmistir.

CBQ (Class-Based Queueing) : CBQ (Class-Based Queueing) (Sinif-Tabanli Kuyruklama)
[21]’de tanimlanmistir. CBQ kuyruk disiplinine farkli siniflar baglanip siniflarin herbirine
ayr1 bant genisligi pay1 ayrilabilir. CBQ, baska kuyruklar i¢erebilen ve hatta siniflarin bant
genigliklerini bir kademe daha béliimlendirmek i¢in bagka CBQ’lar igerebilen bir ana kuyruk
olarak goriilebilir. Temel olarak CBQ, WRR (Weighted Round Robin) gergeklestirir. Genel
olarak Stochastic Fairness Queueing (SFQ), Token Bucket Filter (TBF) veya Random Early
Detection (RED) gibi diger kuyruk disiplinleri CBQ igin yaprak kuyruk disiplinleri olarak
kullanilir. [Floyd ve Jacobson, 1995]

CBQ, is-korumali (work conserving), ag-bagimh ve 6ncelik tabanli bir zamanlayicidir. Is-
korumali zamanlayicilar, yalnizca servis bekleyen paket bulunmadigi zamanlarda ¢alismaz.
CBQ, servis siniflarim1 6nceliklendirir, bunu yaparken herhangi bir trafik sinifinin sistem
kaynaklarin1 ve bant genisligini kaplamasimi engelleyerek adil bir servis saglamaya ¢aligir.
Bunun yamsira, CBQ trafik simiflar1 arasinda kaynak paylasimimi saglayan hat paylagimi
destegine sahiptir. CBQ paket zamanlayicisi, “genel” ve “hat-paylagtiric1” olmak {izere iki tip
zamanlayicidan olusur. Genel zamanlayici Oncelik tabanli bir zamanlayicidir ve yalnizca
tikaniklik  yasanmadigi durumlarda paketlerin iletim zamanlamasim (scheduling)
gergeklestirir. Hat-paylastirici zamanlayici ise tikaniklik mevcut oldugu durumlarda farkli

oncelikli siniflarin paket iletim zamanlamasini kontrol eder. [Markaki vd.]

CBQ’da Bi¢imlendirme :

CBQ, kullamilan bant genigliginin istenen bant geni_sligine diistiriilmesi igin gerekli siire kadar
hattin bos birakilmas: mantigina gére ¢aligir. Bunun igin, paketler arasinda gecmesi gereken
slireyi hesaplar. Ornegin, 100Mbit/s bant genisligine sahip bir Ethernet arabirimi iizerinde
vapilacak 1Mbit/s sinirlama igin, hattin gegen siirenin %99’u gibi bir siiresinde bos kalmasi

gerekmektedir. CBQ algoritmasi bunu saglamak igin paketler arasina gecikme koyar.

Efektif bos kalma siiresi (idle time) EWMA (Exponential Weighted Moving Average)
yontemi ile lgiiliir. Hesaplanan bos kalma siiresinden Slgillen EWMA degeri gikartilarak
“avgidle” degeri bulunur. Hat tam yiikte kullamlyorsa avgidle degeri sifirdir, paketlerin
hesaplanan aralikta bir geldigi anlamindadir. Hat fazla yiikte kullamhyorsa avgidle degeri
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negatif olur, yiiksek negatif degerlere ulagirsa, CBQ bir siire durur ve sonra “limit iistii”

(overlimit) durumda tekrar devam eder.

Tam tersi durumda, bir baska deyisle hat uzun siire kullanmilmazsa avgidle degeri gok biiyiir,
bu da hattin birkag saat bos kalmasi sonucu sonsuz bant genisliklerine yol agabilecektir.
Bunun 6nlenmesi i¢in ortalama bos kalma siiresi olan “avgidle” degeri, en yiiksek bos kalma

siiresi olan “maxidle” degeri ile sinirlandirilir.

CBQ Konfigiirasyon Parametreleri :

CBQ’da bigimlendirme i¢in kullamilan parametreler agagida listelenmistir:

avpkt : Oktet cinsinden ortalama paket boyutu. Bos kalma siiresi hesabinda kullanilir.
bandwidth : A cihazinin fiziksel bant genigligi.

rate : Istenen bant genisligi.

cell : Paketin ag cihazinda iletim siiresi “cell” degeri olarak adlandirilan ve paket
boyutu cinsinden tanimlanan adimlara bagli olarak biiyiir. Genellikle 8 oktet
olarak tanimlanir.

maxburst  : Sinifin kendine ayrilan bant genigliginin tamamim kullanmadigi durumlarda

ilgili sinifin gonderebilecegi paket cinsinden en yiiksek “burst” boyutu.

minburst : Simifin kendine ayrilan bant genisliginden daha fazlasimi kullanmaya calistig
durumlarda ilgili smifin gdnderebilecegi paket cinsinden burst boyutu.
Maxburst simfa saglanacak “burstiness” degerini, minburst simifin limit
degerlerini astifn durumda sinifa ait siradaki paketi gondermek igin beklenmesi
gereken zaman arahigim hesaplamada kullanilir.

mpu : Minimum paket boyutu.

CBQ’da WRR (Weighted Round Robin) islemi i¢in kullanilan parametreler agagida

listelenmistir:

allot : Dig CBQ’ya paket gdndermek igin sira geldiginde, i¢ kuyruk disiplinlerine
(simflara) Onceliklerine gore swra verilir. Her simf sirasi geldiginde smrh
miktarda veri gdnderebilir. “Allot” bu miktar i¢in kullamlan birimdir.

prio : Simifa ait dnceligi gdsterir. Trafik mevcutsa i¢ simflar arasinda dncelik degeri
diisiik olanlar ilk gdnderilirler.
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weight : Her simf siras1 gelince paket génderir. Diger simiflara gére daha fazla bant
genigligine sahip simflara, sira gelince daha fazla paket génderebilmeleri
mantigiyla agirhik (weight) atanabilir. Atanan agirhiklarin degerleri degil,
aralarindaki oran 6nemlidir. “Weight” degeri “allot” degeri ile garpilarak bir

turda ilgili sinifin ne kadar veri génderilecegi hesaplanur.

CBQ’da hat paylagimi i¢in kullanilan parametreler agagida listelenmistir:

isolated/sharing : “Isolated” olarak ayarlanmis sinif, kardes siniflara bant genisligi vermez.

Bunun tersi “sharing” parametresidir.

bounded/borrow : “Bounded” olarak ayarlanmig simif, kardes siniflardan bant genisligi

6diing almaz. Bunun tersi “borrow” parametresidir.

CBQ’da genel ¢alisma prensibi :

Bir trafik sinifi kendine ait bant genisliginin tiimiinii kullanmadig1 durumda (limit alt1 simf —
underlimit class), gelen paket hemen ¢ikis hattina iletilir ve genel zamanlayici tarafindan
yalnizca yénlendiricilerdekine benzer sakla ve ilet tipinde gecikmelere maruz kalir. Simifin
kendine ayrilan bant genisliginden daha fazlasim1 kullanmaya ¢alistigi durumlarda (limit stii
smif — overlimit class), hat-paylastirici zamanlayici (link-sharing scheduler) devreye girer ve
iki durum s6z konusu olabilir. Paket ilgili kuyruga yerlestirilir ve sonra ya minburst
parametresine gore hiz1 bigimlendirilerek ¢ikis hattina iletilir ya da diger trafik simiflarina ait
bos bant genisligini bor¢ almas: saglanir. Herhangi bir trafik simifinin hattaki herhangi bir bos
bant genisligini bor¢ alip alamayacag tammlanabilir. Bunun yamsira, simflar periyodik
burst’leri (maxburst) karsilayabilmek i¢in kendilerine ait bant genisliginin {izerine ¢ikabilir.

HTB (Hierarchical Token Bucket) : HTB, 2001 yili sonlarinda Martin Devera tarafindan
dogruluk ve kullamm kolayhg bakimindan CBQ kuyruk disiplini yerine alternatif olarak
gelistirilmistir. Floyd ve Jacobson'mn (1995) gelistirdigi formal paylagim mekanizmalan
¢aliymasina dayahdir.

HTB, herhangi bir sinifa saglanan servis miktanmn en az, arzu edilen miktar ve aynlan miktar
arasinda en diigiik olam kadar olmasim saglar. Bir simf kendine aynlan miktardan daha azim
kullanirsa kalan bant geniglidi servis isteyen diger sumflar arasinda dagiuhr. Bu kural,
kendilerine bagka HTB simflan bagh olmayan simflar bir baska deyisle yaprak sumflan igin
gecerlidir. Kendilerine bagka HTB siuflan bagh olan “i¢ simflara” saglanan servis miktan ise
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en az, kendilerine ayrilan miktar ve kendilerine bagl alt siniflarin istedikleri toplam miktar

arasinda en diisiik olan kadardir.

HTB, simf-tabanli sistemin yaninda TBF (token bucket filter) algoritmasin1 kullanir. TBF
algoritmas: bolim 4.2.1.2°de anlatilmaktadir. HTB algoritmasi, iist simr ve séz verilen
simirlamay1 saglamak i¢in iki adet TBF’nin arka arkaya dizilmesinden olusur. Asagida HTB

konfigiirasyonu igin kullanilan temel parametreler agiklanmistir: [4]
rate : Trafigi limitlemek igin kullanilan, istenilen en diigiik hiz parametresidir.

ceil : Trafigi limitlemek i¢in kullanilan, istenilen en yiiksek hiz parametresidir. Bir baska
deyisle sinifin diger siniflardan 6diing alabilecegi miktar: limitler. Varsayilan olarak

“rate” degeri ile aymdir.

burst ve cburst : Herhangi bir sinifa ait trafik kisa bir siire ag cihazina ait maksimum hizda
gonderilir sonra diger smiflara benzer gekilde servis verilir. “Burst” ve “cburst”
parametreleri, bagka simflara servis vermeden donanimin maksimum hizinda
génderilecek veri miktarin1 kontrol eder. “Burst” degeri, hiz kovasinin (“rate” bucket)

boyutudur. “Cburst” degeri tavan kovasinin (“ceil” bucket) boyutudur.

prio : Kullanilmayan bant genisligi simiflar arasindaki “rate” degerinin oranina gére dagitilir.
taninir. “Prio” degeri 0 ve 7 arasi bir deger olabilir. 0 degeri en yiiksek &ncelikli
degerdir. “Prio” parametresi paketler kuyruktan iletime verilirken kullamlir. Yaprak
simf olmayan siniflar paket tutmadiklarindan paketi kuyruktan alip iletemezler,

dolayisiyla “prio” parametresine gereksinim yoktur.

DSMARK DiffServ field marker (Diffserv alan isaretleyici) : Paketlerin DSCP alani,
DiffServ field marker (dsmark) kuyruk disiplini sayesinde erisilebilir ve paket simflandirma
icin kullanilabilir. Dsmark kuyruk disiplini, DSCP alanina erismenin yaninda DSCP alamina
atama yapmak i¢in de kullanihr. Dsmark konfigiirasyonu yaparken set_fc_index parametresi
kullamldiginda dsmark kuyruk disiplini ToS alanindaki degeri skb->tc_index’e kopyalar. skb-
>tc_index, /usr/include/linux/skbuff.h’te tammlanan struct sk _buff paket ara bellek

tammlayicisindaki fc_index alamdur.




26

Dsmark kuyruk disiplinine baglanan smiflandiricinin (classifier) dondiirdiigii deger skb-
>tc_index alanina saklamir. Eger eslesen bir filtre mevcut degilse, paket, kok (root) kuyruk

disiplini yaratilirken default index parametresi ile tanimlanmig olan sinifa atanir.

DSCP degerinin atanabilmesi i¢in “maske” ve “deger” olmak iizere iki parametre gereklidir.
Bu parametreler, simiflandiricinin ¢iktisinin, (maske, deger) ¢iftlerinden olusan bir i¢ tabloya
indeks olarak kullanilmas: ile elde edilirler. Sonra ToS alanina isaretlenecek deger (4.1)

bagintisi ile elde edilir.
ToS = (skb->tc_index & mask) | deger 4.1)

(Maske, deger) ¢iftlerinden olusan i¢ tablonun degerleri, dsmark kuyruk disiplinine baglanan
siniflarin parametreleri olarak tanimlanir. Tablonun boyutu ise kuyruk disiplininin indices

parametresi ile tanimlanir. [3]

Sekil 4.3°te DSMARK ile paket isaretleme islemi bir ornekle gosterilmektedir. Ornekte,
DSMARK kuyruk disiplini numarasinin 1:0 oldugu kabuliiyle sinif numaras: (classid) 1:3
degerinden 3 degeri indeks olarak belirlenmektedir. Indeks ile i¢ tabloda maske = 0x3 ve
deger = 0x68 secilmektedir. DSMARK, paketten DS alaninin degerini alip (4.2) islemini
gerceklestirmektedir:

Yeni DS degeri = ( Eski DS degeri & maske ) | deger 4.2)

Elde edilen yeni DS degeri paketin DS alanina igaretlenir. Paket boylelikle DS alan1 0x68
olarak kuyruktan ayrilacaktir, bir bagka deyisle “best effort” olarak gelen paket AF31 servisi
alacak sekilde isaretlenmis olmaktadir.

PRIO : PRIO basit oncelik kuyruklamasi (simple priority queueing) kullamir. Yiiksek
oncelikli kuyruktaki paketler, her zaman diisiik 6ncelikli kuyruktakilerden Snce segilirler.

Herbiri FIFO kuyruk disiplini kullanan {i¢ adet bant igerir. Sifirinci banttaki paketler dnce

iletilir, bundan sonra sirayla birinci ve ikinci banttaki paketler iletilir.
Ingress (Giris) kuyruk disiplini : Ingress (Girig) kuyruk disiplini, belirli bir hiz1 gegen
paketleri reddederek gelen trafigi belirli bir hiza limitlemek igin kullanilir. Ingress kuyruk
disiplini girig tarafinda islem goren Linux’taki tek kuyruk disiplinidir.




classid 1:3
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maske

deger

0x3

0xb8

4.2.1.2 Smfsiz Kuyruk Disiplinleri
Asagida simfsiz kuyruk disiplinleri agiklanmigtur.

FIFO (First In First Out) : FIFO (ilk giren ilk ¢ikar), en basit kuyruk disiplinidir. Paketler
miimkiin olan en hizli sekilde, geldikleri sira ile aga iletilirler. Tutabilecegi paket adedine gore

tammlanan tipine “pfifo”, tutabilecegi oktet adedine gore tamimlanan tipine “bfifo”

denilmektedir. FIFO, servis kalitesi uygulanmayan yonlendiricilerin normal operasyon

v

2 0x3

0x48
4 0x0 0x90

5 0x0 0x0
6 0x3 0x70
3 0x0 0x38

Maske 0x3
0000-0011

deger 0x68
0110-1000

| DS: 0110-1000 =0X68

Sekil 4.3 DSMARK ile paket isaretleme [Balliache, 2003]

seklidir ve best effort (en iyiyi saglama) trafigi i¢in kullanilan kuyruk disiplinidir.

RED (Random Early Detection) : Floyd ve Jacobson (1993) tarafindan tanimlanan Random
Early Detection (RED) algoritmasi, kuyruk boyutlarim gézlemleyerek kuyruk tikanikligim
engellemeye ¢alisir. Tikanikligin yiiksek olmasi durumunda belirli bir olasilik degerine sahip

paketleri reddetmeye baglar. Bu durum, gergek bir tikaniklig: simiile ederek TCP’nin iletim

hizini diigiirme yoluyla tepki vermesini saglar ve tikaniklik azalir.

Asagida RED konfigiirasyonu i¢in kullanilan parametreler agiklanmgtr:

limit :
avpkt :

burst :

Paketlere ayrilan ara bellek boyutudur.

Tahmini ortalama paket boyutudur.

Trafik patlamas1 durumunda ara bellege sigacak avpkt boyutlu paket adedidir.
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bandwidth : Kuyruk disiplininin baglandig hattin hizidir.

Ortalama buffer seviyesi min ve max ile tammlanan limitler arasinda ise, paketlerin
reddedilme olasiliklari ortalama ara bellek seviyesine lineer baghdir. Paketlerin reddedilme
olasiliklari, avg ortalama ara bellek seviyesi olmak iizere (4-1) bagintisina gore hesaplamr:
[Lemponen, 2000]

avg —min

P = probability * (4.3)

max — min

Ortalama buffer seviyesi min degerinin altindaysa, higbir paket reddedilmez. Ortalama buffer
seviyesi max degerinin {istlindeyse, tiim paketler reddedilir. Limit parametresi, yeteri kadar
biiyiik tammlanmalidir. MTU (Maximum Transmission Unit) en yiiksek iletim birimi olmak
lizere (4.2) bagintis1 saglanmalidir: [Markaki vd.]

limit > MTU * burst + max (4.4)

Garantili Aktarim {i¢ adet reddedilme seviyesi gerektirmektedir. RED bunu
desteklemediginden bu amaca yonelik olarak Linux’ta Generalized RED (GRED)
gelistirilmigtir. GRED zamanlayici, 16’ya kadar reddedilme seviyesi tamimlamay:
desteklemektedir. GRED’de fiziksel olarak tek bir kuyruk bulunmasina ragmen bu kuyruk
sanal kuyruklara ayrilir. Tez ¢aligmasinda Garantili Aktannm PHB ig¢in GRED kuyruk
disiplininden yararlanilmigtir.

SFQ (Stochastic Fairness Queueing) : SFQ, hesaplama bakimindan WFQ ' nun (Weighted
Fair Queuing) daha basit bir seklidir. SFQ, paketleri kaynak ve hedef adreslerine ve protokol
numaralarina gére farkhi akiglara aymnr. SFQ, her akis i¢in bir FIFO kuyruk kullamir ve
paketleri herbir FIFO’dan round-robin ydntemi ile seger.

TEQL (True Link Equalizer) : True Link Equalizer birden ¢ok fiziksel arabirimin bir sanal
arabirim olarak birlegtirilmesini saglar.

TBF (Token Bucket Filter) : TBF yalmzca belirli bir huz: asmayan paketleri gegiren ancak
bu hizin agildign durumda kisa patlamalara da izin verebilen basit bir kuyruk disiplinidir.
Token bucket filter boliim 2.5°te anlatilmus olan jeton kovas: (token bucket) modeline gre
caligir. TBF uygulamas1, belirli bir jeton hun (token rate) ile jeton (token) doldurulan bir ara
bellekten (bucket) olusur. Jeton, paketierin iletimi i¢in kullamlan sanal bir bilgidir. “Token
bucket™ boyutu, depolanabilecek jeton miktarmu belirler. Jetonlar paket iletimi i kullamly
ve paket iletildiginde bir jeton eksilir. TBF algoritmasinda asaidaki o senaryo olugabili -
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1. Gelen her paket i¢in bir jeton mevcutsa paketler gecikme olmadan iletilir. Paketlerin

TBEF’e gelme hiz1 jetonlarin dolma hizina esit ise gergeklesir.

2. Paketler jeton hizindan daha kii¢iik bir hizla gelirse, jetonlarin sadece belirli bir
boliimii kullanilir ve jeton kovasi dolana kadar jetonlar birikir. Kullanilmayan jetonlar

standart jeton hizindan daha biiyiik hizda gelebilecek paketler igin kullanilir.

3. Paketler jeton hizindan daha biiyiik bir hizla gelirse, jeton kovasinda kisa bir siire
sonra jeton kalmaz ve TBF’in bir siire hiz kesmesine (throttle) neden olur. Bu duruma
“limit iistli durum” (overlimit situation) denilir. Paketler gelmeye devam ederse,

paketler reddedilmeye baglanir.

TBF kuyruk disiplininde jeton biriktirme o&zelligi sayesinde “limit {istii” verinin kisa
patlamalar seklinde, veri kayb1 olmadan iletimi saglamir. Ancak uzun siireli yiik olusumunda
paketler siirekli olarak gecikmeye tabi kalip daha sonra reddedilirler. Linux kernel’inda
jetonlarin paket yerine oktet cinsinden degerlendirildigi de ek olarak g&z oniine alinmalidir.

[Rusu vd.]
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4.2.2 Filtreler
Filtreler paketleri simflandirmak i¢in kullanilmaktadir. Linux’ta destegi olan filtreler asagida

listelenmigtir. Tez ¢aligmasinda kullanilan filtre tipleri “u32” ve “tcindex’dir.
fw : Siniflandirma karari firewall’un paketi nasil isaretledigine baghdur.

as2 Simflandirma karar1 kaynak IP adresi, hedef portu gibi paket bagligindaki

alanlara baghdir.

route : Simiflandirma  karart  yonlendirme tablolarina  gére  paketin  nasil

yonlendirilecegine baghdir.
rsvp Paketlerin RSVP isteklerine gore siniflandirilmasim saglar.

teindex : DSMARK kuyruk disiplini ile birlikte kullanilir. DSMARK kuyruk disiplini
paketin IP bashigindaki DS alanim sk buff veri yapisindaki skb->tc_index alanina atar.

Tcindex filtresi skb->tcindex degerini okuyarak siniflandirma gergeklestirir.
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5. TASARIM

Bu tez ¢alijmasinda hedeflenen amag, Differentiated Services modeline gore farkh
uygulamalara ait trafiklere farkli servis saglayacak bir sistemin tasarlanmasidir. Oncelikle
farkhilagtirilmig  servis saglamak {izere yonlendiricilerde uygulanmasi gereken DiffServ
konfigiirasyonu tasarlanmistir. Bu konfigiirasyonlarin DiffServ alanindaki yonlendiricilere
merkezi bir yerden otomatik olarak goénderilerek tamimlanmasi ve giincellenmesi
gergeklestirilmistir. Kansas Universitesi tarafindan gergeklestirilmis olan “DiffSpec”

uygulamasi temel alinmigtir. [Sundaresan ve Dhandapani, 1999]

Differentiated Services uygulama platformu olarak, agik kaynak kodlu olmasi ve
Differentiated Services destegi bulunmasi bakimindan Linux platformu seg¢ilmistir. Kenar ve

i¢ yonlendiriciler olarak Linux yiiklii makinalar kullanilmistir.

Trafik kontrol konfigiirasyonlarin1 ve yonlendirici bilgilerini merkezi olarak saklamak igin
dizin sunucusu kullanimi tercih edilmistir. Konfigiirasyon deposu olarak bir dizin sunucusu
tercih edilmesinin nedeni saklanan konfigiirasyonlarin dagitim igleminin daha ¢ok okuma
islemleri gerektirmesidir. Kaynak kodu agik olmasindan dolayr dizin sunucusu olarak

OpenLDAP segilmistir.

Linux’ta mevcut olan “tc” trafik kontrol uygulamas: sadece komut satirindan konfigiirasyona
izin vermektedir. Program kodu iginden trafik kontrol konfigiirasyonu yapilmasini
saglayacak bir API mevcut degildir. Tez ¢aliymasinda DiffServ konfigiirasyonu trafik kontrol
bilesenlerinin tanimlanabilmesi ve giincellenebilmesi igin gerekli API olusturulmustur.
Boylelikle trafik kontrol konfigiirasyonu program kodu iginden ¢agrilabilen ve dogrudan
Netlink [5] ile haberlesen fonksiyonlarla gergeklestirilmistir.

5.1 DiffServ Konfigiirasyonu
Tasarim, Garantili Aktarnm PHB, Hizlandirilmig Aktarnm PHB ve “Best Effort” PHB

desteklenecek sekilde gereklestirilmistir. DiffServ konfigiirasyonunu gergeklestirmek igin
kenar yonlendiricilerde ve i¢ yonlendiricilerde iki ayri konfigiirasyon gergeklestirilmistir.

Konfigiirasyon detaylari 5.1.1 ve 5.1.2 béliimlerinde agiklanmugtar.

i¢ yonlendirici konfigiirasyonunda ilk olarak CBQ kuyruk disiplini kullamlmigtir. Ancak
CBQ kuyruk disiplininin kullamldigi konfigiirasyonda, trafik tiplerine atanan bant
genisliklerinde sapmalar goriilmiigtir. Bunun sonucunda i¢ yonlendiricilerde CBQ yerine
CBQ’dan daha dogru degerler verdigi gorilen HTB (Hierarchical Token Bucket) kuyruk

disiplini kullanilmigtir.
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CBQ’da hattin bos kalma siiresi (idle time) EWMA (Exponential Weighted Moving Average)
yontemi ile Olgiillirken HTB’de TBF (Token Bucket Filter) kullanilmaktadir. HTB, hiz
tahminindeki (rate estimation) dogrulugu daha yiiksektir. [6]

Linux kernel 2.4.20 versiyonundan itibaren HTB destegi mevcuttur. Eski versiyon kernel’lar

igin http://luxik.cdi.cz/~devik/qos/htb adresinde yama (patch) bulunmaktadir.

5.1.1 Kenar Yonlendirici Konfigiirasyonu
Kenar yonlendiriciler paketlerin DS alanina giris noktalar1 oldugundan DSCP isaretleme ve

paket limitleme iglemleri kenar ydnlendirici konfigiirasyonunda gergeklestirilmistir. DSCP
isaretleme iglemi igin DSMARK kuyruk yapisi kullamlmigtir. Isaretlenecek paketlerin
se¢ilmesi u32 filtresi ile gerceklestirilmigtir. U32 filtresi kullanilarak hedef IP adresi, hedef
TCP/UDP portu, kaynak IP adresi, kaynak TCP/UDP portu, TOS okteti ve protokole gore
siniflandirma yapilabilmektedir. Tez ¢aligmasinda uygulama tabanli servis Kkalitesi
gerceklestirilmek hedeflendiginden hedef port’a gore siniflandirma temel alinmigtir. Filtreler
ile istenen trafik profiline uygun olan ve olmayan paketler 6l¢iilmektedir. Profile uygun EF
paketleri 0x2e DSCP degeri ile isaretlenmekte, uymayanlar reddedilmektedir. Profile uygun
AF paketleri ilgili DSCP ile isaretlenmekte, uymayanlar “best effort” olarak tekrar

siniflandirilmaktadir.

5.1.2 I¢ Yonlendirici Konfigiirasyonu
I¢ yonlendirici konfigiirasyonu igin . HTB kuyruk disiplini kullanilarak tasarlanmig olan

[3]’teki AF PHB ve EF PHB konfigiirasyonlarindan yararlanilarak AF, EF ve BE olmak {iizere
ic PHB’yi birlikte destekleyen kohﬁgﬁrasyon hazirlanmistir. Geligtirilen API kullanilarak
program kodu ig¢inden uygulanan i¢ yonlendirici DiffServ konfigiirasyonu kolay

anlagilabilmesi agisindan kargilik geldikleri “tc” komutlari seklinde Ek 1°de agiklanmigtir.

I¢ yonlendirici konfigiirasyonunda oncelikle gelen paketlerin DS alanin1 fc¢_index alanina
kopyalamak iizere DSMARK kuyruk disiplini olusturulmustur. fc_index alamindaki degerden
DSCP degerini elde etmek iizere (DS alani & 0xfc) >> 2 islemi gergeklestirilmistir.

DSMARK kuyruk disiplinine bagh olarak HTB kuyruk disiplini yaratilmigtir. HTB kuyruk
disiplini bant genisligi dagitim1 igin bir ana sinifa ihtiyag duymaktadir. Bu ana simf bant

genisliginin tiimiinii kullanacak sekilde yaratilmugtir.
EF paketlerine istenen bant genisligini ayirmak i¢in ana HTB sinifina bagh bir HTB simfi

yaratilmigtir. HTB’nin hat paylagimi ozellikleri bu konfigiirasyonda goz Oniine

alinmadigindan “ceil” degeri varsayilan deger olan “rate” degeri ile aym verilmigtir. EF



33

paketlerine ait HTB sinifina bagli olarak PFIFO kuyruk disiplini kullanilmistir. EF paketleri
kenar yonlendiricilerde DSCP degerleri 0x2e olacak sekilde isaretlenmektedir. DSCP degeri

0x2e olarak isaretlenmis olan paketleri EF sinifina yénlendirmek igin “handle” degeri Ox2e

olan bir filtre eklenmigtir.

AF konfigiirasyonu AF1 sinifi ile 6rneklendirme yapilarak asagida agiklanmistir. AF1 sinifina
ait paketlerin DS alan1 degerleri AF11, AF12 ve AF13 siiflan igin sirasiyla 0x28, 0x30 ve
0x38’dir. DS alan1 degerlerine uygulanan (DS alan1 & 0xfc) >>2 islemi sonucunda elde edilen
DSCP degerleri AF11, AF12 ve AF13 simiflar igin sirasiyla Oxa, Oxc ve Oxe’dir. Bu degerlere
karsilik gelen ondalik degerler ise sirasiyla 10, 12 ve 14°tiir. Gelen AF1 paketlerinin
simflandirilmas: i¢in “handle” degerleri 10, 12 ve 14 olan tcindex filtreleri kullanilmistir.
Filtreler paketlerin ydnlendirilecekleri sinifin mindr numarasim déndiirmektedir. Bu numara
AF11, AF12 ve AF13 igin sirasiyla Ox111, 0x112, 0x113’tiir.

Yukarida elde edilen sinif numaralarina 0xf0 maskesi uygulanip 4-bit saga kaydirma iglemi
gergeklestirilmigtir. Bu iglem sonucunda elde edilen Ox1 degeri paketin AF1 smifina ait
olduguinu gostermektedir. Son olarak paketler “handle” degeri “1” olan filtre sayesinde AF1
paketlerine ait olan HTB smnifina yonlendirilmektedir. AF siiflari i¢in GRED kuyruk
disiplini kullanilmistir. Farkli reddedilme &nceliklerine (drop priority — DP) sahip AF11,
AF12, AF13 siflar igin GRED kuyruk disiplinine ti¢ sanal kuyruk ilave edilmistir.

Kenar yonlendiricilerde DSCP degeri 0x0 olarak isaretlenmis olan BE paketleri igin “handle”
degeri “0” olan filtre sayesinde paketlerin ilgili HTB simifina y&nlendirilmesi saglanmigtir. BE

paketleri i¢in RED kuyruk disiplini kullamlmustir.

Sekil 5.1°de i¢ yonlendirici DiffServ konfigiirasyonu gosterilmektedir. Sekilde sadece 2:10
simfinin kendine bagli bir GRED kuyruk disiplini gosterilmis olmasina ragmen 2:20, 2:30 ve
2:40 simflarinin da benzer sekilde kendilerine bagli GRED kuyruk disiplinleri mevcuttur.
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EF
0 filtresi T
L 0x2e
12
tc_index 14 class 2:1H
mask || | T
Oxfc ||
shift 2 | 20 | AF + BE -tc_indexl..
" 22 filtresi
tc_ind
28 shift 4
30 —#c_indeil—
34 -kc_indexl-
136
SET _kc_indexl__[ class 2:50 l_ RED
L1 46

Sekil 5.1 I¢ yénlendirici DiffServ konfigiirasyonu

5.2 istemci-Sunucu Uygulamalar Arasmndaki iletisim
Gergeklestirilen uygulama istemci sunucu mimarisinde ¢ahiymaktadir. Konfigiirasyon

bilgilerini dizin sunucusundan okuyup yonlendiricilere dagitan program kodu istemci
bilesenini, istemci programindan gonderilen konfigiirasyonlar1 alip uygulayan yénlendirici
tarafindaki program kodu sunucu bilesenini olugturmaktadir. Istemei ve sunucular arasindaki
iletisim soket baglantis1 ile gergeklestirilmigtir. Soket baglantis1 ile gdnderilen
konfigiirasyonun bagar ile uygulanip uygulanmadig: bilgisinin teyidi igin ¢ift tarafh iletigim
gergeklestirilmistir. Agda olusabilecek hata ve gecikmelere karsi, sunucu program kodundan
konfigiirasyonun bagar1 ile uygulandif: bilgisi gelmezse, istemci program kodu
konfigiirasyonu tekrar gonderir. Basansiz mesaji gelmeye devam ederse konfigiirasyon
gdnderme islemi 6nceden belirlenen sayrda tekrarlanir. Bu tekrarlarda da basan saglanamazsa
program ¢ikar. Karg: taraftan konfigiirasyonun basan ile uygulandig bilgisi gelirse bir sonraki
konfigiirasyon bilgisi gdnderilir. Istemei sunucu arasindaki iletisim $ekil 5.2°de gdsterilmistir.
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stemci Sunucu

Bagarili mesaji

Sekil 5.2 Istemci sunucu arasindaki zamana bagl iletisim
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6. UYGULAMA

Uygulama kenar ve i¢ yonlendiricilerin konfigiirasyonunu gergeklestiren iki ana bilesenden
olugsmaktadir. Her iki bilesen de konfigiirasyonu génderen istemci tarafi ve konfigiirasyon

bilgisini alip uygulayan sunucu tarafi olmak tizere iki alt bilesenden olugsmaktadir.

Sekil 6.1°de 6rnek bir DS alam ortami gosterilmistir. I¢ yonlendiricilerde i¢ yonlendirici
sunucu kodu, kenar yonlendiricilerde kenar yonlendirici sunucu kodunun ¢aligmasi
gerekmektedir. Konfigiirasyonlarin saklanmasi igin dizin sunucusunun kostugu ve kenar ve
i¢ yonlendirici istemci kodlarimin galistign bir sunucu gerekmektedir. Dizin sunucusu ve
istemci  kodlar1 ayr1 sunucular iizerinde kosabilecegi gibi Linux tabanli olan

yonlendiricilerden biri de dizin sunucusu ve istemci kodlarinin kosturulmasi igin

kullanilabilir.

- ———
o A o

=& OpenlDAP Dizin Sunucusu %
’/ Kenar ve Iq' Yonlenditici Kener Yonlendigici
g Istemci Kodlar T

Kenar Yonlandirici ¢ Yontendirici I¢ Yonlendirici
Sunucu Kbdu Sunucu Kodu Sunucu Kodu

>
-2 . . .
o _ -~ Kenar Yonlendirici
~ - Sunucu Kodu

Bl -
- -

Sekil 6.1 Ornek DS alan ortami

LDAP dizin sunucusunda tutulan bilgiler ve olusturulan sema bdlim 6.1°de, kenar ve ig

yonlendirici konfigiirasyonlar: bolim 6.2 ve 6.3’te agiklanmagtir.

6.1 LDAP Dizin Sunucusu g =
Konfigiirasyon bilgilerini tutmak i¢in hazirlanmig olan LDAP veri semas1 ve LDAP dizin

sunucusuna erisim ig¢in kullanilmis olan fonksiyonlar asagida agiklanmigtir.
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6.1.1 Veri Semasi
Yénlendirici bilgilerini ve yonlendiricilere génderilecek konfigiirasyon bilgilerini LDAP dizin

sunucusunda saklamak tizere Sekil 6.2°de gosterilen LDAP semas: gelistirilmistir.

Semadaki “router” nesne sinifi, “kenar” (edge) ve “i¢” (core) olmak iizere yonlendirici tipini
ve yonetim igin kullanilacak y&nlendirici IP adresini tutmaktadir. Bu IP adresi yonlendiriciye
soket baglantis1 ile erisim asamasinda kullanilmaktadir. “Interface” nesne smifi ise,
yonlendiricilerdeki ag cihazlarimin isimlerini, bant genisliklerini ve IP adreslerini saklamak

i¢in kullanilmaktadir.

Semada kenar ve i¢ yonlendirici konfigiirasyonlar: ayr1 saklanmaktadir. Bu ayrima ek olarak,
konfigiirasyonlar “mevcut konfigilirasyon” ve “mevcut konfigiirasyonda yapilacak
degisiklikler” olmak tiizere ayrilmaktadir. Bu iki tip konfigiirasyon ayri nesne siniflari
seklinde saklanmaktadir. Ornegin bir i¢ yonlendiriciye ilk konfigiirasyon gonderiminde
“coreConfig” nesne smfi tipindeki konfigiirasyonlar, konfigiirasyon giincellemeleri

gonderiminde ise “coreTrans” nesne sifi tipindeki konfigiirasyonlar génderilmektedir.

I¢ yénlendirici mevcut konfigiirasyon bilgileri AF, EF ve BE konfigiirasyonu i¢in gereken
bilgileri saklamaktadir. AF simfi konfigiirasyon bilgisi, “af’ nesne sinifi tipinde saklanmakta
olup AF simif numaras1 olan “afnum” bilgisini, ayrilmasi istenen bant genisligi olan “rate”
bilgisini, “prio” oncelik bilgisini, reddedilme Onceligi adedi olan “numdps™ bilgisini ve
reddedilme oncelikleri olan “dp0”, “dpl”, “dp2” bilgilerini igermektedir. EF sinifi ve BE
simifi konfigiirasyon bilgileri ise “PHB” nesne smufi tipinde saklanmakta olup bu siniflara
ayrilmak istenen bant genislikleri “rate” bilgisinde saklanmaktadir.

I¢ yonlendirici konfigiirasyon giincellemelerinde, AF sifi giincellemeleri igin ek olarak
“action” bilgisi de tutulmaktadir. “Action” bilgisi, “ekleme”, “giincelleme” ve “silme” olmak
lizere gergeklestirilebilecek iglemler igin “ADD”, “CHANGE” ve “DEL” degerlerini
almaktadir. EF ve BE konfigiirasyonlar: ilk konfiglirasyondan sonra ekleme ve silme
gereksinimi olmayacag kabulii ile yalnizca bant genisligi giincellemesi géz Oniine alinmigtir.
Bu bakimdan EF ve BE siniflarinin iglem tipi varsayilan olarak “CHANGE” kabul edilmistir.

AF simifi giincelleme bilgileri “aftrans™ nesne siifinda, EF ve BE sinifi giincelleme bilgileri

“PHBTrans” nesne sinifinda saklanmaktadir.

Kenar yonlendirici konfigiirasyon bilgileri hangi trafik tiplerinin hangi DS alani degerleri ile
isaretlenmesi gerektigi bilgisini tutmaktadir, bu bilgilere gére kenar yonlendiricilerde ilgili
siif ve filtreler yaratilmaktadir. Meveut konfigiirasyon “edgeConfig” nesne smfi tipinde,
konfigiirasyon giincellemeleri “edgeTrans™ nesne sinufi tipinde saklanmaktadr.



38

dc=com

dc=diffserv

cn = routers ’ cn = configs

cn = router ‘
cn = interface b

cn= coreConfig cn=coreTrans cn=edgeConfig cn=edgeTrans

Sekil 6.2 LDAP semas:

Sekil 6.3’te “interface” nesne simfinin 6zellikleri (attribute) 6rnek veri ile gosterilmistir. Ag
cihazinin ismi “cn” 6zelliginde , IP adresi “ipaddr” 6zelliginde, bant genisligi “bandwidth”

ozelliginde tutulmaktadir.

dn : cn = eth0, cn=powerl,
cn =routers, dc=diffserv,
dc=com

b o -

ipaddr = 10.1.1.1
bandwidth : 100Mbit

Sekil 6.3 “interface” nesne sinifinin 6zellikleri

Sekil 6.4’te  “coreConfig” ve “coreTrans” nesne simflarimin Szellikleri 6rnek veri ile
gosterilmistir. Konfigiirasyonu yapilacak sinifin ismi “cn” 6zelliginde, ayrilmak istenen bant
genisligi “rate” 6zelliginde, oncelik degeri “prio” 6zelliginde, reddedilme 6ncelikleri “dp0”,
“dp1” ve “dp2” ozelliklerinde tutulmaktadir. “numdps” 6zelligi reddedilme onceligi adedini
gostermektedir. “afnum” 6zelligi ise simfin “handle” degerinin atanmasinda kullanilmaktadir.
“coreTrans” nesne sinifinda ek olarak konfigiirasyonla ilgili yapilacak iglemi belirten “action”

0zelligi mevcuttur.



E dn : cn = AF1, cn=coreConfig, dn : cn = AF1, cn=coreTrans, E
: cn =configs, dc=diffserv, cn =configs, dc=diffserv, :
- dc=com dc=com i
E afnum : 1 action: ADD E
' rate : 20Mbit afnum : 1 -
' prio : 5 rate : 20Mbit i
: numdps : 3 prio: 5 i
i dp0:0.2 numdps : 3 E
i |dpl: 04 dp0:0.2 !
' dp2:0.6 dpl: 04 .

Sekil 6.4 “coreConfig” ve “coreTrans” nesne siniflarinin dzellikleri

Sekil 6.5’te “edgeConfig” ve “edgeTrans” nesne smiflarinin 6zellikleri 6rnek veri ile
gosterilmistir. Isaretlenecek DS alani degeri “cn” 6zelliginde tutulmakta, DS alam degeri ile
isaretlenecek trafigin kaynak IP adresi “srcip”, hedef IP adresi “dstip”, hedef portu “dstport”
ve kullandig1 protokol “protocol” o&zelliklerinde tutulmaktadir.  “classnum” &zelligi
yaratilacak filtrenin “handle” degerinin atanmasinda kullanilmaktadir. “rate” ve “burst”
degerleri ise paket limitleme iglemine ait parametrelerdir. “edgeTrans” nesne sinifinda ek

olarak konfigiirasyonla ilgili yapilacak islemi belirten “action” &zelligi mevcuttur.

i dn : cn = 40, cn=edgeConfig, dn : cn = 40, cn=edgeTrans, "
: cn =configs, dc=diffserv, cn =configs, dc=diffserv, E
; dc=com : dc=com :
i L;:l_a;;r;ﬁr;l-:.i action : ADD -
5 rate : IMbit classnum : 2 E
. dstip : 10.1.2.2 rate : 1Mbit :
' srcip : 10.1.1.2 dstip : 10.1.2.2 :
i dstport : 5001 srcip : 10.1.1.2 :
; protocol :tcp dstport : 5001 '
i burst : S00K protocol :tcp E

Sekil 6.5 “edgeConfig” ve “edgeTrans” nesne siiflarinin 6zellikleri
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6.1.2 LDAP Dizin Sunucusuna Erisim Fonksiyonlar
LDAP dizin sunucunua baglanti kurulmasi, sonlandirilmasi ve kayitlarin okunmasi igin

fonksiyonlar gelistirilmistir. Bu fonksiyonlar agagida listelenmistir :

6.1.2.1 my_ldap_init Fonksiyonu
LDAP dizin sunucusuna baglanti kurar.

6.1.2.2 ldap_final Fonksiyonu
LDAP dizin sunucusuna kurulan baglantiy1 sonlandirir.

6.1.2.3 ldap_get_attributeFonksiyonu
Ilgili LDAP kaydinina ait istenilen 6zelligin (attribute) degerini dondiiriir.

6.2 I¢ Yonlendirici Konfigiirasyonu
I¢ yonlendiriciler igin ilk konfigiirasyon ve konfigiirasyon giincellemelerini gergeklestirmek

iizere iki uygulama kodu gelistirilmistir. Asagida bu iki uygulama detayli olarak anlatilmigtir.

6.2.1 I¢ Yonlendirici i1k Konfigiirasyon Kodu
[Ik konfigiirasyon génderiminde herbir i¢ yonlendirici i¢in bir “thread” yaratilmaktadir. Her

“thread”, bir i¢ yonlendiriciye soket baglantis1 kurup ilgili yonlendiriciye ait ag cihazlarina
veri deposundaki mevcut “coreConfig” nesne smifi tipindeki konfigiirasyonlar: sirayla

gondermektedir.

lletisimde kullanilan “packet info” veri yapis1 ve igerdigi alanlarin anlamlan Ek 3
boliimiindeki sekillerde gosterilmektedir. Ik olarak “pkt type” degeri “DEVICE” olan bir
“packet_info” veri yapisi kullanilarak konfigiirasyonun uygulanacag ag cihazimn ismi ve

bant genisligi bilgisi yonlendiriciye génderilmektedir.

Ikinci olarak “pkt type” degeri “PHB” olan bir “packet_info” veri yapisi kullanilarak EF
sinifina uygulanmasi istenen bant genigligi bilgisi yOnlendiriciye gonderilmektedir.
Gonderilmek istenen AF smuf bilgileri “pkt_type” degeri “AF_CLASS” olan bir
“packet_info” veri yapis1 kullamlarak yénlendiriciye gonderilmektedir. Bu islem génderilmek
istenen AF simflari igin tekrarlanmaktadir. BE sinifina ayrilmak istenen bant genisligi ve BE
simifinin reddedilme onceligi bilgisi “pkt_type” degeri “PHB” olan bir “packet_info” veri

yapist kullamilarak yénlendiriciye gonderilmektedir.

Son olarak “pkt type” degeri “EOF_SETUP” olan bir “packet_info” veri yapis1 kullamilarak

gonderilmek istenen konfigiirasyonlarin tamamlandig bilgisi yonlendiriciye génderilmekte ve
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LDAP dizin sunucusuna kurulmus olan baglanti sonlandirilmaktadir. Tiim “thread”ler
galiymalarim bitirdiginde tiim y&nlendiricilere konfigiirasyonlar génderilmis demektir ve

uygulama sonlanur.

6.2.2 i¢ Yonlendirici Konfigiirasyon Giincelleme Kodu
Konfigiirasyon giincellemeleri kodu, ilk konfigiirasyon génderme koduna benzer sekilde

¢aliymaktadir. Ana program herbir i¢ yonlendirici igin bir “thread” yaratir. Konfigiirasyon
giincelleme bilgileri arasinda EF ve BE ile ilgili bir giincelleme varsa bu konfigiirasyonlar1

“thread’’lere parametre olarak verir.

Her “thread”, bir i¢ y®nlendiriciye soket baglantisi kurup ilgili yonlendiriciye ait ag
cihazlarina dizin sunucusundaki mevcut “coreTrans” nesne sinifi tipindeki konfigiirasyonlar:
gondermektedir. Yonlendiriciye gonderilen konfigiirasyon bilgileri i¢in bélim Ek 3’te

anlatilmis olan veri yapilar1 kullanilmaktadir.

Konfigiirasyon giincelleme kodu, ilk konfigiirasyon kodundan farkli olarak her bes dakikada
bir LDAP dizin sunucusuna yeni giincelleme kaydi eklenip eklenmedigini kontrol ederek
konfigiirasyon giincelleme bilgisi mevcutsa yonlendiriciye géndermekte, mevcut degilse

tekrar beklemeye gegmektedir.

Eger EF sinifinin bant genisliginde giincelleme varsa oncelikle ilgili konfigiirasyon gonderilir.
EF konfigiirasyonundan sonra “thread”’ler LDAP dizin sunucusuna baglanarak AF simflar
ile ilgili giincellemeleri okuyup yonlendiricilere gonderirirler. Giincelleme tipinin ekleme,
degistirme veya silme olmasmna gore yonlendirici tarafindaki sunucu kod ilgili iglemi

gerceklestirir.

IETF tarafindan tanimlanmis olan dort AF simfi bulunmaktadir. Yerel agda kullanilabilecek
sinif adedini arttirabilmek igin ek olarak iki AF smifi daha tanimlamasina olanak saglanmistir.
Bu siniflar diger standart AF siniflart gibi kendi i¢lerinde 3 adet reddedilme onceligi igerecek
sekilde uygulanmustir. Ek AF sinflari icin Cizelge 6.1°deki DSCP degerleri kullamlmugtir.
AF52 simifina karsilik gelecek “101 100” DSCP degeri gergekte EF smifi igin kullamldigindan
AF5 simfina kargilik gelecek DSCP degerleri kullamlmamigtir.
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Cizelge 6.1 Ek AF Siniflar

AF61 110 010
AF62 110 100
AF63 110 110
AF71 111010
AF72 111 100
AF73 111 110

Son olarak eger BE smifinin bant genisliginde giincelleme mevcutsa ilgili konfigiirasyon
yonlendiriciye gonderilir.  Yonlendirici tarafindaki sunucu koda “pkt type” degeri

“EOF _SETUP” olan bir “packet_info” veri yapis1 gonderilerek soket baglantisi sonlandirilir.

Ana program, tiim “thread”lerin g¢aligmasin1 bitirmesini bekledikten sonra mevcut
konfigiirasyon bilgilerini konfigiirasyon giincelleme kayitlarindaki bilgilere goére giincelleyip

bir sonraki giincelleme kontrol zamanini bekler.

6.2.3 I¢ Yonlendirici Sunucu Kodu
I¢ yonlendirici sunucu kodu, i¢ yonlendirici tizerinde ¢aligir ve gelen konfigiirasyon bilgilerini

uygular. Sonsuz dongii igerisinde istemcilerden gelecek baglanti isteklerini bekler.
Konfigiirasyon bilgisi geldiginde konfigiirasyonu uygulamak igin bir alt iglem tetikler ve ana

uygulama gelecek yeni baglant: isteklerini beklemeye devam eder.

I¢ yonlendirici sunucu kodu, istemci kodundan gelen paket tipine gore asagida agiklanmig
olan fonksiyonlardan uygun olamini gaginr. Bu fonskiyonlar, boliim 5.1.2°de detayl olarak
anlatilmig olan i¢ yonlendirici DiffServ konfigiirasyonu i¢in gerekli olan kuyruk disiplinleri,

sinif ve filtreleri yaratr.

Asagidaki fonksiyonlar, trafik kontrol elemanlarim eklemek, giincellemek ve silmek igin
b5liim 6.4’te anlatilan trafik kontrol fonksiyonlarini gagirirlar.

6.2.3.1 set_dsmark Fonksiyonu
DSMARK kuyruk disiplinini yaratir.

6.2.3.2 set_phb Fonksiyonu
EF ve BE simuflar igin gerekli olan trafik kontrol elemanlarin1 yaratir.
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6.2.3.3 modify_phb Fonksiyonu
EF ve BE siniflar igin ayrilan bant genisliklerini giinceller.

6.2.3.4 set_af class Fonksiyonu
AF smufi igin gerekli olan trafik kontrol elemanlarm yaratir.

6.2.3.5 delete_af_class Fonksiyonu
AF simifi igin yaratilmig olan trafik kontrol elemalarin siler.

6.2.3.6 modify_af class Fonksiyonu
AF simiflarrna ayrilan bant genisliklerini ve éncelik degerlerini giinceller.

6.3 Kenar Yonlendirici Konfigiirasyonu
Kenar yonlendirici istemci kodu, kenar y&nlendirici sunucu koda hangi trafik tiplerinin hangi

DS alam degerleri ile isaretlenmesi gerektigi bilgisini génderir. Sunucu kod bu bilgilere gére

ilgili sinif ve filtreleri yaratmaktadir.

Kenar yonlendirici konfigiirasyonu i¢ yonlendirici konfigiirasyonuna gore basittir. Ig
yonlendirici konfigiirasyonunu gergeklestiren uygulamaya benzer sekilde kenar yonlendirici
konfigiirasyon dagitimi ve giincellemesini gergeklestirmektedir. “Mevcut konfigiirasyon” ve
“mevcut konfigiirasyonda yapilacak degisiklikler” LDAP dizin sunucusunda “edgeConfig” ve

“edgeTrans” nesne siniflar1 seklinde saklanmaktadir.

6.4 Trafik Kontrol Fonksiyonlar
Linux’ta kernel modiilleri ile kullanic1 uzay: islemleri arasinda veri iletigimi igin Netlink

kullanilmaktadir. Netlink ailelerinden “Rtnetlink”, yonlendirme tablolarinin okunup
degistirilmesi yaninda kuyruk disiplinleri, smiflar ve filtreler olmak iizere trafik kontrol
elemanlarinin kontrolii igin kullanilmaktadir. Rtnetlink ile ilgili detayl bilgi [3]"deki rtnetlink

kullanim sayfasinda bulunmaktadir.

Rtnetlink ailesindeki trafik kontrolii ile ilgili mesaj tipleri agagidaki gibidir:
RTM_NEWQDISC, RTM_DELQDISC, RTM_GETQDISC : Kuyruk disiplini eklemek,
silmek ve elde etmek igin kullanmlir.

RTM_NEWTCLASS, RTM_DELTCLASS, RTM_GETTCLASS : Siuf eklemek, silmek
ve elde etmek igin kullanilir.

RTM NEWTFILTER, RTM_DELTFILTER, RTM_GETTFILTER : Filtre eklemek,

silmek ve elde etmek igin kullanilir.
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Yeni trafik kontrol elemani eklemek ile ilgili ek parametreler ve anlamlarnn asagida

listelenmigtir :

NLM_F_REPLACE : Mevcut nesnenin iizerine yaz.
NLM_F_EXCL : Nesne mevcutsa nesneyi degistirme.
NLM_F_CREATE - Nesne mevcut degilse yarat.
NLM_F_APPEND s Nesne listesinin sonuna ekle.

Kuyruk disiplinleri, siniflar ve filtreler olmak iizere trafik kontrol elemanlarimi eklemek,
giincellemek ve silmek iizere netlink ile haberlesen fonksiyonlar kullanilmigtir. Bu
fonksiyonlarin parametre yapisi benzer tasarlanmigtir. Fonksiyonlara verilen “cmd”
parametresi, yukarida bahsi gegen mesaj tiplerinden birini, “flags” parametresi ise eger gerekli
ise yukarida bahsi gegen ek parametrelerden uygun olanlarini igermektedir. Bu sayede trafik
kontrol elemanlarinin ekleme, giincelleme ve silme islemleri parametrik olarak
gerceklestirilmigtir. Kullanilan fonksiyonlar asagida listelenmis olup fonksiyonlar hakkinda
daha detayli bilgi Ek 4’te verilmistir.

6.4.1 modify_queue Fonksiyonu
Bu fonksiyon kuyruk disiplini eklemek, giincellemek ve silmek i¢in kullanilmaktadir. Istenen

kuyruk disiplininin tipine gére DSMARK kuyruk disiplini i¢in add_ds_queue, GRED kuyruk
disiplini igin modify gred queue, CBQ kuyruk disiplini i¢in modify_cbq queue, RED
kuyruk disiplini i¢in modify red_queue, PFIFO kuyruk disiplini i¢in modify_pfifo_queue,
HTB kuyruk disiplini igin modify_htb_root alt fonksiyonlarini ¢agirmaktadir.

6.4.2 modify_filter Fonksiyonu
Bu fonksiyon filtre eklemek ve silmek igin kullanilmaktadur.

6.4.3 modify_cbq_class Fonksiyonu
Bu fonksiyon CBQ sinifi eklemek, giincellemek ve silmek i¢in kullanilmaktadur.

6.4.4 modify_htb_class Fonksiyonu
Bu fonksiyon HTB sifi eklemek, giincellemek ve silmek i¢in kullamlmaktadir.
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7. TEST

Gergeklestirilen sistemin test edilmesi i¢in bir yerel ag olusturulmustur. Yerel agda kenar
yonlendirici ve i¢ yonlendirici olarak iki adet Red Hat 9 yiiklii PC, iiretilen trafigi alacak taraf
olarak kullanilmak tizere bir adet Windows 2000 yiiklii PC kullanilmistir.

Yerel agin yapisi ve ag ortaminin olugturulabilmesi i¢in kullamilan ayarlar Sekil 7.1°de
gosterilmigtir. I¢ yonlendiricide /proc/sys/net/ipvd/ip forward dosyasindaki parametre 1

degerine degistirilerek ip forwarding a¢ilmigtir.

Kenar Yénlendirici I¢ Yénlendirici

RedHat 9 RedHat 9
ﬁ 10110 10120

etho eth etho

hostname: power2 hostname: power1 hostname: power3
eth0: 10.1.1.2 ethQ: 10.1.1 1 S 10§ 22
subnet mask : 255.255.255.0 eth1:10.1.21 subnet mask - 255.255.255.0
default gateway : 10111 subnet mask : 255.255.255.0 default gatewvay: 10.1.2.1

Sekil 7.1 Test Yerel Ag: (I)

Testten 6nce yonlendiricilerin trafik kontrol konfigiirasyonu gergeklestirilmistir. Kenar
yonlendiricide AF, EF ve BE simflarim isaretleyen konfigiirasyon uygulanmigtir. I¢

yonlendiricide ise AF, EF ve BE siniflarina istenilen bant genislik degerleri uygulanmugtir.

Trafik iiretmek icin Iperf [7] yazilimi kullamlmigtir. Iperf sunucw/istemci mimarisinde ¢aligan
bir yazilimdir. Iperf kullanilarak kenar yonlendiriciden yerel agdaki Windows PC’ye dogru
trafik tretilmistir. Kenar yonlendiricilerde belirli port’lara giden trafik farkli smflara
ayrildigindan herhangi bir sumf tipinden trafik iiretmek ig¢in ilgili porta dogru trafik
iiretilmigtir. Testlerde 20 saniye boyunca trafik gonderilip kullanilan bant genislikleri

izlenmistir. Asagida test sonuglari verilmis olup sapma gosteren degerler kalin harflerle
yazilmistir.

Cizelge 7.1°de farkli siniflara ait trafikler ayri ayri olarak gonderildiklerinde kullandiklari
bant genislikleri listelenmigtir. Paketler ayri ayr gonderildiklerinde CBQ ve HTB’de alinan

sonuglarin istenilen sonuglara yakin ¢iktig1 gortilmiistiir.
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Cizelge 7.1 Test 1.1 sonuglari

20.9 Mbit/s % 4.5 20.2 Mbit/s % 1.0 20 Mbit/s
31.3 Mbit/s % 4.3 30.2 Mbit/s % 0.7 30 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s
15.4 Mbit/s % 2.7 15.1 Mbit/s % 0.7 15 Mbit/s
19.3 Mbit/s -%3.5 20.2 Mbit/s % 1.0 20 Mbit/s
4.36 Mbit/s -%12.8 5.03 Mbit/s % 0.6 5 Mbit/s

Cizelge 7.2’de AF1, AF2 ve AF3 smuflarina ait trafikler aym1 zamanda baslatildiginda
kullandiklar1 bant geniglikleri listelenmistir. HTB ile alinan degerler istenilene yakin
¢tkmistir. CBQ ile alinan degerlerde AF1’in kullandigi bant genisligi istenilenden diigiik

deger vererek sapma gostermistir. AF2 ve AF3 simflarinin kullandiklar1 bant genisliklerinde

ise artma goriilmiistiir.

Cizelge 7.2 Test 1.2 sonuglar

18.7 Mbit/s -% 6.5 20.1 Mbit/s % 0.5 20 Mbit/s
46.2 Mbit/s % 54.0 30.2 Mbit/s % 0.7 30 Mbit/s
17.2 Mbit/s % 72.0 10.1 Mbit/s % 1.0 10 Mbit/s

Cizelge 7.3°te AF1, AF2, AF3 ve AF4 siflarina ait trafikler aym1 zamanda baslatildiginda
kullandiklar1 bant geniglikleri listelenmistir. HTB ile alnan degerler istenilene yakin
¢ikmistir. CBQ ile alan degerlerde reddedilme dnceligi daha yiiksek olan AF1 simfimn bant
genisligi kullamminda oldukga biiyiik bir sapma goriilmistir. Diger siniflarin kullandiklan

bant genisliklerinde artma gézlemlenmistir.
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Cizelge 7.3 Test 1.3 sonuglar

6.5 Mbit/s -% 67.5 20.1 Mbit/s % 0.5 20 Mbit/s
36.9 Mbit/s % 23.0 30.2 Mbit/s % 0.7 30 Mbit/s
17.6 Mbit/s % 76.0 10.1 Mbit/s % 1.0 10 Mbit/s
24.8 Mbit/s % 65.3 15.1 Mbit/s % 0.7 15 Mbit/s

Cizelge 7.4’te EF ve BE smiflarina ait trafikler aym1 zamanda baglatildiginda kullandiklari
bant genislikleri listelenmistir. CBQ ve HTB kii¢iik sapmalarla istenilen bant genisliklerine

yakin degerler vermistir.

Cizelge 7.4 Test 1.4 sonuglari

20.2 Mbit/s % 1.0 19.4 Mbit/s -%3.0 20 Mbit/s

4.36 Mbit/s -%12.8 5.03 Mbit/s % 0.6 5 Mbit/s

Cizelge 7.5’te AF1, EF ve BE simflarina ait trafikler aym zamanda baslatildiginda
kullandiklar1 bant geniglikleri listelenmistir. CBQ ve HTB istenilen bant genisliklerine yakin
degerler vermistir. CBQ degerlerindeki sapma daha fazladur.

Cizelge 7.5 Test 1.5 sonuglan

224 Mbit's | %120 202 Mbit/s % 1.0 20 Mbit/s

22.1 Mbiv's | %105 20.2 Mbit's % 1.0 20 Mbit/s

5.3 Mbit/s % 6.0 5.03 Mbit's % 0.6 5 Mbit/s
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Cizelge 7.6’de AF1, AF2, EF ve BE simflarina ait trafikler ayn1 zamanda baslatildiginda
kullandiklar1 bant genislikleri listelenmistir. CBQ’da BE ve AF1 simiflarinin kullandiklari
degerler istenilenden az ¢ikmistir. Azalma gorillen BE ve AF1 siniflari, reddilme 6nceligi
bakimindan ilk iki swradaki simftir. Trafik yiikii artttkga CBQ’nun BE smifinin bant
genisligini olduk¢a fazla diglirdligli gorilmistir. Diger simflarin kullandiklari bant
genigliklerinin de arttif1 goriilmiistiir. HTB’de ise genel olarak istenilen bant genigliklerine
yakin degerler elde edilmekle beraber EF simifinin kullandigi bant genisliginde azalma

goriilmiistiir.

Cizelge 7.6 Test 1.6 sonuglari

19.8 Mbit/s -%1.0 20.2 Mbit/s % 1.0 20 Mbit/s
41.5 Mbit/s % 38.3 30.2 Mbit/s % 0.7 30 Mbit/s
23.7 Mbit/s % 18.5 18.3 Mbit/s -% 8.5 20 Mbit/s
0.93 Mbit/s -% 814 5.03 Mbit/s % 0.6 5 Mbit/s

Cizelge 7.7°de AF1, AF2, AF3, AF4, EF ve BE smniflarina ait trafikler ayn1 zamanda
baslatildiginda kullandiklar1 bant genislikleri listelenmigtir. Bu testte tim siniflardan trafik
birlikte tiretilmistir. Trafik yiikiiniin fazlahgindan dolay: CBQ ve HTB’de reddedilme onceligi
bakimindan ilk iki siradaki AF1- ve BE simfinin bant genisliklerinin istenilenin altina diigerek
sapma gosterdigi gorilmiistir. CBQ’da diger smflarin kullandiklar1 bant genisliklerinde
artma gergeklesmigti. HTB’de EF smifinin kullandig1 bant genisli§inde ise azalma

goriilmiigtiir.
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Cizelge 7.7 Test 1.7 sonuglar

9.9 Mbit/s - % 50.5 9.71 Mbit/s -%51.5 20 Mbit/s
31.7 Mbit/s % 5.7 30.1 Mbit/s % 0.3 30 Mbit/s
15.7 Mbit/s % 57.0 10.1 Mbit/s % 1.0 10 Mbit/s
22.4 Mbit/s % 49.3 15.1 Mbit/s % 0.7 15 Mbit/s
23.7 Mbit/s % 18.5 18.6 Mbit/s -%7.0 20 Mbit/s
1.93 Mbit/s -%61.4 1.17 Mbit/s - % 76.6 5 Mbit/s

Yukarida agiklanan testler trafik siniflarina ayrilan bant genislikleri daha diigiik tanimlanarak
ve esit biiylikliikte segilerek tekrar gergeklestirilmistir. Tiim simiflara 10 Mbit’lik bant
genisligi ayrilarak ag cihazinin bant genigliginin tamaminin kullanilmasini gerektirmeyecek
bir ortam olusturulmugtur. Ortamdaki paket trafigi miktar1 azaldiginda CBQ’da gézlenen
sapmalarin da azaldig1 goriilmiigtiir.

Cizelge 7.8°de farkli sinuflara ait trafikler ayr1 ayri gonderildiklerinde kullandiklari bant
genislikleri listelenmistir. Asagidaki diger testlerde ise farkl trafik simflarina ait trafikler aym
zamanda baslatilarak 6l¢iim yapilmistir. Trafik simiflar ayri ayri gonderildiklerinde CBQ ve
HTB’de alinan sonuglarin istenilen sonuglara oldukga yakin ¢iktigi goriilmiistiir. Trafik

siniflar1 birlikte gonderildiklerinde HTB istenilen degerlere yakin sonuglar vermeye devam

ederken CBQ’da istenilen degerlerden sapmalar goriilmiistiir.
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Cizelge 7.8 Test 2.1 sonuglar

10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.1 Mbit/s % 1.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s

Cizelge 7.9 Test 2.2 sonuglar1

12.9 Mbit/s % 29 10.1 Mbit/s % 1.0 10 Mbit/s
13.3 Mbit/s % 33 10.1 Mbit/s % 1.0 10 Mbit/s
13.5 Mbit/s % 35 10.1 Mbit/s % 1.0 10 Mbit/s

Cizelge 7.10 Test 2.3 sonuglar

14.7 Mbit/s % 47 10.1 Mbit/s % 1.0 10 Mbit/s
15.5 Mbit/s % 55 10.1 Mbit/s % 1.0 10 Mbit/s
15.9 Mbit/s % 59 10.1 Mbit/s % 1.0 10 Mbit/s
16.0 Mbit/s % 60 10.1 Mbit/s % 1.0 10 Mbit/s
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Cizelge 7.11 Test 2.4 sonuglari

10.6 Mbit/s % 6.0 10.1 Mbit/s % 1.0 10 Mbit/s
10.4 Mbit/s % 4.0 10.1 Mbit/s % 1.0 10 Mbit/s

Cizelge 7.12 Test 2.5 sonuglar

11.6 Mbit/s % 16 10.1 Mbit/s % 1.0 10 Mbit/s
12.2 Mbit/s % 22 10.1 Mbit/s % 1.0 10 Mbit/s
11.4 Mbit/s % 14 10.1 Mbit/s % 1.0 10 Mbit/s

Cizelge 7.13 Test 2.6 sonuglar1

13.0 Mbit/s % 30 10.1 Mbit/s % 1.0 10 Mbit/s
13.4 Mbit/s % 34 10.1 Mbit/s % 1.0 10 Mbit/s
13.2 Mbit/s % 32 10.1 Mbit/s % 1.0 10 Mbit/s
12.7 Mbit/s % 25 9.74 Mbit/s -%2.6 10 Mbit/s
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Cizelge 7.14 Test 2.7 sonuglar

14.4 Mbit/s % 44 10.1 Mbit/s % 1.0 10 Mbit/s
15.6 Mbit/s % 56 10.1 Mbit/s % 1.0 10 Mbit/s
16.2 Mbit/s % 62 10.1 Mbit/s % 1.0 10 Mbit/s
16.4 Mbit/s % 64 10.1 Mbit/s % 1.0 10 Mbit/s
15.6 Mbit/s %56 10.1 Mbit/s % 1.0 10 Mbit/s
5.26 Mbit/s -% 47.4 10.1 Mbit/s % 1.0 10 Mbit/s
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Yukaridaki testlerin gergeklestirildigi test ortamina, iiretilen trafigi alacak ikinci bir sistem
daha ilave edilerek Sekil 7-2’deki test ortami olusturulmustur. “Powerl” i¢
yonlendiricisindeki ethl ve eth2 olmak fiizere iki ethernet arabiriminde trafik kontrol
konfigiirasyonu gergeklestirilmigtir. “Power2” kenar yonlendiricisinden “A” ve “B”
sunucularina es zamanli olarak trafik dretilmistir. Gergeklestirilen testlerde tiim trafik

siiflarina 10Mbit/s’lik bant genislikleri ayrilmigtir.

A Sunucusu
Windows 2000
PR D
I;:ga:' ;(toglendmcz Ig Yénlendirici
Red Hat 9
hostname: power3
eth0:10.1.2.2
10.1.1.0 subnet mask :
255.255.255.0
hostname: power2 hostname: power1
eth0 : 10.1.1.2 ethO:10.1.1.1 B Sunucusu
subnet mask : eth1:10.1.2.1 Windows 2000
255.255.255.0 eth2:10.1.3.1 2
subnet mask : A0 et I I
255.255.255.0
hostname: power4
eth0:10.1.3.2
subnet mask :
255.255.255.0

‘Sekil 7.2 Test Yerel Ag1 (1I)
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Cizelge 7.15’te agiklanan testte trafik simiflari ayri zamanlarda ancak her trafik sinifina ait

trafik hem A hem de B sunucularina aym anda génderilmistir.

Cizelge 7.15 Test 3.1 sonuglari

10.2 10.2 %2 | %2 10.0 10.0 %0 | %0 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
10.2 10.2 %2| %2 10.0 10.0 %0 | %0 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
10.2 10.2 %2| %2 10.1 10.1 %1 | %l 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

; 10.2 10.2 %2 | %2 10.1 10.1 %1 | %1 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

10.1 10.0 %1|%0 10.0 10.0 %0 | %0 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

10.2 10.2 %2 | %2 10.1 10.1 %1 | %1 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
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Asagidaki gizelgelerde gosterilen testlerde, belirtilen trafik siniflar es zamanlh olarak A ve B

sunucularina génderilmigtir.

Cizelge 7.16 Test 3.2 sonuglar

11.2 1§ #s %12 | %12 10.0 10.0 %0 | %0 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
11.5 11.5 %15 | %15 10.0 10.0 %0 | %0 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

Cizelge 7.17 Test 3.3 sonuglar1

12.8 11.3 | %28 | %13 10.1 10.1 1 | %l 10
Mbit/s | Mbit/s Mbit/s Mbit/s Mbit/s
13.3 11.6 | %33 |%16| 10.1 10.1 %1 | %l 10
Mbit/s | Mbit/s Mbit/s Mbit/s Mbit/s
134 10.4 | %34 | %4 10.1 10 %1 | %0 10
Mbit/s | Mbit/s Mbit/s
12.6 104 | %26 | %4 10.1 10.1 %1 | %l 10
Mbit/s | Mbit/s Mbit/s
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Cizelge 7.18 Test 3.4 sonuglar

11.5 114 | %15 | %14 | 10.1 10.1 %1 | %1 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

9.8 10 %2 | %0 10 9.9 %0 | -%1 10
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s

11.2 11.1 %12 | %11 10 10 %0 | %0 10
Mbit/s | Mbit/s Mbit/s Mbit/s Mbit/s

Cizelge 7.19 Test 3.5 sonuglar

Cizelge 7.19°da agiklanan testte tiim trafik siniflari es zamanli olarak A ve B sunuculari
olmak iizere her iki sunucuya birlikte génderilmigtir. Ortamdaki trafigin yiiksek oldugu bu
testte hem CBQ hem de HTB’de kullanilan bant genisliklerinde azalmalar goriilmiistiir.

10

10.7 7.8 %7 | %22 | 88 78 | %12 | %22
Mbit/s Mbit/s Mbit/s Mbit/s Mbit/s
10.3 8.1 %3 | %19 | 9.7 7.8 %3 | -%22 10
Mbit/s Mbit/s Mbit/s | Mbit/s Mbit/s
10.3 7.8 %3 | %22 | 94 7.9 %6 | %21 10
Mbit/s | Mbit/s Mbit/s | Mbit/s Mbit/s
9.8 6.9 %2 | -%31 9.1 8.5 %9 | -%15 10
Mbit/s | Mbit/s Mbit/s | Mbit/s Mbit/s
9.7 7.2 %3 | %28 | 6.5 64 | -%36 | -%35 10
Mbit/s | Mbit/s Mbit/s | Mbit/s Mbit/s
8.8 84 |-%I12|-%16| 84 7.7 | %16 | -%23 10
Mbit/s | Mbit/s Mbit/s | Mbit/s Mbit/s
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8. SONUC

Differentiated Services modeline gére farkl trafik tiplerine farkl: servis kalitesi saglayacak bir
sistem tasarlanip gergeklestirilmistir. Merkezi olarak tutulan trafik konfigiirasyon bilgilerinin
DiffServ alanindaki Linux yonlendiricilere uzaktan dagitimi saglanmugtir. Linux’taki meveut
“tc” trafik kontrol arayiiz programu, trafik kontrol elamanlarimin konfigiirasyon islemlerinin
komut satirindan gergeklestirilmesini  saglamaktadir. Trafik kontrol elemanlarinin
konfigiirasyonunun dogrudan uygulama i¢inden yapilabilmesi igin bir programlama arabirimi

geligtirilmigtir.

DiffServ tasarimi, Garantili Aktarim (Assured Forwarding) PHB, Hizlandirilmis Aktarim
(Expedited Forwarding) PHB ve Best Effort PHB desteklenecek sekilde gergeklestirilmistir.
Kenar ve i¢ yonlendiricilerde farkli DiffServ konfigiirasyonlar1 tasarlanmistir. Kenar
yonlendiriciler paketlerin DiffServ alanina giris noktalari oldugundan DSCP isaretleme ve
paket limitleme islemleri kenar yonlendirici konfigiirasyonunda gergeklestirilmistir. I
yonlendiricilerde AF, EF ve BE olmak iizere iic PHB’yi destekleyen bir DiffServ

konfigiirasyonu tasarlanmigtir.

Gergeklestirilen uygulama istemci sunucu mimarisinde g¢aligmaktadir. Konfigiirasyon
bilgilerini dizin sunucusundan okuyup yonlendiricilere dagitan program kodu istemci
bilesenini, istemci programindan génderilen konfigiirasyonlar1 alip uygulayan yo6nlendirici
tarafindaki program kodu sunucu bilesenini olusturmaktadir. Kenar ve i¢ yonlendirici
DiffServ yapilar1 farkli oldugundan kenar ve i¢ yonlendiriciler i¢in ayr istemci ve sunucu
bilesenleri gelistirilmigtir.

Trafik konfigiirasyon bilgileri merkezi olarak bir OpenLDAP dizin sunucusunda tutulmustur.
Konfigiirasyon bilgilerini saklamak i¢in dizin sunucusu tercih edilmesinin nedeni saklanan

konfigiirasyonlarin dagitim igleminin daha gok okuma iglemleri gerektirmesidir.

Yonlendirici bilgilerini ve ydnlendiricilere gonderilecek trafik konfigiirasyon bilgilerini
LDAP dizin sunucusunda saklamak iizere bir veri semas: gelistirilmistir. Semada kenar ve ig
yonlendiricilere  ait  konfiglirasyonlar ayn saklanmaktadir.  Yonlendiricilerin  ilk
konfigiirasyonu yapildiktan sonra mevcut konfigiirasyonlar iizerinde gergeklestirilmesi
istenen giincellemeler dizin sunucusundan okunarak Linux y&nlendiricilere otomatik olarak
uzaktan dagitilabilmektedir.

istemci kodu ve sunucu kodu arasindaki iletisim soket baglantisi ile gergeklestirilmistir.
istemciden sunucuya dogru gonderilen konfigiirasyon bilgisinin yaninda konfigiirasyonun
basarili veya basarisiz olduguna dair sunucudan istemciye dogru da bilgi aktarim
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gergeklestirilmistir. Konfigiirasyonun bagari ile uygulanmadigi durumda konfigiirasyon bilgisi

istemci tarafindan sunucuya tekrar gonderilmektedir.

DiffServ konfigiirasyon tasarlanirken CBQ ve HTB algoritmalar1 g6z 6niine alinmistir. CBQ
algoritmasimin  kullamldi1 konfigiirasyonda, trafik tiplerine atanan bant genisliklerinde
sapmalar goriilmiistiir. Bunun sonucunda CBQ yerine CBQ algoritmasindan daha dogru
degerler verdigi goriilen HTB algoritmasi kullanimi tercih edilmigstir. CBQ’da hattin bog
kalma stiresi EWMA (Exponential Weighted Moving Average) yontemi ile Olgiiliirken
HTB’de TBF (Token Bucket Filter) yontemi kullanilmaktadir. TBF, hiz tahminindeki (rate
estimation) dogrulugu daha yiiksektir.

Gergeklestirilen tez ¢aligmasina ek olarak ag ortamindaki trafigin durumuna gore sisteme geri
besleme verilmesi, boylelikle merkezi tutulup dagitilan konfigiirasyon bilgilerinin ag

ortamindan toplanabilecek bilgilere gre degistirilmesi ek ¢aligma olarak gergeklestirilebilinir.
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Ek 1 “TC” komutlari ile i¢ yonlendirici konfigiirasyon komutlar

I¢ yonlendirici konfigiirasyonlarinin daha kolay anlagilabilmesi igin, program kodu iginden
uygulanan bu konfigiirasyonlara karsilik gelen “tc” komutlar1 hazirlanmis ve agiklamalar ile
asagida listelenmistir. Gergeklestirilen uygulama bu komutlari kullanmamakta, bunun yerine

gelistirilen programlama arabirimini kullanmaktadir.

Gergeklestirilen uygulamada parametre olarak verilebilen degerler asagidaki komutlarda »

parametre numarasini gostermek iizere “paramn” seklinde isimlendirilmigtir.
1 --- DSMARK

Gelen paketlerin DS alanini fc_index alanina kopyalamak tizere DSMARK kuyruk disiplini

olusturmaktadir.

tc qdisc add dev ethl root handle 1:0 dsmark indices 64 set_tc_index;

2 --- DSMARK siniflandiricisi

tc_index alanindaki degerden DSCP degerini elde etmek iizere (DS alani & 0xfc) >> 2 iglemi

gerceklestirmektedir.

tc filter add dev ethl parent 1:0 protocol ip prio 1 tcindex mask Oxfc shift 2;

3 --- Ana HTB kuyruk disiplini

DSMARK kuyruk disiplinine bagh olarak HTB kuyruk disiplini yaratilmaktadir.

tc qdisc add dev ethl parent 1:0 handle 2:0 htb;

4 --- Ana HTB smifi

HTB kuyruk disiplini bant genisligi dagitim1 ve hat paylagimi igin bir ana simfa ihtiyag
duymaktadir. Bu ana smif hattin bant genigliginin tiimiinii kullanacak sekilde yaratilmigtir,

bant genisligi parametresi “param1” degeri ile verilmektedir.

tc class add dev eth] parent 2:0 classid 2:1 htb rate paraml ceil param1;
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5 --- EF Sinifi

EF paketlerine istenen bant genisligini ayirmak i¢in ana HTB sinifina bagh bir HTB simfi
yaratilmaktadir. HTB’nin hat paylasimi 6zellikleri bu konfigiirasyonda géz Oniine

alinmadigindan “ceil” degeri, “param2” ile gosterilen “rate” degeri ile aym1 verilmistir

tc class add dev ethl parent 2:1 classid 2:3 htb rate param? ceil param2;

6 --- EF kuyruk disiplini
EF paketlerine ait HTB sinifina bagli olarak PFIFO kuyruk disiplini yaratilmaktadir.

tc qdisc add dev ethl parent 2.3 pfifo limit 5;

7 --- EF kuyruk simiflandiricisi

DSCP degeri 0x2e olarak isaretlenmis olan paketleri EF simifina yonlendirmek i¢in “handle”

degeri 0x2e olan filtre eklenmektedir.

tc filter add dev ethl parent 2:0 protocol ip prio 1 handle Ox2e tcindex mask Ox2e classid 2:3

pass_on,

8 --- AF

Filtreler paketlerin yonlendirecekleri smifin minér numarasini déndiiriirler. Asagida, sinifin
mindr numarasim 0xf0 degeri ile maskeleyip 4-bit saga kaydirma islemi gergeklestirecek bir
filtre yaratilmaktadir. Bu islemler sonucunda paketin ait oldugu simifin numaras: elde edilir.

Ornegin AF1 smifina ait bir paket i¢in bu deger 0x1 olacaktr.
tc filter add dev ethl parent 2:0 protocol ip prio 2 tcindex mask Oxf0 shift 4 pass _on,

AF1, AF2, AF3 ve AF4 smflani igin ana HTB simfina bagh olarak alt HTB siniflan
yaratilmaktadir. “Param4”, “param5”, “param6” ve “param7” sirasiyla AF1, AF2, AF3 ve

AF4 siniflarina ayrilmak istenen bant genigliklerini gostermektedir.

tc class add dev ethl parent 2:1 classid 2:10 htb rate param4 ceil param3;
tc class add dev ethl parent 2:1 classid 2:20 htb rate param5  ceil param4;
te class add dev ethl parent 2:1 classid 2:30 htb rate param6 ceil params5;

tc class add dev ethl parent 2:1 classid 2:40 htb rate param7 ceil param6;
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BE sinifi i¢in ana HTB sinifina bagli olarak bir alt HTB sinifi yaratilmaktadir. “Param8” BE

sinifina ayrilmak istenen bant genigligini géstermektedir.

tc class add dev ethl parent 2:1 classid 2:50 htb rate param§ ceil param$;

Handle degerleri 1, 2, 3 ve 4 olan filtreler sirasiyla AF1, AF2, AF3 ve AF4 siniflarna ait
paketleri ilgili HTB sinifina yénlendirmektedir. “Param9”, “param10”, “paraml1” ve

“param12” sirasiyla AF1, AF2, AF3 ve AF4 siniflarina ait oncelikleri gostermektedir.

tc filter add dev ethl parent 2:0 protocol ip prio param9 handle 1 tcindex classid 2:10;
tc filter add dev ethl parent 2:0 protocol ip prio param10 handle 2 tcindex classid 2:20;
tc filter add dev ethl parent 2:0 protocol ip prio paraml1 handle 3 tcindex classid 2:30;

tc filter add dev ethl parent 2:0 protocol ip prio paraml2 handle 4 tcindex classid 2:40;

9 - BE

BE smifina ait paketleri ilgili HTB smifina yonlendirmek i¢in handle degeri 0 olan filtre

yaratilmaktadir. “Param13” BE sinifinin 6nceligini géstermektedir.

tc filter add dev ethl parent 2:0 protocol ip param13 handle 0 tcindex classid 2:50;

10 --- AF1

Asagida AF11, AF12, AF13 smflann i¢in GRED kuyruk disiplini konfigiirasyonu
yapilmaktadir. “Param14”, “param15” ve “paraml6” swrasiyla AF11, AF12 ve AF13

siiflarinin reddedilme 6ncelik degerlerini gostermektedir.

tc qdisc add dev ethl parent 2:10 gred setup DPs 3 default 2 grio;

tc qdisc change dev ethl parent 2:10 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 1 probability param14 prio 2;

tc qdisc change dev ethl parent 2:10 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 2 probability paraml5 prio 3;

tc qdisc change dev ethl parent 2:10 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 3 probability paraml6 prio 4,
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AF11, AF12, AF13 siniflan tipindeki paketlerin DSCP degerlerine gore simflandirilabilmeleri
i¢in handle degerleri sirasiyla 10, 12 ve 14 olan filtreler yaratilmaktadir.

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 10 tcindex classid 1:111;
tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 12 tcindex classid 1:112;

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 14 tcindex classid 1:113;

11 --- AF2

Asagida AF21, AF22, AF23 smflann igin GRED kuyruk disiplini konfigiirasyonu
yapilmaktadir. “Param17”, “param18” ve “paraml19” swrasiyla AF21, AF22 ve AF23

siniflarinin reddedilme 6ncelik degerlerini gostermektedir.
tc qdisc add dev ethl parent 2:20 gred setup DPs 3 default 2 grio,

tc gdisc change dev ethl parent 2:20 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP I probability paraml7 prio 2;

tc qdisc change dev ethl parent 2:20 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 2 probability paraml8 prio 3;

tc qdisc change dev ethl parent 2:20 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 3 probability param19 prio 4;

AF21, AF22, AF23 smiflan tipindeki paketlerin DSCP degerlerine gére simflandirilabilmeleri
icin handle degerleri sirasiyla 18, 20 ve 22 olan filtreler yaratilmaktadur.

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 18 tcindex classid 1:121;
tc filter add dev ethl parent 1:0 protocol ip prio I handle 20 tcindex classid 1:122;

tc filter add dev ethl parent 1:0 protocol ip prio I handle 22 tcindex classid 1:123;

12 --- AF3

Asagida AF31, AF32, AF33 smuflan ig¢in GRED kuyruk disiplini konfigiirasyonu
yapilmaktadir. “Param20”, “param21” ve “param22” swasiyla AF31, AF32 ve AF33

siniflarinin reddedilme 6ncelik degerlerini gostermektedir.
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tc qdisc add dev ethl parent 2:30 gred setup DPs 3 default 2 grio,

te qdisc change dev ethl parent 2:30 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 1 probability param20 prio 2;

tc qdisc change dev ethl parent 2:30 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 2 probability param21 prio 3;

tc qdisc change dev ethl parent 2:30 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 3 probability param22 prio 4;

AF31, AF32, AF33 simiflan tipindeki paketlerin DSCP degerlerine gore simiflandirilabilmeleri
i¢in handle degerleri sirasiyla 26, 28 ve 30 olan filtreler yaratilmaktadr.

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 26 tcindex classid 1:131;
tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 28 tcindex classid 1:132;

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 30 tcindex classid 1:133;

13 --- AF4

Asagida AF41, AF42, AF43 smiflan i¢in GRED kuyruk disiplini konfigiirasyonu
yapilmaktadir. “Param23”, “param24” ve “param25” sirasiyla AF41, AF42 ve AF43

siniflarinin reddedilme 6ncelik degerlerini géstermektedir.
tc qdisc add dev ethl parent 2:40 gred setup DPs 3 default 2 grio;

tc qdisc change dev ethl parent 2:40 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 1 probability param23 prio 2;

tc qdisc change dev ethl parent 2:40 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 2 probability param24 prio 3,

tc qdisc change dev ethl parent 2:40 gred limit 60KB min 15KB max 45KB burst 20 avpkt
1000 bandwidth 100Mbit DP 3 probability param25 prio 4,

AF41, AF42, AF43 siniflan tipindeki paketlerin DSCP degerlerine gore siniflandirilabilmeleri
icin handle degerleri sirasiyla 34, 36 ve 38 olan filtreler yaratilmaktadir.

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 34 tcindex classid 1:141;
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tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 36 tcindex classid 1:142;

tc filter add dev ethl parent 1:0 protocol ip prio 1 handle 38 tcindex classid 1:143;

14 --- BE

BE smufi igin RED kuyruk disiplinini ve paketleri ilgili sinifa yénlendirmek igin ilgili filtreyi

yaratir. “Param26” hattin bant genislini géstermektedir.

tc qdisc add dev ethl parent 2:50 red limit 60KB min 15KB max 45KB burst 20 avpkt 1000
bandwidth param26 probability 0.4;

tc filter add dev ethl parent 1:0 protocol ip prio 2 handle 0 tcindex mask 0 classid 2:5;
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Ek 2 Dizin sunucusu fonksiyonlar

1. my_ldap_init Fonksiyonu

LDAP dizin sunucusuna  baglanti kurar. Fonksiyon parametre olarak baglanti igin
kullanilacak olan kullanic1 ismi ve sifresi ve kurulacak baglantimin gagiran fonksiyona geri

déndiiriilebilmesi igin bir baglant: igaretgisi alir. Baglant1 bagarili olursa 0 degeri déndiiriir.
Fonksiyon prototipi agagidaki gibidir:

int my_ldap_init(char *user, char *credentials, LDAP **1d);

2. ldap_final Fonksiyonu

LDAP dizin sunucusuna kurulan baglantiy1 sonlandirir. Parametre olarak baglant: isaretgisini
alir. Fonksiyon prototipi asagidaki gibidir:

void my_ldap final (LDAP **1d);

3. Idap_get_attributeFonksiyonu

Ilgili LDAP kaydinina ait istenilen 6zelligin (attribute) degerini dondiiriir. Fonksiyon
parametre olarak hangi 6zelligin istendigini, LDAP baglant1 isaret¢isini ve ilgili LDAP
kaydina ait isaret¢iyi alir. Istenen 6zelligin degerini dondiiriir. Fonksiyon prototipi agagidaki
gibidir :

char* ldap get attribute(char *attribute, LDAP *1d, LDAPMessage *entry);



70

Ek 3 Veri yapilan

Sistemde kullamlan ana veri yapilari, kullamm amaglari, igerdikleri alanlar ve alanlarin

amaglar1 agagida belirtilmistir.
1. packet_info Veri Yapisi

packet_info veri yapisi, i¢ yonlendiricilere konfigiirasyon gondermek amaci ile

kullanilmaktadir. Yapisi ve igerdigi alanlarin anlamlari Sekil Ek3.1°de belirtilmigtir.

typedef struct _packet {
enum pkt_type cmd; // Génderilen verinin tipi
union {
device_info device; /I Ag cihazina ait parametreler
phb_info phb; // PHB ile ilgili parametreler
af class_info af class; /I AF sinifi ile ilgili parametreler
} data;
} packet_info;

Sekil Ek3.1 packet_info veri yapisi

enum pkt_type {
DEVICE, /I Ag cihazina ait parametrelerin gonderildigi paket tipi
PHB, // EF ve BE PHB ile ilgili parametrelerin gonderildigi paket tipi
AF_CLASS, // AF sinifl ile ilgili parametrelerin gonderildigi paket tipi
EOF_SETUP, // Gonderilecek konfigiirasyonlarin tamamlandigini gésterem paket tipi

1

Sekil Ek3.2 pkt type veri yapisi

typedef struct _dev_info {
char device_name[16]; //Ag cihazinin ismi

char device_bndw[MAX_ ALLOC_SIZE]; //Ag cihazinin bant genisligi

} device_info;

Sekil Ek3.3 device_info veri yapisi
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typedef struct _phb_info {

enum phb_type cmd; // PHB tipi
request_type type; // Yapilacak iglem
union {

char phb_bndw[MAX ALLOC SIZE]; //Atanacak bant genisligi
be_info be class; // BE sinifina ait parametreler
} phb_params;
} phb_info;

Sekil Ek3.4 phb_info veri yapisi

enum phb_type {

AF, /I AF PHB
EF, // EF PHB
BE // BE PHB

Sekil Ek3.5 phb_type veri yapisi

typedef enum _request_type{

ADD CMD, // Konfigiirasyon ekleme iglemi
DEL_CMD, ; // Konfigiirasyon silme islemi
CHANGE_CMD // Konfigiirasyon degistirmeislemi

} request_type;

Sekil Ek3.6 request_type veri yapisi

typedef struct _be_info {

char priorityfMAX_ALLOC_SIZE]; // BE sinifi 6nceligi

char class_bndw[MAX_ALLOC_SIZE]; // BE sufina ayrilacak bant genisligi

double drop_prob; // BE smifinin redddedilme onceligi
} be_info;

Sekil Ek3.7 be_info veri yapisi
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typedef struct _af class_info {
request_type type; /I AF sinifi igin yapilacak iglem
int af class_num; /I AF smifi numarasi
char class_bndw[MAX_ ALLOC SIZE]; // AF sinifina ayrilacak bant genisligi
char priority(MAX_ ALLOC SIZE]; /I AF smifinin nceligi
int num_of dps; /I Reddedilme onceligi adedi
double drop_prob[3]; // Reddedilme onceligi degerleri
} af class_info;

Sekil Ek3.8 af class_info veri yapisi
2. router_info Veri Yapisi

router_info veri yapisi, konfigiirasyonlar1 yonlendiricilere génderen “thread”’lere parametre
olarak wverilir. Yonlendirici ismi, IP adresi, istenilen EF ve BE bant genisliklerini

icermektedir.

typedef struct _router_info {

int thread_id; // Thread numarasi

char name[MAX ALLOC_SIZE]; // Y6nlendirici ismi

char ip_addrf[MAX_ALLOC_SIZE]; // Y6nlendirici IP adresi
char EFBW[MAX ALLOC_SIZE]; // Istenilen EF bant genisligi
char BEBW[MAX ALLOC_SIZE]; // istenilen BE bant genisligi

} router_info;

Sekil Ek3.9 router info veri yapisi
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Ek 4 Trafik kontrol fonksiyonlar

Kansas Universitesinin gelistirdigi “DiffSpec” ¢aligmasinda kullanilan fonksiyonlar tez
¢alismas1 kapsaminda olusturulan yeni DiffServ konfigiirasyonuna gore gerektigi gibi
degistirilmig, “glincelleme” ve “silme” gibi ek islemler ve “DiffSpec” ¢alismasinda
desteklenmeyen HTB igin gerekli ek fonksiyonlar gelistirilmistir. Ana fonksiyonlar ile ilgili
bilgi agagida verilmistir.

1. set_dsmark Fonksiyonu

DSMARK kuyruk disiplinini, DSCP degerini elde etmek iizere (DS alam1 & Oxfc) >> 2
iglemini uygulayacak fitreyi, DSMARK kuyruk disiplinine bagli ana HTB kuyruk disiplini ve
sinifim ve (DSCP & 0xf0)>>4 islemini uygulayacak filtreyi yaratir. Fonksiyona ait prototip
asagidadir :

int set_dsmark(packet info packet);
2. set_phb Fonksiyonu

Parametre olarak gelen paket tipi EF ise, EF simfi i¢in gerekli olan HTB simifini, 0x2e
maskelemesini gergeklestiren filtreyi ve PFIFO kuyruk disiplinini yaratir. Parametre olarak
gelen paket tipi BE ise, BE smufi i¢in gerekli olan HTB sinifini, RED kuyruk disiplinini ve
ilgili filtreyi yaratir. Fonksiyona ait prototip agagidadir :

int set_phb(packet info packet) ;
3. modify_phb Fonksiyonu

Parametre olarak gelen paket tipi EF ise EF sinifina ait bant genisligini, paket tipi BE ise BE
sinifina ait bant genigligini degistirir. Bunun igin ilgili HTB siniflarin1 giinceller. Fonksiyona

ait prototip agagidadir :
int modify phb(packet_info packet) ;

4. set_af class Fonksiyonu

AF simifi igin gerekli olan trafik kontrol elemanlarini yaratir. GRED kuyruk disiplinini ekler,
farkli reddedilme oncelikleri igin GRED kuyruk disiplinine sanal kuyruklari ilave eder, ilgili

filtreleri yaratir. Fonksiyona ait prototip agagidadir :

int set_af class(packet_info packet) ;
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S. delete_af_class Fonksiyonu

AF siifi igin yaratilmig olan trafik kontrol elemalarini ters sirada siler. Fonksiyona ait

prototip asagidadir:

int delete_af class(packet info packet) ;
6. modify_af class Fonksiyonu

AF simflarrna aynlan bant genisliklerini ve ncelik degerlerini degistirmek i¢in ilgili HTB

siiflarin giinceller. Fonksiyona ait prototip asagidadir :

int modify af class(packet info packet) ;
7. modify_queue Fonksiyonu

Bu fonksiyon kuyruk disiplini eklemek, giincellemek ve silmek igin kullanilmaktadir.
Fonksiyon prototipi asagidaki gibidir. Fonksiyon bagarili olursa 0 degerini dondiiriir.

int modify_queue(int cmd, unsigned flags,char* dev, int root, struct qdisc *qdisc_info);

“cmd” parametresi : Uygulanacak islemin tipini gosterir.

“flags™ parametresi : Uygulanacak islem ekleme ise “NLM_F EXCL|NLM_F CREATE”,
giincelleme ise “NLM_F CREATE”, silme ise “0” degerini alir.

“dev” parametresi : Islemin hangi ag cihazina uygulanacagim gosterir.

“root” parametresi : Kuyruk disiplini kok kuyruk disiplini ise 1, degilse 0 degerini alir.

“qdisc_info” parametresi.: Kuyruk displini ile ilgili bilgileri igeren veri yapisidir.

““modify_queue” fonksiyonu kuyruk disiplininin tipine gore asagidaki alt fonksiyonlarini
cagirmaktadir.

7.1. add_ds_queue Fonksiyonu

DSMARK kuyruk disiplini eklemek i¢in kullanilir. Fonksiyon prototipi asagidaki gibidir.
Fonksiyon bagarili olursa 0 degerini dondiiriir.

int add_ds_queue(char* dev, int root, struct qdisc *qdisc_info);
7.2. modify_gred_queue Fonksiyonu

GRED kuyruk disiplini eklemek, giincelelemek ve silmek i¢in kullanilir. Fonksiyon prototipi
asagidaki gibidir. Fonksiyon basarili olursa 0 degerini dondiiriir.

int modify gred queue(int cmd, unsigned flags, char* dev, int root, struct qdisc *qdisc_info);
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7.3. modify_red_queue Fonksiyonu

RED kuyruk disiplini eklemek, giincelelemek ve silmek igin kullanilir. Fonksiyon prototipi

asagidaki gibidir. Fonksiyon bagarili olursa 0 degerini dondiiriir.
int modify red queue(int cmd, unsigned flags, char* dev, int root, struct qdisc *qdisc_info);
7.4. modify_cbq_queue Fonksiyonu

CBQ kuyruk disiplini eklemek, giincelelemek ve silmek igin kullamlir. Fonksiyon prototipi

agagidaki gibidir. Fonksiyon basarili olursa 0 degerini déndiiriir.
int modify _cbq_queue(int cmd, unsigned flags, char* dev, int root, struct qdisc *qdisc_info);
7.5. modify_htb_root Fonksiyonu

HTB kuyruk disiplini eklemek ig¢in kullanmilir. Fonksiyon prototipi asagidaki gibidir.

Fonksiyon basarili olursa 0 degerini déndiiriir.
int modify_htb_root(int cmd, unsigned flags, char* dev, int root, struct qdisc *htb_info_root);
8. modify_filter Fonksiyonu

Bu fonksiyon filtre eklemek ve silmek i¢in kullanilmaktadir. Fonksiyon prototipi asagidaki

gibidir. Fonksiyon basarili olursa 0 degerini dondiirtir.
int modify_filter(int cmd, unsigned flags,char* dev filter_ip *filter_info);
9. modify_cbq_class Fonksiyonu

Bu fonksiyon CBQ simifi eklemek, giincellemek ve silmek i¢in kullanilmaktadir. Fonksiyon
- prototipi asagidaki gibidir. Fonksiyon bagarili olursa 0 degerini dondiiriir.

int modify cbq_class(int cmd, unsigned flags,char* dev, int root, struct cbq_class *cbq_info);
10. modify_htb_class Fonksiyonu

Bu fonksiyon HTB sinifi eklemek, giincellemek ve silmek i¢in kullanilmaktadir. Fonksiyon
prototipi agagidaki gibidir. Fonksiyon basaril olursa 0 degerini déndiiriir.

int modify htb class(int cmd, unsigned flags, char* dev, int root, struct htb_class

*htb_info_class);
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