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A(X,Y) Modele gore (x,y) konumu i¢in 6ngoriilen degeri veren fonksiyon

O1.n Indise gore n adet 6l¢iim sonucu

K Uzaklik fonksiyonunun karesinin tersi olarak tanimli katsay1 fonksiyonu
U(x,y,1,)) Pisagor teoremine gore kartezyen uzayda uzaklik fonksiyonu

A Olgiim sonucu g’lerin ortalamasi
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ONSOZ

Yakin dénemde diinya ¢apinda mobil telekom operatorleri tiglincii nesil paket veri iletisimi
hizmetleri ve altyapilarina biiyiikk yatirnmlar yaparak bu hizmetleri halka sunmaya
baslamiglardir. Diger yandan devrim niteliginde mobil veri erisimi vadeden bu teknolojilerin
teorik performanslar1 ile saha wuygulamalarindaki performanslar1 biiyiik farkliliklar
gostermektedir. Bu farkliliklar 6zellikle iilkeler ve operatdrler arasinda gbzlemlense de, ayni
operatoriin kapsama alani i¢inde de zaman ve mekana bagli olarak hizmet kalitesi ve
performans dalgalanmalar1 bulunmaktadir.

Bu ¢alismanin amaci, bu dalgalanmalar1 kabul gérmiis hizmet kalitesi degiskenleri cinsinden,
bahsi gecen zaman, mekan ve operator eksenlerinde inceleyebilmek i¢in bilimsel bir 6l¢tim
metodolojisi ve aracit onermektir. Ayrica bir diger ama¢ da, Onerilen bu sistem ile elde
ettigimiz sinirli miktardaki veri yardimiyla, yeterli sayida dl¢limiin yapilmasi halinde verilen
rasgele bir konum ve zaman igin olusacak fiziki durumu O6ngorebilecek matematiksel bir
benzetim modelinin igerik olarak dogrulanmasidr.

Bu tez ¢alismasinda danismanim olan, yliksek lisans egitimim siiresince ve tez calismam
sirasinda bana gostermis oldugu biiyiik anlayis ve her tiirlii yardimlarindan dolay:1 derinden
saygl ve sevgi duydugum degerli hocam Prof. Dr. A. Coskun SONMEZ’e ve olgiimler
sirasindaki yardimlarindan dolay1r miitefekkir arkadasim Hakan AYRAL’a tiim kalbimle
tesekkiir ederim.
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OZET

UCUNCU NESIL MOBIL UMTS AGLARINDA NOKTADAN NOKTAYA HiZMET
KALITESIi VE PERFORMANS OLCUMU

CiGDEM AK
Bilgisayar Miihendisligi, Yiiksek Lisans Tezi

UMTS gibi iiglincii nesil (3G) paket anahtarlamali mobil aglarin her gecen giin daha fazla
operatdr tarafindan kullanilmaya baslamasi beraberinde dnceki 2.5G (GPRS) ve 2.75G (Edge)
aglarin spesifikasyonlarinda 6zel olarak yer almayan hizmet kalitesi (Q0S) ve performans
taahiiti unsurlarin1 karasal genis bant hizmet saglayicilarindan hiicre bazli mobil telefon
operatorlerine tagimistir. Her ne kadar 3G spesifikasyonlarini hazirlayan ¢alisma grubu 3GPP
bu konuda kesin smirlar belirlemis olsa da, saha uygulamasinda c¢evresel sartlar ve ¢ekirdek
agin kurulumundaki tercihler sebebiyle beklenen performans elde edilemeyebiliyor. Bu
sebepler 1s181nda, sahada iki nokta arasinda hizmet kalitesi ve ag performansinin Slglimiiniin
sadece operator degil bagimsiz ligiincii taraflarca da yapilabilmesi 6nem arz etmektedir.

Bu c¢alismada Onerilen sistem, karasal ag hizmetlerinin bu tiir 6lglimlerinde hali hazirda
kullanilmakta olan kabul gérmiis yazilimsal ¢oziimlerin ve bu amacla kendi gelistirdigimiz
yazilimin, uygun donanimsal modifikasyonla mobil noktadan mobil noktaya (point to point)
yada mobil noktadan internet bulutuna (point to net) UMTS ag:1 lizerinde erisimde QoS
kriterlerini olusturan parametreleri 6lgmesi esasina dayanmaktadir.

Ayni operator ag1 i¢inde kalmak ile operatdr agindan internet bulutuna ¢ikmak arasindaki
Olgtim farklarmma dayanarak, operatorlerin internet ¢ikisini saglayan gateway’lerinin Q0S
parametreleri degerlendirilmis ve elde edilen deneysel sonuglar yardimiyla farkli 3G hizmeti
veren operatorlerin performanslari ve hizmet kaliteleri karsilastiriimistir.

Anahtar kelimeler: 3G, GSM, UMTS, Mobil, Network, Hizmet Kalitesi, QoS, Gecikme,
Bant Genisligi, Paket Kaybi, Degisken Gecikme, Performans Degerlendirme.



ABSTRACT

POINT TO POINT QUALITY OF SERVICE AND PERFORMANCE EVALUATION
FOR THIRD GENERATION MOBILE UMTS NETWORKS

CIGDEM AK
Computer Engineering, M.S. Thesis

As the third generation packet switching networks like UMTS are more and more adopted by
many carrier providers the quality of service (QoS) which has not been part of the
specifications of previous 2.5G (GPRS) and 2.75G (EDGE) has also became the concern of
mobile carriers just like terrestrial broad band service providers. Although 3GPP workgroup
which has prepared the specifications for 3G has defined strict limits on this subject, on the
field implementation environmental conditions and managerial decisions about the setup of
core network may lead to sub-optimal performance. In this context it becomes very important
for independent 3" parties to be able to perform performance measurements between two
points without the help of the carrier provider.

The system that is proposed in this thesis, allows to use widely adopted open source
measurements software and a specific software that we have developed with UMTS
performance measurement in mind to be used on a hardware modified mobile computer for
point to point connections over UMTS and for point to internet connections to be able to
measure the QoS criteria parameters.

So, QoS parameters have been evaluated by getting to the internet through the gateway of
carrier provider based on the measurement differences between mobile point to point
communication in 3G network and mobile point to internet communication. Also the
performance and service quality of each carrier provider has been compared in terms of QoS
with the obtained experimental measurement results over 3G network.

Keywords: 3G, GSM, UMTS, Mobile, Network, Quality of Service, QoS, Delay, Bandwidth,
Packet Loss, Jitter, Performance Evaluation.



1. GIRIS

Gezgin haberlesme sistemleri, 1980’lerde baslayan 1G ve 1990’lardan itibaren kullanilan 2G
teknolojilerinden, iilkemizde yeni kullanilmaya baslanan 3G teknolojilerine uzanan ve hatta

4G teknolojilerinin tasariminin yapildigi bir gelisim siirecine sahiptir (Biiyiikbas, 2005).

1G olarak bilinen ilk hiicresel ag nesli sadece ses tasiyabilen analog sistemlerden olusuyordu.
1990’larda aralarinda GSM, TDMA ve CDMA’nin oldugu ikinci nesil (2G) aglar piyasaya
striildii. 2G aglar, 1G aglarinin analog isletimlerini dijital igletimlerle degistirdi. Boylece
sesin yaninda verilerinde kablosuz olarak iletilmesi saglandi. Tasiyicilar da (carriers)
diinyanin hiz ihtiyacin1 karsilamak ic¢in 2G aglarimi gelistirmeye devam ettiler ki bu da 2G
aglarma gore ¢ok daha biiyliik bir bant genisligine sahip, gecici bir hiicresel ag neslini
dogurdu. Bu aglar 2.5G aglariydi. Bir sonraki asamada ise UMTS gibi 3G aglar gezgin
haberlesme agisindan en parlak donem olarak hayatimizda yer buldu (Biiytikbas, 2005) .

1G ve 2G teknolojilerinden farkli olarak 3G mobil tabanli sebekeler kullanicilara ¢oklu ortam
hizmetleri sunulmasi i¢in tasarlanmistir ve sesin yaninda goriintii, veri ve yiiksek hizda
internet baglantis1 saglanabilmektedir. Bu nedenle performans degerlendirmesi acisindan
biitiin QoS parametlerinin tek bir alandan elde edilerek karsilastirilmasini saglayabilecel en iyi

sistem 3G-UMTS aglaridir.

UMTS (The Universal Mobile Telecommunications System) yani Evrensel Mobil
Haberlesme Sistemi 3. kusak (3G) mobil networklerden biridir. 3G sistemler ise 3GPP yani
3G Partnership Projects tarafindan standartlastirilmis ve temeli gergek zamanli ses akisi

sirasinda yiiksek hizla veri iletimine dayanan yapilardir [2].

UMTS network altyapisi ¢esitli kablosuz erisim teknojileri tizerinden (GSM, Wideband Code
Division Multiple Access (WCDMA) ve Code Division Multiple Access (CDMA2000)) ses
(voice) ve veri (data) biitiinlestirmesi yapan ¢esitli uygulamalar i¢in network servisi saglayan
yapidir. Ayrica UMTS dolasim ve servis kapasiteleri ile kapsamli bir mobil ¢oklu ortam
servis setine diinya capinda erisim saglar. UMTS abone basina 2Mbit/s hizlara kadar mobil
veri servisleri ve yiiksek konusma kalitesi sunar. Genisletilmis UMTS networklerinde ise
Ozellik ekleme ve modifikasyon destekleride vardir ¢iinkii burdaki amag¢ daha efektif paket

iletimi saglamaktir (Eckert vd., 2006).



UMTS ile birlikte 6nceki 2.5G (GPRS) ve 2.75G (Edge) aglarin spesifikasyonlarinda 6zel
olarak yer almayan hizmet kalitesi (QoS) ve performans taahiitii unsurlar1 karasal genis bant
hizmet saglayicilarindan hiicre bazli mobil telefon operatorlerine tasinmistir. Her ne kadar 3G
spesifikasyonlarini hazirlayan ¢alisma grubu 3GPP bu konuda kesin sinirlar belirlemis olsa
da, saha uygulamasinda g¢evresel sartlar ve ¢ekirdek agin kurulumundaki tercihler sebebiyle
beklenen performanslar elde edilemeyebiliyor.

Bu tez caligmasinda Onerilen sistem kendi gelistirdigimiz yazilim ve uygun donanimsal
modifikasyonla mobil noktadan mobil noktaya (point to point) yada mobil noktadan internet
bulutuna (point to net) UMTS agi tizerinden erisimde QoS parametrelerin dlgiilmesi ve kendi
icinde degerlendirilmesi esasina dayanmaktadir. Buna gore ag1 i¢inde kalmak ile operator
agindan internet bulutuna c¢ikmak arasindaki Ol¢iim farklarima dayanarak, operatorlerin
internet ¢ikisini saglayan gateway’lerinin QoS parametreleri degerlendirilmis ve elde edilen
deneysel sonuglar yardimiyla farkli 3G hizmeti veren operatorlerin performanslar: ve hizmet

kaliteleri karsilastirilmistir.



2. UMTS AGININ OZELLIiKLERIi

UMTS (Evrensel Gezgin Haberlesme Sistemi), IMT-2000'nin standartlarina uygun tgiinci
nesil haberlesme sistemidir (Sehier ve Urie, 2001). Yiiksek hizli veri iletimine ve gergek
kiiresel gezinmeye olanak taniyan bir sebeke saglamayr hedeflemektedir. Yeni UMTS
sebekesinin mevcut GSM isleticilerinin kullandiklar1 sebeke alt yapisi iizerine kurulmasi

isleticiler tarafindan tercih edilmektedir.

UMTS'in saglayacagi 6zellikler;
e Ses kalitesinde artig
e Bireye 6zel uygulamalar ve giivenlik artis1
e Kapsama alaninin genislemesi ve hiicre sayisinda azalma
e Sistem planlama, kurulum ve isletme masraflarinda azalma
e Diger elektronik cihazlarla olan elektromanyetik etkide azalma
e Aktarmadan kaynaklanan ¢agr1 kayiplarinda azalma

e Kablosuz giivenli veri transferi

UMTS bir ¢ogul islev, ¢ogul hizmet, ¢ogul uygulama sayisal sistemi olup, akilli sebeke (IN-
Intelligent Network) islevsel yapisina sahiptir. Diinya ¢apinda bir gezginlik ve 2 Mbps
hizlarina kadar genisbantli ¢ogul ortamli hizmetler sunar (Holma ve Toskala, 2000).

UMTS (Rel’99); GPRS ve CAMEL ile genisletilmis ve desteklenmis GSM Phase 2+ ag
cekirdeklerini de kapsamaktadir.

GSM mobil istasyonlar1 (Mobile Stations, MSs) sebekeye GSM hava arayiizii yoluyla
baglanacaklar, UMTS/GSM dual mod kullanici1 ekipmani1 (UE) ¢ok yiiksek veri oranlarinda
(2Mbps), sebekeye UMTS hava araylizii (UMTS air interfase) Uu’ yu  kullanarak
baglanabilirler [1].

Sekil 2.1°de ¢esitli fazlardaki GSM sistemleri ve bunlara ait transmiyon hizlar1 goriilmektedir.



Maximum
Data Rate

1920 kKbit's

UMTS

GSM GSM ’
Phase 1/2 Phase 2+ L

Sekil 2.1 GSM sistemlerine ait transmisyon hizlar1 [1]

UMTS’ in ilk versiyonunda tanimlanmig olan PLMN (Public Land Mobile Network) su ii¢

ana kategoriden olusan sebeke bilesenlerini igermektedir:

-GSM Phasel/2 ag ¢ekirdek bilesenleri: MSC, VLR, HLR, AC ve EIR.
-GSM Phase 2+ genisletmeleri: GPRS (SGSN ve GGSN) ve CAMEL.
-UMTS’ in spesifik genisletmeleri ve degisiklikleri, 6zellikle UTRAN.

Asagidaki ¢izelge 2.1°de 2. ve 3. nesil teknolojilerin bandgenislikleri ve sahip olduklari

ozellikleri yer almaktadir.



Cizelge 2.1 2. ve 3. nesil teknolojilerin karsilastirmali gizelgesi [1]

» Bandgenisligi "
Teknoloji (Khit/s) Ozellikler
Geligmig Mobil Telefon Sistemi-
1. Nesil AMPS/ | (Advanced Mobile Phone System) Analog ses hizmeti
Mobil NMT |y - 26 reai ;
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(Global System for Mobils Commmnication) Evrensel dolasim
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Genel Paket Telsiz Hizmeti . Her zaman baglanty
GPRS 0.6 > 113 imbani
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Lobi S Mobil [letisim Sistemi - ER iy
Mobhil LTS (Telecommmnications 2000 / Universal Kiiresel dolasim
Mobile Teleccmmumeations System) IP-clanag:

Kaynak: Forraster Rasazich

2.1 UMTS Sebeke Yapisi

UTRAN ( UMTS Terrestrial Radio Access Network), sekil 2.2’de de goriildiigi gibi ¢ekirdek
sebekeye Iu araylizii ile bagli bulunan RNS (Radio Network Subsystem)’ lerden olusmustur.

RNS’ ler kendi aralarinda dogrudan, Iur arayiizii ile baglanabilirler. Herbir RNS, Radyo
Sebeke Denetleyicisi (RNC-Radio Network Controller) ile bir ya da daha fazla sayida B
Nodu’ ndan olusur (Richardson, 2005). ikinci unsur (B Nodu), kendilerine tahsis edilmis
hiicreler i¢indeki radyo kaynaklarinin kullanimini kontrol etmekle sorumludur. B Nodu, BTS
olarak anilan radyo istasyonlarinin bir veya daha fazlasini igerebilir. Bunlar, alan denetleyicisi
ile kontrol edilirler. Radio Network Controller (Radyo Sebeke Denetleyicisi) farkli B Node’

lar1 arasindaki makro diversiteli tiimlesik fonksiyonlar ile, yerel devir-teslim kontroliinii

gerceklestirmektedir (Holma ve Toskala, 2000).




Sekil 2.2 UMTS erisim sebeke mimarisi [1]

2.2 Baz Istasyon Alhe1-Vericisi (BTS-Base Transceiver Station)

Uciincii kusak sistemlerdeki BTS’ ler, tiimlesik hizmetlere erisebilmek icin esnek bir
mimariye sahip olmak zorundadirlar. Esneklik gereksinimlerinin karsilanabilmesi igin,
tasarimcilar, donanim mimarisini isleve bagli olarak yapilandirdilar. Bu, birinci ve ikinci
kusak sistemlerde kullanilmis olan kanal tabanli mimari yerine, W-CDMA’ deki gibi tiimlesik
bir mimari kullanilmasini ifade etmektedir. Bu ¢6ziim, gelecegin hizmetlerinin duyacagi talep

cesitliligi ile bas edebilmek icin daha biiyiik bir esneklik kabiliyeti saglar.

fletim ve alis islemleri acisindan pasif birimler olan antenler, dogru akim (DC) giic
kaynaklarina ihtiya¢ duymazlar. Herbir sektérde iki 6zdes anten kullanilir. Bunlardan biri alig
ve iletim igin, digeri ise yalmizca alis i¢in kullanilir. Herbir sektor i¢in iki anten kullanmak
yerine, ¢ift polariteli bir antende kullanilabilir. Boylece, sektor basina diisen anten sayisi
azaltilabilir. Baz istasyon mimarisi, tasiyict kapasitesini farkli tip hizmetlerin farkli
kullanicilarina serbest bir bi¢imde tahsis edebilir. S6z konusu hizmetler su sekilde

siralanabilir (Karim ve Sarraf, 2002):

eSes hizmeti.
¢ 384 Kbps’ de sinirsiz sayisal bilgi tagima hizmeti.

e 472 Kbps’ lik ham veri iletim hizmeti.

Toplam kullanici veri bandgenisligini sinirlandiran faktdrler; mobil istasyonun veri kapasitesi,

radyo hiicre boyutu ve radyo arayiiziinden kaynaklanan etkilerdir.



2.3 Radyo Sebeke Denetleyicisi (RNC-Radio Network Controller)
RNC, GSM sistemindeki BSC’ ye karsilik diigmektedir ve genel bir ATM altyapisi iizerinde
kurulur (Karim ve Sarraf, 2002). islemci ve diger cihazlarin tiimii ATM anahtarina baglanir.

Bu sayede istenildiginde sistem kapasitesinin ¢ok kolay bi¢imde arttirilabilmesi miimkiindjir.

RNC’ nin islevleri:

e Radyo kaynak ve makrodiversite tiimlesik islevleri (Yumusak devir-teslim tiimlesik
fonksiyonu olarak anilmaktadir.).

e ITU-T tavsiyelerine uygun olarak konusma kodlama, kod ¢6zme.

e Jub iletim arayiizli tabanli, 1,5 ve 2 Mbps ATM hatlarinin ATM adaptasyon katmani 2
(AAL2) hatt1 ile sonlandirilmasi.

e [u araylizii (155 Mbps’ lik bir ATM hatt1 iizerinde taginir.).

eZamanlama ve senkronizasyon islevleri.

RNC’ nin mimarisi, kendisini gelismis W-CDMA radyo sebeke islevleri i¢in ideal kilan bir
esneklige sahiptir. Ornegin, yeni ya da artan talepleri karsilamak igin ilave olarak basilmis
devre kartlarinin, RNC katinda bulunan alt raflarin bos konumda bulunan yuvalarina
yerlestirilmesiyle kapasite kolayca arttirilabilecektir. RNC, gercek zamanli olarak o6l¢iim

verileri toplayabilmektedir.

2.4 UTRAN (UMTS Terrestrial Radio Access Network)

Mevcut sebekelerin bir genisletmesi olarak goriilebilecek bir UMTS standardidir. UTRAN ile
birlikte iki yeni sebeke bileseni getirilmistir; RNC ve Node B. UTRAN, birbirinden bagimsiz
radyo sebeke sistemleri halinde alt boliimlere ayrilir. Herbir RNS (Radio Network System),
bir RNC (Radio Network Controller) tarafindan kontrol edilmektedir. RNC, herbiri bir ya da
daha fazla sayida hiicre sunabilen bir Node B bilesenleri grubuyla baglantilidir (Karim ve
Sarraf, 2002).

MSC, SGSN ve HLR gibi mevcut sebeke bilesenleri, UMTS’ in ihtiya¢ duydugu
gereksinimleri karsilamak tlizere gelistirilebilir, fakat RNC, Node B ve tasinabilir el cihazlar
tamamen yeniden tasarlanmak zorundadir. RNC, BSC’ nin yerini alacaktir ve Node B hemen
hemen BTS’ nin islevselligini yerine getirecektir. GSM ve GPRS sebekeleri genisletilerek ve
yeni hizmetler; A, Gb ve Abis gibi mevcut arayiizler ile Iu, Node B ile RNC arasindaki Iub ve



iki RNC arasindaki UTRAN arayiiziinii iceren bir sebekeye bastan basa entegre
edileceklerdir. UMTS dort yeni agik arayiiz tanimlamaktadir:
e Uu: UE ile Node B arasinda (UTRA, UMTS W-CDMA arayiizii).
e Ju: RNC ile GSM Phase 2+ arasinda sebeke cekirdek arayiizii (MSC/VLR veya
SGSN).
¢ |u-CS: Devre baglasmali veriler igin.
¢ |u-PS: Paket baglagsmali veriler igin.
e [ub: RNC ile NodeB arayiizii.
e [ur: RNC ile RNC arayiizii.
RNC, UTRAN’ la birlikte otonom bir radyo kaynak yonetimi (Radio Resource Management-
RRM) sunmaktadir. RNC, GSM-BSC’ dekiyle ayn1 islevi yerine getirir. RNC ile, RNS
bilesenlerinin (RNC ve Node B’ leri) merkezi kontrolii saglanmaktadir. RNC; Iu, Tur ve Iub
arabirimleri arasindaki protokol degisimini yiiriitmektedir. Ayrica, OSS’ ye erisimden ve tim
RNS’ nin merkezi isletim ve bakimindan sorumludur. Arayiizlerin ATM tabanli olmasindan
dolay1 RNC anahtarlari, ATM hiicreleriyle arayiizler arasinda bulunmaktadirlar. Kullanicinin,
lu-CS ve lu-PS arayiizlerinden gelen devre baglagsmali ve paket baglasmali verileri; Iur, Tub
ve Uu arayiizleri vasitasiyla, UE’ ye dogru ya da UE’ den gelen c¢ogulortam iletisimini
saglamak icin, bir arada ¢ogullanir. Asagidaki sekil 2.3’de UMTS sebekesindeki ATM
altyapisi gosterilmistir.
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Sekil 2.3 UMTS Sebekesinde ATM ag altyapisi [6]

RNC, GSM BSS’ de esdegeri olmayan Iur arayiizlinii kullanarak RRM’ nin tamaminin

otonom olarak idaresini saglar ve sebeke cekirdegini bu agir yilikten kurtarir. UE’ ye olan



RNC baglantisi, tikaniklik ve devir-teslim gibi hizmet kontrol fonksiyonlari, tamamiyla tek
bir RNC ile idare edilmektedir.

Eger bir RNC, RNC’ ler aras1 yumusak devir-teslim yoluyla aktif bir baglantiya katilmissa bu
RNC, DRNC (Drift RNC) olarak adlandirilir. DRNC yalnizca kod kaynaklarinin tahsisinden
sorumludur. SRNS (Serving Radio Network Subsystem) fonksiyonlarinin eski DRNC’ ye
aktarilmast miimkiindiir. CRNC (Controlling RNC) terimi, UTRAN erisim noktalarindaki

lojik kaynaklarin kontroliinii yapan RNC’ yi tanimlamak i¢in kullanilir.

2.5NODE B

Node B, hiicrelerle radyo iletisimini temin eden fiziksel birimdir. Boliimlemeye bagli olarak,
Node B vasitasiyla bir veya daha fazla sayida hiicre sunulabilir. Tek bir Node B, FDD ve
TDD modlarinin her ikisini de destekleyebilir ve isletme maliyetlerini diisiirmek ig¢in bir
GSM-BTS ile birlikte konumlandirilabilmektedir. Node B; W-CDMA Uu radyo arabirimi ile
UE’ ye, ATM tabanli arabirim olan Iub ile de RNC’ ye bagldir. Node B, ATM’ nin

sonlandig1 noktadir.

Node B’ nin baglica gorevi, Uu radyo arayiizii kanaliyla gelen verileri doniistiirmektir. Node
B; iletim hatas1 diizeltimi (FEC-Forward Error Correction), oran adaptasyonu (rate
adaptation), W-CDMA sagilma/sikistirma islemleri ile QPSK modiilasyonunu da igine alir.
Baglanti kalitesini ve giiclinii 6lger ve gergeve hata oranin1 (FER—Frame Error Rate) hesaplar.
RNC’ ye iletilen verileri devir-teslim raporu halinde birlestirilmis bir halde sunar. Node B,
ayn1 zamanda FDD’ nin daha yumusak devir-teslim gerceklestirmesinden de sorumludur.

Boylece Iub arayiizii ilave iletisim kapasitesi gereksiniminden kurtarilmistir.

Node B, kendi giic kullanim hattinin (DL) gii¢ kontroliine de katilmaktadir. Iletim hatt1
temelli dahili giic kontrol dongiileri yardimiyla iletisim giic kontrol (TPC-Transmission
Power Control) komutlarii ayarlar. Dahili gii¢ kontrolii i¢in 6n tanim degerleri, harici gii¢

kontrol dongiisii yoluyla RNC’ den saglanir.
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3. ONERILEN OLCUM METEDOLOJISININ DAYANAKLARI

3.1 UMTS Aginda Protokoller

UMTS agina paket seviyesinde erigsmek i¢in operatorler sebeke tarafindan desteklenen pahali
6zel donanimlar kullanmaktadirlar. Bu cihazlar ¢ekirdek ag (core network) ilizerinden gecen
ATM paketleri seviyesinde yakalama ve izleme yapabilmektedirler [6]. Ote yandan daha énce
de bahsedildigi gibi UMTS aglarinda ATM paketleri iizerinden tasinan veri iletisimi nerdeyse
tamamen [P paketlerinden olusmaktadir; dolayisiyla IP paketleri sekil 3.1°de de goriildigi
gibi ATM paketleri igine kapsiillenmistir (encapsulation) (Khafizov ve Yavuz, 2000; Inamura
et al, 2002).

Other
Transport
Protocol e.g.
IPX/SPX, NCP.

Sekil 3.1 TCP/IP’nin ATM paketleri ile kapsiillenmesi

Her nekadar c¢ekirdek agin yliksek hizda anahtarlama yapabilmesi ve ATM’ nin daha giiclii
QoS mekanizmalar1 olmas1 3G i¢in en alt seviyede ATM nin se¢ilmesine sebep olmus olsa
da, 3GPP’nin 3.5G ve 4G igin plani bu ayrimi kaldirmak ve ag bolgelerinin tiimiinde ¢ekirdek
agdan, kullanic1 terminaline kadar ALL-IP olarak nitelendirdikleri tamamen IP protokolii ile
iletisim kurmak seklindedir (Khafizov ve Yavuz, 2000; Inamura et al, 2002). Ozellikle cep
telefonu basta olmak tizere UMTS agin1 kullanacak kullanici ekipmanlarinin (UE) sayisinin
coklugu g6z oniinde bulunduruldugunda ALL-IP bir UMTS aginin biitlin [Pv4 adres uzayin
tek basina dolduracagi asikardir, bu nedenle 3.5G ve 4G aglarda hem gelismis QoS, hem de
genis adres uzayi sebebiyle IPv6 kullanilmasi ongoriilmektedir. Bu sayede RNC seviyesinde
talep edilen hizmet kalitesine gore isaretlenen (tagging) IP basliklar1 c¢ekirdek

yonlendiricilerde (Core Routers) farkli 6nceliklerdeki kuyruklara alinarak islenecektir.
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Mevcut 3G aglarinda QoS sorunu ATM seviyesine birakilmis oldugu icin IP basliklarinda
QoS isaretleme bulunmamaktadir ve kullanici terminalleri gilindelik olarak kullandigimiz
TCP/IP yiginina ¢ok benzer bir yigin kullanmaktadir. ATM paketlemesi baz istasyonu ve
radyo ag denetleyicisi (Node-B, RNC) seviyesinde tamamen kullanici ekipmani (UE) cihaza
seffaf bir sekilde gerceklestirilmektedir (Wee Lum ve OnChing, 2005).

3.2 Performans Ol¢iimii I¢cin Platform Tercihleri

3.2.1 Ol¢iim Yazihmindan Beklenenler

Bu calismada oOlgiim yazilimindan beklentimiz UMTS ag1 iizerinde bir IP baglantisi
gerceklestirmesi, farkli ozelliklerde yanki (echo request), download ve upload taleplerinde
bulunmasi, ve bu taleplerin sonuglarini QoS parametreleri cinsinden kaydetmesinden
olusmaktadir. Bu talepler farkli hacimlerde, hizlarda ve zamana yayillmis olacagi icin

yazilim1 uygun bir yazilim/donanim platformu icin gelistirmek ¢ok 6nemlidir.

3.2.2 Tercih Edilen Donanim Platformu

Operatoriin kendi gelistirdigi 6zel 6l¢lim donanimlarina erisimi olmayan {igiincii taraflar igin
performans 6l¢iimi amaciyla UMTS agini girmek i¢in en uygun baslangi¢ noktasi kullanici
ekipman1 (UE) olarak goziikse de bu cihazlarin islem giicii, zamansal ¢oziiniirliigli, ve en
onemlisi programlanabilirligi (dolayisiyla kullanilan protokole erisim) sinirli oldugu igin

Olctimiin temel platformu olmaya elverisli degildir.

Calismanin baslangicinda dl¢iim yazilimii Symbian’in Series 60 isletim sistemine sahip cep
telefonlarinda c¢alistirmak {izere C ile kodlamak, yada Java dilinin cep telefonlari i¢in olan
taginabilir siiriimii J2ME ile 6l¢iim yazilimimi gelistirmek goz oniinde bulundurulmus, fakat
boyle bir tercihin her donanimsal, hem de yazilimsal (UE {izerindeki isletim sistemi ve

programlama araylizleri) olarak bir darbogaz yaratacak olmasi sebebiyle vazgegilmistir.

Bu sebepten o6tiirli mobil Slglim igin bir taginabilir bilgisayarin UMTS destekli bir UE
(6rnegin cep telefonu yada USB {lizerinden baglanan bir UMTS modem) {izerinden operator

agina baglanmasi ve UE’yi sadece bir modem olarak kullanmasi tercih edilmistir.
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3.2.3 Tercih Edilen Yazilim Platformu

Olgiim arac1 olarak kullanilacak yazilim olarak UMTS disindaki normal kablolu ve kablosuz
(WLAN) aglarda hizmet kalitesini 6l¢gen yazilimlarin kullanilmasi gz oniinde bulundurulmus
ama bu yazilimlarin takip edilmesi istenen 6zel performans parametrelerini sunmamasi
sebebiyle, bu hedefe yonelik paket kurgulama, inceleme ve koklama™ tekniklerine dayanan

0zel bir yazilimin gelistirilmesine karar verilmistir.

TCP/IP y1gim ve soket mimarisine verdigi i¢sel destek ve sagladigi hizli gelistirme ortami
(RAD environment) sebebiyle glinlimiizde en ¢ok tercih edilen programlama platformlarindan
biri olan .NET {izerinde ¢alisan nesneye yonelik C# programlama dili tercih edilmistir. Visual
Studio 2008 gelistirme ortaminda yazilan C# kaynak kodu Microsoft C# derleyicisi olan

csc.exe ile .Net 3.5 MSIL (MS Intermediate Language) ara diline derlenmistir.

Net platformu tipki Java programlama dili gibi kaynak kodunun oncelikle bir ara temsile
derlenmesi ve daha sonra bu derlenmis temsili lizerinde g¢alistigi bilgisayarin 6zelliklerine
gore x86 ASM makine diline ¢eviren bir JIT (Just-in-time) derleyiciden olugmaktadir. .Net
platformuna dahil programlama dillerinde yazilan kod Java’da oldugu gibi managed code
olarak adlandirilir. Managed code’un 6zelligi yiiriitiilen kodun dogrudan islemci iizerinde
calismadigi, bunun yerine bir sanal makine (virtual machine) uygulamasi i¢inde ¢aligsmasidir.
Ornegin Java dilindeki .java uzantili kaynak kodu Java Byte Code denen bir ara dile
derlendikten sonra .jar uzantili bir Java arsivi olusur ve bu arsiv Java Runtime Environment
(JRE) i1simli sanal makine tarafindan c¢alistirillir. .Net platformunda ise birden c¢ok
programlama dili vardir; bunlarin her biri kendine ait bir derleyici ile MSIL ortak diline

derlendikten sonra CLR (Common Language Runtime) isimli sanal makine {izerinde galisir.

Dogrudan islemci tizerinde ¢alisan C ve C++ gibi dillerde yazilan kodlara native code denir.
Managed code’un native code’a gore avantajlar kii¢iik bir performans maliyeti karsilifinda
sanal makinanin otomatik hafiza bosaltimi (automatic garbage collection), siki degisken tiirii
zorlamasi (strongly typed variables, type checking), hafiza sinirlarinin siirekli takibi ile kodun
istenmeyen hafiza konumlarina yazmasinin engellenmesi (range, bound, overflow checking),
uygulama alanlar arasinda izolasyon saglamasi ve nesneye yonelik giivenlik erisim (Acces

Control List - ACL) kontroliidiir.

“ Packet Forging, Packet Inspection, Packet Sniffing
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Mirosoft’un agik standartlara dayandirdigi .Net platformunun (derleyici, MSIL ve CLR) temel
programlama dilleri C# ve Visual Basic .Net’tir. Ote yandan bu platform agik standartlara
dayandig i¢in lgiincl taraflarca acik kaynak kodlu onlarca programlama dili igin MSIL’e
derleyen derleyiciler iiretilmistir (6rnegin Python i¢in IronPython, F#, Eiffel, Delphi.Net).
Benzer sekilde platformun temelini olusturan CLR icin de acik kaynak kodlu alternatifler
tiretilmistir; bunlardan en tanmanlart MONO projesi ve GNU Portable.Net’tir ve komut

(instruction) seviyesinde MSIL ile uyumludurlar.

Genel kaninin aksine managed code’a derlenmis bir program bir yorumlayici (interpreter)
tizerinde ¢alismaz. Common Language Runtime tipki Java ¢aligma zamani ortami1 JRE (Java
Runtime Environment) gibi bir tam-zamaninda (Just-in-time) derleyicidir; bu sayede MSIL
kodu her makinada o makinanin ve isletim sisteminin Ozellikleri ile o anda makinanin
durumuna 6zel olarak yeniden x86 ASM makine koduna derlenerek optimal makine kodu
elde edilir.. JIT derlemeden sonra olusan makina kodu islemci agisindan native koddan
farksizdir. Buna ek olarak JIT derleyici programin calismasi sirasinda kodun hangi
kisimlarinin siklikla ¢alistigini belirleyerek hot spot olarak adlandirilan bu kisimlar i¢in arka
planda yeniden derleme yaparak 6zel optimizasyonlar (islemci register’larinin hot spotlara
tahsisi, dongiilerin a¢ilmasi — loop unwinding) ile islem zamani (run-time) iyilestirmelerde de
bulunur. Genellikle JIT derlemenin bu avantajlari sebep oldugu performans kaybini fazlasiyla
telafi etmekte ve olusan kod ¢ogunlukla native kod olarak yazilip derlenmis programlar ile

esdeger yada daha iyi performans olusturmaktadir.

3.2.4 Donamim Platformunun Yapisi ve Yazihima Saglanan Arayiiz

Olgiim igin kullanilan donanim platformunun yapis1 daha 6nce de belirtildigi gibi UMTS
destekli hiicresel modem olarak davranan bir UE (Bluetooth {izerinden modem olarak
tanitilmis 3G destekli cep telefonu yada USB 3G modem) ile buna bagli bir diz isti

bilgisayardan olusmaktadir.

Isletim sisteminden bagimsiz olarak UE bilgisayara modem olarak hizmet verdiginde
oncelikle UE ile bilgisayar arasinda bir seri baglant1 kurulmaktadir. Her nekadar gecmiste seri
baglantilar RS232 standardina gore 9 igneli DE-9 kapilarina bagli 9 bakir telden olusan seri
kablolar ile saglanmakta ise de, giiniimiizde bu kapilar ortadan kalkmis ve RS232 standardi
seri iletisim infrared (IrDA), yada bluetooth gibi bagka erisim kanallar1 iizerinden sanal bir

COM portu yaratilarak emiile edilmektedir. USB baglantili UMTS modem’lerde cihaz USB
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baglantisi lizerinden isletim sistemine kendisini sanal bir COM portu ve modem gibi tanittig1
icin ayrica bir iletisim baglantisina gerek kalmamaktadir. USB baglantlmn* yarattig1 sanal
COM portu ilgili USB cihazin isletim sistemi siirliciisii tarafindan yaratilarak isletim sistemi
cekirdegine eklenir. Her ne kadar fiziksel yap1 bilgisayar, USB kablo ve USB cihaz (telefon
yada modem) seklinde olsa da mantiksal seviyede  isletim sistemi sanki gergekten fiziksel bir

RS232 baglantis1 varmis gibi davranir.

Isletim sistemi veri iletisimine ihtiya¢ duydugunda, sanal COM portu iizerinden UMTS
modem’e erismekte ve gegmiste POTS (Plain Old Telephony System) telefon hatlar
tizerinden kullanilan ¢evirmeli baglanti modemlerininkine benzer AT komutlar1 vasitastyla
modem’e emirler gonderir. AT komutlar1 bilgisayar ile modem arasindaki komut iletisimini

saglamaktadir ve asil taginacak veri i¢in bir protokol 6ngérmez.

Isletim sistemi iizerinde calisan yazilim AT komutlar1 ile modem’e bir baglant1 kurmasi
emrini gonderdiginde OSI katman yapisina uygun olarak asagidan yukariya dogru ag
katmanlarinin baglantilart sirayla kurulur. COM portu emiilasyonu ve AT komutlar
kullanilan tek eski teknolojiler (legacy) degildir. Modem’in baglantiyr kurmasi ile OSI
yapisinin 1. katmani olan fiziksel katman (physical layer) baglantisinin saglanmasina
miiteakip 2. katman olan veri baglantis1 katmaninda (data link layer) baska bir legacy protokol
olan PPP (point to point protokol) kullanilir. Kablolu ethernet ag yapisinda MAC’e denk
diisen PPP, 1994 yilinda RFC 1661 ile tanimlanmis ve her tiir protokolii kapsiilleyebilen
noktadan noktaya bir tiinelleme protokoliidiir. Ironik bir bi¢imde giiniimiiziin en giincel ATM
ve Ethernet tabanli aglarina baglanirken de bu eski protokoliin tiirevleri olan PPPoA (point to

point protocol over ATM) ve PPPOE (point to point protocol over Ethernet) kullanilmaktadr.

Biitliin bu bahsedilen sanal COM portu, AT komutlari ile baglant1 ve kontrol, bu COM portu
tizerinden PPP kullanim1 ve bu PPP {izerinden TCP/IP yi1gminin ¢alistirilmasi igletim sistemi
ve cihazin siiriictileri tarafindan saglanir. Bu yap1 kullanici aksini istemedigi siirece tamamen
transparandir ve kullanici yazilimi (benzer sekilde bu metinde dnerilen yazilim) sadece isletim

sisteminin TCP/IP yiginina ait programlama arayiizii API ile muhataptir.

“ USB kablosu ile baglanmus cep telefonu, USB 3G Modem ve hatta USB iizerinden baglanmuyor olsa da
Bluetooth iizerinden cep telefonu modem’ine yapilan baglantilarda olugan sanal COM portlari
Isletim sistemi gekirdeginde (kernel) taniml1 phyical/logical device ayrimi agisindan
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Yazilimsal olarak, bu amagcla gelistirilmis bir program isletim sistemini bypass ederek layer 2
seviyesinde UMTS modem’e giden PPP iletisimine dogrudan miidahil olabilir (Mun Choon
ve Ramachandran, 2002). Bu, yaptigimiz donanim tercihleri sinirlarinda UMTS agimi
inceleyebilecegimiz en alt seviyedir.* Ote yandan bu seviyede dl¢iim yapmak i¢in hem PPP
protokoliinii, hem de TCP/IP yiginin1 yazilimin i¢ine sifirdan kodlamak gerekecektir ki bu
zahmetli uygulama igletim sistemine ait PPP ve TCP/IP siiriiciilerine nazaran ekstra 6l¢iim

verisi saglamayacaktir.

“ Bundan daha asagida kalan ATM seviyesine erisebilmek i¢in tamamen farkli 6zel donanimlara ihtiyag¢ vardir.
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4. HIZMET KALITESI (QoS)

Sinirli ag kaynaklarinin taleplere gore tahsisi 6zel mekanizmalar ile diizenlenmedigi
durumlarda hizmet kalitesinin (QoS) diismesi kacinilmazdir. Ote yandan hizmet kalitesi
Ozellikle ger¢ek zamanli ag uygulamalarinda ¢ok oOnemlidir; ¢linkii hedefe ulasan (yada
ulagmayan) veri ile ilgili bir sorunun giderilmesi i¢in kaynaktan yeniden iletim talep etmek
zaman kisit1 nedeniyle miimkiin degildir. Sekil 4.1°de de goriildiigii gibi QoS i¢in belirli

oncelik seviyeleri mevcuttur.

Hizmet kalitesini belirleyen en 6nemli iki parametre gecikme (delay) ve bant genisligi’dir,
bunlara ek olarak paket kayip orani (packet loss) ve jitter da iletisim kalitesini biiyiik 6l¢iide
etkilemektedir.

Baz1 ag protokolleri kendi biinyelerinde hizmet kalitesi giivencesini temin etmek ig¢in
hizmetlerin ayrim1 ve ag kaynaklarinin tahsisi ile ilgili mekanizmalar barindirmaktadir;

asagida bunlardan en bilinenler siralanmistir (Wee Lum ve OnChing, 2005).

The Type of Service (TOS) field in the IP header (yerini Diffserv’e birakmistir)
IP Differentiated services (DiffServ)

IP Integrated services (IntServ)

Resource reSerVation Protocol (RSVP)

Multiprotocol Label Switching (MPLS, 8 QoS sinifi vardir)
RSVP-TE

Frame relay

X.25

Bazi ADSL modemler

Asynchronous Transfer Mode (ATM) ™

IEEE 802.1p

IEEE 802.1Q

IEEE 802.11e

HomePNA Home networking over coax and phone wires

“ Siklikla RTP ile birlikte kullanilir,

" UMTS sebekelerinde Core Network ATM kullanir; ATM’nin telefon ve iletisim hizmeti saglayan
operatorlerce ¢ok tercih edilmesinin birincil sebebi protokol i¢inde QoS mekanizmalarint barmdirmasidir.
Tamamen IP tabanli UMTS sebekelerinin (4G) kurulmasi, IP protokoliine de ATM gibi biitiinlesik QoS
mekanizmalarinin yerlestirilmesini beklemektedir. IPv6, smirli adres uzayr ve QoS gibi IPv4’iin cevap
veremedigi sorunlari ¢6zmek igin tasarlanmistir ve birgok paket anahtarlamali agda ATM’nin yerini almasi
beklenmektedir.
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QoS Priority Levels

Sekil 4.1 Hizmet kalitesi 6ncelik seviyeleri (Sari vd., 2008)

4.1 Gecikme Biitcesi (Delay Budget)

Bir iletisimin kullanilabilir olarak nitelendirilebilmesi i¢in sinyalin kaynaginda 6rneklenmesi
ile hedefte yeniden olusturulmasi arasinda 6rnekleme, isleme ve iletim siiregleri toplamda
belirli bir limitin altinda zaman tutmalidir (Zheng vd., 2003). Ozellikle gercek zamanli
uygulamalarda bu limit sabit ve kisadir; 6rnegin IP {izerinden ses tasima (VoIP) i¢in genel
kabul gormiis toplam gecikme tist sinirt 200ms’dir, bunun {istiindeki gecikmeler konusmakta
olan taraflarin iletisimini gli¢lestirir. Bu baglamda VoIP uygulamalari i¢in fiziksel mesafeden
bagimsiz olarak ses verisinin drneklenmesi ile baslayan 200ms’lik bir gecikme biit¢esinden
bahsedilebilir; isleme (processing) ve iletim’in biitiin kademeleri i¢in bu biitce uygun bir
sekilde dagitilarak biit¢e asilmaksizin sinyalin hedefte yeniden olusturulmasi gerekmektedir;

ses i¢in >400ms gecikmeler kabul edilemez.”

“ Ses verisi tagimrken gecikmenin 25ms’yi ge¢mesi durumunda iki tarafta da echo engelleyici filitreler
kullanilmast gerekmektedir, aksi takdirde hedefte gecikmeli olarak yeniden olusturulan ses yeni bir kaynak
olarak algilanir ve yiikseltilerek asil kaynaga geri iletilerek bir geri besleme dongiisii (feedback loop) olusur.
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Sekil 4.2 Ses Iletiminde Gecikme Kaynaklar1 (Zheng vd., 2003)

4.2 Gecikme (Delay) ve Geri Doniis Siiresi (Round Trip Time)

Gecikme, veri paketlerinin kaynaktan hedefe varana kadar kablo iizerinde (on the wire)
gecirdikleri siliredir. Daha once bahsedildigi gibi gecikmeyi olusturan birden ¢ok bilesen
vardir. Sekil 4.2°de de gosterildigi gibi bu bilesenlerin en 6nemlileri 6rnekleme gecikmesi,
kodlama gecikmesi, paketlestirme gecikmesi, degisken ¢ikis kuyrugu gecikmesi, hatta ¢ikis
gecikmesi, hat iizerindeki her bir anahtarlama ve yonlendirme cihazi i¢in anahtarlama

gecikmesi, varis kuyrugu gecikmesi ve jitter nleme gecikmesidir.

Iki nokta arasindaki iletim igin gecikme simetrik olmayabilecegi* icin bir verinin hedefe
ulastiktan sonra bir cevapla kaynaga geri dénmesi i¢in gegen toplam siireye  de geri déniis
siiresi (RTT, Round Trip Time) denir. Hizmet kalitesi (QoS) ozellikle gercek zamanlh

uygulamalarda 6nem kazandig1 i¢in gecikme QoS’1 etkileyen en 6nemli iki faktérden biridir.

4.3 Bant Genisligi (Bandwidth) ve Akis Hacmi (Throughput)

QoS’i etkileyen en onemli diger faktor bant genisligi ve akis hacmidir. Toplam ¢ikis bant
genisliginin her hangi bir 6ncelik ayirt etmeden biitiin trafik taleplerine esit olarak dagitildig
QoS kullanilmayan senaryoda dncelikli trafik siklikla diger talepler tarafindan satiire edilmis
baglanti’dan (link) ihtiyag duydugu bant genisligini temin edemez. Hizmet Kalitesini ister
ATM, ister TCP seviyesinde aktif olarak kullanan bir ag her akisi (flow) isaretler (tagging) ve
her akis1 bir QoS smifi ile iligkilendirir. Her akisin kurulmasi (call setup) asamasinda ihtiyag
duyulan bant genisligi, taahhiit edilmesi istenen bant genisligi (CBR) ve gerektiginde
mevcutsa kullanilacak taahhiit edilmeyen ekstra bant genisligi talebi (ABR) olarak bildirilir.

Kaynak ve hedef arasindaki hat {izerindeki biitiin anahtarlama ve yonlendirme cihazlar

“ Ozellikle downlink ve uplink hizlarimin asimetrik oldugu ADSL ve benzeri baglant: tiirlerinde
Hedefte cevabi olusturmak igin yapilan islemlerden dogan gecikme harig.
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ellerinde bu talebi karsilayacak kaynak var ise, talebi onaylar ve ilgili bant genisligini diger
akislardan ayirarak bu akis icin rezerve eder. Hattaki biitiin ag cihazlarinin taahhiit onayimi
miiteakiben bu akis, belirtilen talebe 6zel olarak tanimlanan bir QoS sinifi ile iliskilendirilerek
kurulmus olur. Bu akis sonlanana kadar  hat iizerindeki cihazlar taahhiit ettikleri kaynaklar
kullanilmiyor olsa bile baska akislara kullandirmaz, 6te yandan ekstra bant genisligi talebi
(ABR) biitiin akiglar i¢in ortak bir havuzdan temin edilir ve zaten en basta taahhiit
edilmemistir. Bu iki QoS bant genisligi talep/taahhiit tliriine ek olarak alt ve {ist siniri
belirlenmis degisken bant genisligi (VBR) de talep edilebilir. Cizelge 4.1 ve 4.2 de ATM

hizmet kategorileri i¢in karsilastirmali bilgiler 6zetlenmistir.

QoS agisindan bant genisligini yonetmenin iki yolu vardir. Bunlardan birincisi policing olarak
adlandirilmis olan bir akisin kendisine tahsis edilen bant genisligini agmasi halinde ilgili
paketlerin hemen drop edilmesine dayanir; digeri ise ag cihazi {lizerinde tahsis edilen bant
genigliginin Ustiinde kalan kisma ait paketlerin ayr1 bir kuyruga alinarak akis
dalgalanmalarinin tahsis edilmis bant genisliginin optimal kullanilmasini engellememesi olan

akis sekillendirmedir (trafic shaping). Asagidaki sekil 4.3 policing ve trafic shapping’i

Ozetlemektedir.
Traffic Rate
Policing i
3| FTA TR 4 (2 | (O b 0 = Traffic Rate
Time Time

Traffic Rate

2 Shaping L
.................................... Traffic Rate
E ﬁ : ............................................
Time Time 3

Sekil 4.3 Trafik sekillendirme (Sari vd., 2008)

* Call Teardown
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Cizelge 4.1 ATM hizmet kategorilerinin tipik kullanim alanlar1

ATM Hizmet Kategorisi Tipik Kullanim
Constant Bit Rate (CBR) Gergek zamanli, QoS garantisi
Real-Time Variable Bit Rate (rt-VBR) Gergek zamanly, istatistiksel mux
Non-Real-Time Variable Bit Rate (nrt-VBR)||Sadece istatistiksel mux
Available Bit Rate (ABR) Resource exploitations, feedback control
Unspecified Bit Rate (UBR) Best effort, garantisiz

Cizelge 4.2 ATM hizmet kategorilerinin karakteristikleri

Gecikme - Trafik veri miktari||[Kritik |[Kritik olmayan|
(Ongoriilebilir — sabit | CBR || - |
(Ongoriilebilir - degisken  |[rtVBR]| nrtvBR |
(Ongoriilemez - ayarlanabilir | - ||  ABR |
(Ongoriilemez - ayarlanamaz | - |  UBR |

4.4 Jitter

Jitter’1 gecikmede diizensizlik olarak tanimlayabiliriz. Elektronik iletisimde periyodik bir
sinyalin zamansal degiskenligine jitter denir ve genellikle bir zaman referansina gore dlgiiliir.
Ag iletisiminde ise bir paketin ag igindeki iki nokta arasinda iletimi icin gereken siirenin
degiskenligine jitter denir. Aslinda standartlara gore kullanilmasi gereken dogru terim paket
gecikme degiskenligidir (Packet Delay Variation - PDV). PDV ag performansinin hizmet
kalitesi (QoS) ac¢isindan Olglimiinde 6nemli bir faktordiir. Sabit gecikmeye sahip ideal bir
agda gecikme degiskenligi yani jitter yoktur. Jitter dagilimi rastlantisal yada ongoriilebilir
(deterministic) olabilir. Raslantisal jitter durumunda paket gecikmesi degiskenligi genellikle

gauss dagilimini izler.
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Unit Edge location
Interval shifted
Reference
Edge

D

Edge location |deal edge
shifted location

Sekil 4.4 Jitter (Sari vd., 2008)

Ses yada gorlintii aktarimi gibi gercek zamanli ag uygulamalarinda yiiksek jitter hizmet
kalitesini 6nemli Olclide disiiriir. Periyodik olarak oOrneklenmis ses yada goriintii verisi
paketlerinin sirali ama farkli zaman araliklariyla hedefe ulasmasi, verinin Ornekleme
zamanlamasina gore degil de ulasma zamanina gore oynatilmasinda goriintii yada sesin aslina
sadik olmayan sekil 4.4’deki gorildiigii gibi degisken bir hizda yada kesikli olarak

olusmasina sebep olur.

Jitter’1 diizeltmek gecikme biitcesinden zaman harcayarak miimkiindiir. Ozel bir de-jitter
kuyruguna alinan paketler igerdikleri zaman damgasi (time stamp) bilgisine uygun olarak
bekletilerek onceki ve sonraki pakete gore dogru zamansal konumda oynatilir; bu bekletme

stiresi gecikme biitcesinden harcanan zamandir.

4.5 Sirasiz Teslim (Out of Order Delivery)

Paketlerin hedefe kaynaktan ciktiklari siradan farkli bir sira ile ulasmasi durumunda, sirasiz
ulagsan paketlerin kendinden oOnce yola ¢ikmis paketler ulasana kadar 6zel bir kuyrukta
bekletilmesi gerekir. Her bir TCP paketi bir sira numarasi tagidig1 i¢in bu numaralara bakarak
sirasiz gelen paketlerin kabul edilebilir bir zaman araliginda ulasmasi halinde yeniden
siralanarak oynatilmasi miimkiindiir. Ote yandan daha once ulasmis olmasi gereken bir
paketin agda kaybolmamis oldugunun yada ¢ok daha fazla gecikmeyeceginin bir garantisi
olmadig icin, gecikme biitcesinde paket yeniden siralama icin tahsis edilen zaman kadar
beklendikten sonra halen ulasmamus paket kaybedilmis~ olarak kabul edilir ve daha sonra

ulagsa bile kuyruga alinmaz.

“ Sequence number
Packet Loss



22

4.6 Paket Kaybi (Packet Loss)

Bir veri paketinin kaynaktan hedefe ulagamamasina paket kaybi denir. Gergek zamanli
uygulamalarda kaybedilen paketleri yeniden talep edecek zaman yoktur bu nedenle paket
kayb1 hizmet kalitesini etkileyen Onemli faktorlerdendir. Paket kaybi, bir paketin yolda
tamamen dolu oldugu i¢in bir kuyruga girememesi, paketin iizerinde belirtilen yagsam siiresi’ni
(Time To Live — TTL) hedefe varamadan doldurmasi, yada iletim sirasinda veri igerigi zarar
gordiigii i¢in dogrulama bilgisi olan checksum’da uyumsuzluk algilanmasi sebeplerinden biri

nedeniyle ag cihazlari tarafindan drop edilmesi ile gerceklesir.

Paket kayiplart onlenemez oldugu ic¢in etkilerini azaltmak amaciyla ileri yonelik hata
diizeltme (Forward Error Correction — FEC) algoritmalari kullanilarak daha fazla bant
genisligi kullanimi karsiliginda arada eksik kalan bir paket ulasan onceki ve sonraki

paketlerdeki ekstra bilgilere dayanarak bir seviyeye kadar yeniden olusturulabilir.

pinioiaial laio
pinioiniEninin

III 1 [x
Iﬂiﬁillﬁﬁ

6
[ & EEEEN

IP packet mamber X . Column FEC packet ¥
. Missing IP packet numbser N E] Row FEC packet £
Correction operation One missing packet per row of column can be

calculated by XOR'Ing the FEC packet with the other pachkets in that row or column. By
iberative opsrations it is possible to comect more than one missing packet per colurnn or

L

Sekil 4.5 Ileri Hata Diizeltme (Forward Error Correction — FEC) [3]
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Ileri hata diizeltme, veri paketlerinin cesitli boyutlarda eksenlere dagitilarak, bu eksenlerin
kenarlarina o eksenin her bir dilimi icin~ bazi tiirev bilgilerin” hesaplanmas: esasina dayanur.
Sekil 4.5°deki ornekte 2 boyutlu bir matrise dagitilmis 70 paketin her bir satir ve siitun i¢in
parity’leri hesaplanmistir. Hatal1 8 paket ilgili satir yada siitundaki diger paketler ve bu parity
ile yeniden olusturulabilir. Hatali bir A paketinin bulundugu satirda baska hatali paket yoksa o
satirdaki paketler ve o satirin parity’si ile A paketi sifirdan dretilir, A paketinin bulundugu
satirda hatal1 bir B paketi varsa bu kez siitun kullanilarak hata diizeltme denenir. A’nin
bulundugu siitunda da hatali bir C paketi varsa, A paketi gecilir ve diger hatali paketlerin
onarilmasina devam edilir. Paketleri diizeltilmesi B yada C’nin de tamir edilebilir hale
gelmesine imkan taniyabilir ve bu da A’nin diizeltilmesini miimkiin kilar. Sekil 4.5 ayn1 satir
ve slitunlarda birden c¢ok hatali paket olmast halinde tiim verinin hangi sira ile

onarilabilecegini 6rnek olarak gdstermektedir.

“ Ornegin verilerin 2 boyutlu bir matrise yayilmasi durumunda bu iki eksenin kenarlarinda olusan her bir satir
yada siituna ait 6zet bilgi, yada 3 boyutlu bir matrise yayilmas1 durumunda bu {i¢ eksenin kenarlarinda olusan 3
adet 2 boyutu yiizeyde olusan 6zet bilgi.

" En basit 6rnek olarak parity bilgisi yada bunun daha gok bite blok olarak uygulanmas1 anlaminda XOR
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5. ONERILEN OLCUM METODOLOJiSI

Onerdigimiz metodoloji, dl¢iim araci olarak .Net platformu iizerinde ¢alisan C# programlama
dili ile gelistirdigimiz bir yazilim aracilifiyla iki nokta arasinda farkli karakteristiklerde ag
iletisimlerinin yaratilmasi ve bu iletisimlerdeki basarim parametrelerinin kaydedilmesine ve

bu parametrelerdeki degisimlerin hangi faktorlere bagli oldugunu incelemeye dayanmaktadir.

5.1 Donanim Platformu Onerimizin Dayanaklar

Programlanabilirlik agisindan en genis esnekligi sagladigi i¢in mobil noktalarin x86 tabanl
tagiabilir bilgisayarlar olmasi tercih edilmistir. Bizim i¢in ii¢ sebepten oOtiirii bu tercih
kaciilmaz olmaktadir. Yaptigimiz arastirmalar cep telefonu gibi kullanicit ekipmanlarinin
(UE) Windows Mobile gibi modern bir isletim sistemi ile ¢alisiyor olsa bile Berkley soket
arayliziiniin ve TCP/IP y1gininin tiim yordamlarini barindirmadigini gostermistir; bu tiir sinirl
taginabilir cihazlar soket arayiizii ve protokol yiginlarinin sadece sinirli bir kismini
barindirmakta ve dolayisiyla bir ¢ok Ol¢lim i¢in sinirli bir programlanabilirlik esnekligi
sunmaktadir (Sari vd., 2008). Ikinci olarak yine ayn1 sebepten 6tiirii bu cihazlar akmakta olan
trafik ile ilgili ham veriye (paket basliklari ile birlikte OSI standardinin 2. yada en az 3.
katmani seviyesinde) erisime izin vermemekte, ve zamansal 6l¢iimlerde yiliksek performansl
zaman sayaclart bulunmamaktadir. Son olarak bu tiir sinirli kullanic1 ekipmanlar gergek
zamanli (real time) olarak ayn1 anda trafik iiretme, gelen trafigi yakalama, paket seviyesinde
islem yapma ve sonuglart kaydetme ic¢in gereken islem giicli ve kayit ortami hizina sahip

degildirler.

x86 tabanli bir bilgisayarda ise, isletim sistemi (Windows yada Linux tiirevi) mikrosaniye
yada 100ns seviyesinde ¢oziiniirliige sahip yiiksek performansli zaman sayaglari, tam bir
soket arayiizii ve IP y18in1, ham soketler (raw socket) ile 3. ve ¢ekirdek siiriiciileri (kernel
driver) ile 2. OSI katmani seviyesinde trafik yakalama, yiiksek islem giicli (>2Ghz) ve sabit

diske ytiksek hizda veri kayd: imkanlarin1 sunmaktadir.

Bu sinirlamalara ragmen Java 2 Mobile Edition (J2ME) platformu MIDP2 profilinde
dogrudan TCP ve UDP paketlerinin tasinmasina izin vermektedir. Bu nedenle J2ME MIDP2
profilini hedef alan yazdigimiz mobil Java aplikasyonu ile de ol¢iimler gerceklestirerek

sonuclarimiz teyit ettik.
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5.2 Gelistirilen Ol¢iim Yaziliminin Donanimla Etkilesimi

C# programlama dili, C ve C++ ‘nin mirasin1 devam ettiren Java’ya ¢ok benzeyen nesneye
yonelimli, tiir zorlayict ve yénetimli* bir programlama dilidir. Daha 6nce .Net platformunu
anlatirken de belirttigimiz gibi, Java’ya ¢ok benzer bir kullanilmayan hafizanin geri
toplanmasi mekanizmasi igerir, bu 6zellik hem syntactic olarak kod uzunlugunu azaltarak

daha okunur hale getirmekte, hem de hafiza kacaklarinin (memory leak) dniine gegmektedir.

En alt seviye donanimdan, bizim kodumuza kadar etkilesimde bulunan sistemleri seviyelerine
gore siralayacak olursak. Donanimin iizerinde g¢alisan isletim sistemi ¢ekirdeginde (kernel)
makineya bagl ag kart1 (NIC) icin bir siiriicii yazilimi ¢alistirmakta ve biitiin programlarin
ayni NIC’i paylasarak standart bir araylizle kullanabilmesi i¢in yazilim programlama
arayiizleri sunmaktadir (API). Windows isletim sisteminde bu API Berkley Socket arayiizii ile
uyumlu olarak gelistirilmis WinSock API’sidir.

Yakin donemde bilgisayar miithendisliginde hem donanim, hem de yazilim gelistirme alaninda
giderek artan bir trend olan soyutlama ve sanallastirma donanim ve kullanici yazilimi
arasinda arabuluculuk yapan isletim sisteminin sundugu siiriicii ve kullanici kiitiiphanelerine
ek olarak artik tglincli bir soyutlama katmani olan ¢alisma zamani ortami (runtime
environment) motorlarint endiistri standardi haline getirmistir. Hem tiir zorlamasiz dinamik
diller (6rnegin PHP, Perl, JavaScript, Python), hem de sunucu tarafi, web yada masaiistii
yazilimlarinin gelistirildigi programlama dilleri (Java, C#, VB.Net, IronPython) kendilerine
O0zel bir soyutlama katmami olarak kendi calisma zamani ortam motorlarini zorunlu

kosmaktadir.

Gelistirdigimiz Ol¢iim araci yazilim C# programlama dili ile .Net platformuna ait arayiiz
kiitiiphanelerine erismektedir. Bu kiitliphaneler ayn1 Java’da oldugu gibi islevlerine gore isim
uzaylar1 (namespace) altinda gruplanmistir, ve spesifik gruplar ¢ogunlukla dinamik olarak
yiikelenebilen bir kiitliphane (DLL — dynamically loaded library) dosyasina denk gelmektedir.
Net platformununa ait bu DLL’ler, isletim sistemine ait ayn1 islemi gergeklestiren DLL’lerin
platform iginden giivenle ¢agrilabilmesi igin birer saricidir (wrapper). Islevin kendisi isletim
sisteminin kiitliphanesinde bulunmasina karsin, isim uzaymna denk gelen .Net kiitiiphanesi

parametre gecislerinde tiir kontrolii yapar, isletim sistemi fonksiyonunu cagirir, geri donen

“ Object Oriented, Strongly Typed ve Managed
“ Garbage Collector
" Abstraction ve Virtualization
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sonucu alir ve eger islem basarisizlikla sonuclanmigsa yine .Net platformunun

spesifikasyonlarina uygun bir sekilde ilgili Exception’1 olusturur.

Bizim yazilimimiz agirlikli olarak ag erisimi igin System.Net ve System.Net.Sockets c¢ok is
pargacikli ¢alisma igin (multi threading) System.Threading, yiiksek performanslh lgtimler igin
System.Diagnostics, isletim sisteminin siiriicii seviyesinde tuttugu ag istatistiklerine erigsmek

icin System.Management, isim uzaylarin1 kullanmaktadir.

5.3 Gelistirilen Yazilimin Yapisi

Her tiir ag iletisimi kalitesi 6l¢limii, en az iki nokta arasinda bir veri akisi oldugu varsayimina
dayanir ve o anda bu yoksa bile sentetik olarak bir akis yaratarak ag ortamini (media),
anahtarlama/yonlendirme ekipmanlarini ve protokol yigimini farkli durumlara gore test eder.
Ayni arag ile yapilan 6l¢iimler farkli konumlar arasinda, baglant: tiirleri arasinda veya bizim
durumumuzdaki gibi farkli operatorler istiinden yapilarak bunlarin karsilastirilmasiyla bir

benchmark da elde edilebilir.

Yazilimimiz noktadan noktaya sentetik bir veri trafigi yaratabilmek icin iki ayr1 programdan
olusmaktadir. Bunlardan birincisi yansitma sunucusu olarak adlandirdigimiz ve gelen trafigi
ayni akis tlizerinden gondericiye hi¢ degistirmeden ileten programdir; digeri ise bu sunucu ile
baglant1 kuran ve bu baglant1 lizerinden farkli parametrelere gore veri akisi iireten ve ayni
akisin kayipsiz olarak geri gelmesini bekleyen istemci programdir. Istemci program geri
donen akisin hizmet kalitesi (QoS) parametreleri agisindan nasil davrandigini gozlemleyerek,
bu iki nokta arasindaki iletisimin ¢esitli degiskenlere gére nasil degistigini, yada farkl sartlar
altinda  yapilan  Olclimlerinin  birbirlerine  gére nasil  de8isimler  gosterdigini

hesaplayabilmemizi saglar.



27

6. KAYNAK KODUNUN MIMARISI

6.1 Yansitma Sunucusunun Kod Yapisi
Sunucu yazilimin tek gorevi gelen veri akisint aynen geri yansitmak oldugu icin hi¢ kullanici
etkilesimi bulunmamaktadir. Bu sebepten Otiirii sunucunun metin tabanli bir konsol

aplikasyonu olmasi tercih edilmistir.

" tepThread

Private Clasz
— Object

»|

= Methodz
#& tcpThread : topThread
# topT hreadFunction : woid

= Fields

& _stopiwiatch : Stopwatch
& sck : Socket

@ t: Thread

" tecpListenerThiead |ﬁ

Frivate Class
—p Object

=] Methods
# tcplizstenerT hread : topliztenerT hread
# toplistenerThreadFunction © woid

=] Fields
el Thread

" udpThread o
Private Clasz '
— Object

=] Methods
# udpThread : udpThread
& udpThreadFunction : waid

= Fields
@t Thread
. udpe : UdpClient

Sekil 6.1 Sunucu yazilimin simif diyagrami

Sunucu yazilimin igindeki kodlar sekil 6.1°de de goriildigii tzere tcpThread,

tcpListenerThread ve udpThread olmak iizere ii¢ ana sinif i¢inde tasnif edilmistir.,

Program ilk ¢alistiginda diger dillerde oldugu gibi statik olarak tanimli main() fonksiyonu
baslar ve bir tcpListenerThread instance’t ve bir udpThread instance’1 yaratir. Her nekadar
normal sartlarda programin burada sonlanmasi gerekiyormus gibi goziikse de bu simiflar bir

cok diger degiskenle beraber birer is parcacigini (thread) sarmalayan (wrapper) siniflar
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olduklarindan main() fonksiyonunun son satir1 ¢alistiginda programin ii¢ aktif is pargacigi

bulunmaktadir.

Her nekadar kullanici arayiizii metin konsolu ile sinirli olsa da buradaki kayit (log)
mesajlarmin goriintiilenmesinin ag iletisimi islemlerinden ayr1 bir oncelige sahip olmasini
temin etmek i¢in hicbir ag iletisim kodu programin ana is parcaciginda ¢alistirilmamustir.
Bunun yerine her tiir bekleme ve iletme islemi kendine ait bir is pargacig1 yaratan bir nesnenin
icinde kodlanmis ve iletisimin yaratilmasi yada yansitilmasi gibi hayati islevlere ait is
pargaciklarinin Onceligi isletim sisteminin 6n tanimli normal Onceliginden bir kademe
yukarida tutularak isletim sisteminin islemci zamanlayicisinin (process scheduler) bu is
pargaciklarina dncelik vermesi saglanmistir. Bu ¢ok is parcacikli yapi, ¢cok ¢ekirdekli (multi-
core), fiziksel ¢ok islemcili (multi-processor) yada mantiksal ¢ok islemci (hyper-threading
processor) sistemlerde her bir is par¢aciginin (ekran giincelleme, yeni baglanti bekleme, var
olan baglantinin aktarimina devam etme) farkli bir ¢ekirdek lizerinde galisarak birbirlerini
beklemek zorunda kalmamalarini temin etmektedir. Bu islemlerin ayni is parcacigini
paylagmasi tercih edilseydi, mikrosaniyeler seviyesinde 6l¢iim yapmak istendigi zaman 6l¢tim
sonuglarmin ag iletisim hatti disinda, 6l¢iimii yapan bilgisayarin ve isletim sisteminin kendi

gecikme ve dar bogazlarindan da etkilenmesine kaginilmaz olurdu.

6.1.1 TCP Dinleyici Is Parcacigi Simifi - tcpListenerThread

Sunucuya gelecek TCP akislarin1 6nceden belirlenmis bir port {lizerinden dinlemek ig¢in
tcpListenerThread sinifi constructor fonksiyonunda yeni bir is pargacigi (thread) yaratir ve
biinyesindeki tcpListenerThreadFunction() fonksiyonunu bu is par¢acigmin giris fonksiyonu

olarak atar.

Bu fonksiyon kendi is parcacigi i¢inde ¢alismaya basladiginda .Net kiitliphanesinde tanimli
TcpListener smifindan bir instance yaratir. Constructor fonksiyonuna parametre olarak
onceden tanimli 1337 sayis1 gonderilerek bu port lizerinde baglant1 bekleyecek bir soket
yaratilmig olur. Ardindan sonsuz bir dongiiye giren fonksiyon her adimda bir baglant1 olugana
kadar bloke olan AcceptSocket() metodunu c¢agirir ve olusan soket nesnesini yeni bir

tcpThread nesnesi olusturmak i¢in ilgili constructor’a parametre olarak sunar.
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6.1.2 TCP is Parcacigi Smifi - tcpThread

TCP baglantilari1 bekleyen is parcacigi bir baglanti talebi ilgili SYN paketi ile geldigi
zaman, protokoliin 3 yonlii el sikisma (3-way handshake) standardina uygun olarak
SYN+ACK paketi gonderir ve cevaben ACK paketi gelirse kurulan baglantiyr bir soket
nesnesi olarak yaratir ve tcpThread sinifinin constructor metoduna parametre olarak gonderir.
Bu smif kendi iginde yaratildigi sirada gelen soket nesnesi ile bir is parcacigl nesnesi
barindirir; constructor metodu gelen parametreyi sinifin soket tipindeki alanina atar, yeni bir
1§ parcacigini tcpThreadFunction() metodu ile iliskilendirerek yaratarak sinifin is parcacigi

tiiriindeki alanina atar ve is pargacigini baslatir.

Her TCP baglantis1 i¢cin miinferit olarak yaratilan is parcacigi c¢alismaya basladiginda
barindirdig1 yiliksek performansli saya¢ nesnesini sifirlayarak saymaya baslatir. Bizim
uygulamamizda ayni anda birden ¢ok TCP akist ile 6l¢lim yapmay1 6ngormiiyor olsak da bu
cok is parcacikli (multithreaded) yaklasim daha 6nce de belirtildigi gibi dl¢limiin kullanici ara
yiizli ve baglant1 bekleyen kod kismindan bagimsiz ¢alismasini temin eder. Baglanti devam
ettigi siire boyunca TCP baglantisina ait is parcacig1 bir dongii i¢inde soket kuyrugunda veri
olup olmadigina bakar ve kuyrukta veri varsa tamamini1 buffer isimli byte dizisine ¢eker ve
hemen ardindan ayn1 veriyi ayni soket baglantisi lizerinden geri gonderir. Bu veri yansitma
(echo) islemi baglant1 kesilene kadar her seferinde ilgili zaman ve veri miktar1 kaydedilerek
devam eder. Baglantinin kesilmesi durumunda is pargacigi fonksiyonu sonlanir ve ilgili biitiin
nesneler referans sayaclar sifira ulastig1 i¢in otomatik olarak .Net ¢alisma zamani motoru

tarafindan temizlenerek bos bellege 1ade edilir.

6.1.3 UDP Is Parcacig Simifi - udpThread

UDP baglantilart i¢in yansitma islemi yapan kod mantik olarak TCP icin kullandigimiz
yaklagima ¢ok benzemektedir. TCP baglantist i¢in kullandigimiz yontemden farkli olarak
UDP baglantilarinda dinleme ve akislar i¢in ayr1 nesneler kullanmaz. Bunun sebebi UDP’nin
TCP gibi baglantiya yonelimli (connection oriented) bir protokol olmamasidir. Biitiin UDP
akiglarmi karsilamak ve yansitmak i¢in sadece bir adet udpThread nesnesi main()

fonksiyonunda yaratilir ve ¢alistirilir.

Constructor metodunda yeni bir is parcacigi (thread) ve yeni bir soket yaratan udpThread
smifi bu is parcaciginda bir sonsuz dongiiye girerek soketin bagli oldugu porta gelen biitlin

UDP datagramlarin1 geldigi IP adresine geri gonderir. UDP akislarinda baglantidan soz
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edilemeyecegi i¢in farkli IP’lerden bu porta gelen biitiin datagramlar ayn1 soket tarafindan

yakalanir ve ig parcaciginda yansitilir.

6.2 Olciim Istemcisinin Kod Yapisi
Olgiim istemcisi programi yansitma sunucusunun aksine grafik tabanli bir kullanic1 arayiiziine

sahiptir.

6.2.1 ICMP Echo Taleplerinin Uretilmesi ve Gozlemlenmesi

Olgiim istemcisinin sekil 6.2°de goriilen ICMP paketleri ile 6l¢iim yapma teknigi bir cok ag
yolu izleme programi (route tracer, traceroute - tracert) ile benzerlik gdstermektedir. Trace
route yazilimlar1 IP {izerinde ¢alisan ICMP (Internet Control Message Protocol) protokolii ile
yapilan ve ping olarak adlandirilan yansima talepleri (Echo Request) ile ¢alisir. Bu yansima
taleplerinin karsilanmasi ve cevaplanmasi dogrudan TCP/IP yigininin (stack) tanimina dahil
oldugu i¢in TCP/IP ¢aligtiran her tiir donanimdan (PC, Router, ADSL Modem, Ag Depolama
Birimi, Ag Arayiizlii Yazici, System on a Chip - SoC, vb..) ICMP Echo taleplerine RFC

792’ye uygun olarak cevap vermesi beklenir.

ICMP packet

Bit 0 -7 Bit& - 15 |Bit 16 - 23 |Bit 24 - 31
Version/lHL  Type of semice Length
ldentification flags and offset
'P Header Time To Live (TTL)  Protocol Checksum

(160 bits OR 20 Bytes)
Source |P address

Destination I[P address

Type of message Code Checksum
ICMP Payload

Quench
(64+ bits OR 8+ Bytes) HEne

Data (optional)

Sekil 6.2 TP ve igindeki ICMP paketinin alanlart (Mun ve Ramachandran, 2002)

e RFC 792 (ICMP), sayfa 15:

Yanki talebi (echo request) mesjinda alinan veri yanki cevabi (echo reply) mesajinda geri
dondiiriilmelidir. Tanimlayict (identifier) ve sira numarast (sequence number) yanki
gondericisi tarafindan cevaplari, yanki talepleri ile eslestirmekte kullanilabilir. Yanki iireten

diigiim cevabinda ayn1 degerleri dondiirtir.
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e RFC 1122 (Requirements for Internet Hosts - Communication Layers), sayfa 42:

Her host ICMP Echo sunucu fonksiyonunu Echo Request’leri alacak ve ilgili Echo Reply’lar
gonderecek sekilde kurmak zorundadir. Bir host tani araci olarak uygulama-katmani
seviyesinde Echo Request’ler gonderecek ve ilgili Echo Reply’1 alacak bir arayiiz kurmak
zorundadir. IP broadcast yada IP multicast adreslerine hitaben gonderilmis bir ICMP Echo

Request islem yapmaksizin kuyruktan atilabilir.

e RFC 1812 (Requirements for IP Version 4 Routers), sayfa 58 ve 59:

Bir yonlendirici ICMP Echo sunucu fonksiyonunu Echo Request’leri alacak ve ilgili Echo
Reply’lar1 gonderecek sekilde kurmak zorundadir. Yonlendiriciler bir ICMP Echo Request
datagram’1 almaya, yeniden birlestirmeye (reassemble) ve geri yankilamaya kendine bagh
aglarn MTU” boyutuna kadar destek vermeli. Echo sunucu fonksiyonu IP broadcast ve IP
multicast adreslerine yonelik ICMP echo request’lerine cevap vermemeyi tercih edebilir. Bir
yonlendirici, secildiginde her tir ICMP Echo Request’i gbz ardi etmesini saglayacak bir
konfigiirasyon segenegi barindirmalidir. Boyle bir secenek varsa bunun ontanimli (default)
degeri ICMP cevaplarin1 vermek yoniinde olmalidir. Bir ICMP Echo cevabindaki IP kaynak
adresi ilgili ICMP Echo Request mesajindaki hedef adresi ile aynit olmak zorundadir. Bir
ICMP Echo Request mesajindaki verinin tamami ilgili Echo Reply mesajinda dahil

edilmelidir.

“ Maximum Transmition Unit : Bir ag arabiriminin byte olarak bir paket i¢inde gonderebilecegi maksimum yiik
boyutu.
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Sekil 6.3’de ICMP protokoliinii kullanmak i¢in olusturulan kodlara ait class diagram

goriilmektedir.

A

>

ICMPMessage
Pubiic, Dim Clss
- - 5 0bjeo
ICMPEcho A "
Public Cless . = Methods
5 ICHPMessage » GelByies: bys]]
, - B o
ICHPE choReply A =] Methods
Fubic Class ‘o » Gelbytes - bytel]
5IChPEcho ’—4> #ICMPEcho  ICMPEcho
» ICMPEcho : ICMPEcho
2 LEI = Fidds
» ICHPE choRieply - ICMPE choReply e
» ICHPE choReply - ICMPE choReply o i ot
¢ Sequenceblumber  ushor
ICMPIPHeadetRecky A ICMPInformationflequest
Fubic Class . Fbli Class
—5ICMPMessage —5ICMFMessage
= Methods = Methads
- i GelBtes: byte] » GelBytes : bytf]
(TR g A » ICHPIPHeaderRepl : ICMPIPHeadeRenk ICMPInformationRequest - ICMPIformaliorRequest
i"ma;ﬁﬁ P & ICMPIPHeaderReply - ICMPIPHeaderReply @ ICMPinformationRlequest - ICMPInformationRequest
= Fiskds = Fields
= Methods - Dala: bytef] - Idenifier - ushort
 ICMPScurceQuench : ICMPSauceDusnch P IPPacket  Sequencelumbe: - ushot
 ICPSoutceQuench : ICMPSourcelluench
ICMPParameterProblem A
Publc Class -
—5ICHPMessage
= Methods
» GelBytes: byte]
» ICMFPaamelsiFroblem : ICHFFatametedProblem
#ICMPPaameleiPioblem : ICMPParameleiProblem
= Fiekds
o Data: byte]
o Poirte:  byte
) i ICMFInformatiorReply
ICMPTimeE xceeded A Public Class
T @l —5 ICMPinfomatiorequest
—5 ICMFIPHeaderRech P—
= Mathods & ICMPIrformationfteply : ICHPlriommatiorfieply
N = ] » ICHFinformationFieply - ICMFlnfomalioreply
& ICMPTimeExceeded : ICMPTimeE ceeded
= Mested Types
CodeEnum @& ICMPTimestamp A
Public Enum Public Class N
~4Enum 5 ICMFMessage
o FragmentRleassemblyTimeExceeded : CodeEnum S Melhods
¢ TimeToLiveE xceededinTransk : CodeEnum « GelBstes - bytel]
& ICMPTimestamp : ICMPTimestamp
& ICMPTimestamp : ICMPTimestamp
= Fiekds
- - < Idenifie - ushart
|CMPDestinationUnreachable « DiiginateTimestamp : ulong
Pubic Class ¢ ReceiveTimestam : uong
—|CHPIPHeaderReply @ SequenceNumber : ushart
-  TransmiTimestam : ulong
 ICHF ICHPDestinationLrveschabl
o ICHF ICMPDestinationLrveschabl
% Nested Types
ICMPTimestampRcply 2
Public Class .
5 ICMFTimestanp
= Melthods
@ ICHPTimestamcReph : ICHPTimestampReply
» ICMPTimestampRepl : ICHPTimestampReply
ICMPReditect A
Publc Cless .

—ICHPMessage

= Methads
 GelBytes : byte(]
 ICMPRediect : ICMPRedrect
» ICMPRediect : ICMPRedrect
= Fiekds
¢ Data - bytel]
# GalewaylntemetAddress : viong
5 Nested Types

CodeEnum ¥l
Pubic Enum
—Enum

Sekil 6.3 ICMP paketlerinin sinif diyagrami
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Sekil 6.4’de de gorildigi gibi oncelikle hedef makineye 32 byte’tan baslayan ve sirayla
64KB’ye kadar artan biiyiikliiklerde her bir biiyiiklik i¢in birden ¢ok ICMP echo talebi
gonderilir; Ol¢climiin gecikme ve paket kaybi1 parametreleri kaydedilir. Ardindan TTL 1’den
(Time To Live) baslayarak maksimum TTL 30’a kadar artan hop sayisi i¢in ayn1 ICMP echo
talepleri gonderilerek hat boyunca aradaki bilgisayarlar ve ag cihazlari belirlenir ve ayni
Ol¢iim parametreleri kaydedilir. TTL nin her bir artisinda toplam delay’in ne kadar arttigina
bakarak hop’lar arasindaki gecikme ile ilgili bir tahmin hesaplanir. Unutulmamasi gereken
echo talebinin siire olarak delay yerine RTT’yi (Round Trip Time) vermekte olmasidir, bu
nedenle biitiin gecikme degerleri ikiye boliinerek hat {izerinde iletisim hizinin yone gore

simetrik oldugu varsayiminda bulunulur.

ICMP Gecikme Olgiimii

Gecikme (ms)

Ik J|||ml

O 1 201 401 601 801 1001 1201 1401 1601 1801 2001 2201 2401 2601 2801 3001 3201

Paket Sayisi
Toplam Paket Sayisi 3045
Kaybedilen Paket Sayisi 94  3,09%
Ortalama Gecikme (Delay) 117,76 ms
Standart Sapma (Jitter) 75,35 ms

Sekil 6.4 ICMP Echo talepleriyle A operatorii i¢in gecikme (delay) dl¢timii

Yaptigimiz diger 6l¢iim tiirler1 (TCP, UDP) ile birlikte karsilastirildiginda bant genisligi

disinda diger biitiin QoS parametreleri icin ICMP nin en hassas dl¢timleri sundugunu goérdiik.

6.2.2 TCP Akis1 Yaratim

ICMP paketleri ile 6lgiim yapmaktaki temel yetersizlik, ICMP paketlerinin IP katmaninin
iistiinde calisan ama TCP ve UDP’den farkli bir protokol olmasidir. Bu nedenle TCP
iletisimine 6zgii sayesinde dlgebilecegimiz bant genisligi ve sirasiz iletim (out of order) gibi

QoS parametrelerine ICMP ile ulasamayiz. Bu sebepten 6tiirii 6nerdigimiz yazilim bir 6l¢iim
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metodu olarak ICMP yansimalarina benzer bir

yazilimsal olarak saglamaktadir.

sekil 6.5’deki gibi TCP akis yansimasini

CLOSED

app: Passive OPEN

app. CLOSE

delete TCB Ll
e | send: -—-
LISTEN
recv. SYN
send: SYN, ACK

recv. SYN.

SYN-RCVD “Sahgt SYN. ACK

app: Active OPEN
create TCB
send: SYN

app. SEND
send: SYN

— Y app: CLOSE
SYN.SENT | 0elefeTCB

| recv: SYN, ACK
app: CLOSE send---- _send: ACK
send FIN
recv. FIN
ESTABLISHED ~send: ACK
app: CLOSE -—————————————l———————~,
send: FIN !
CLOSE-WAIT i
1
app: GLOSE i
Yy send: FIN 1
recv: FIN |
FIN-WAIT-1 send. ACK —*< CLOSING l !
recv. ACK
send: —
y LAST-ACK
recv: ACK recv: FIN, ACK recv: ACK - i
send: - send-ACK send. - !
l Passive Close
recv: FIN Timeout=2MSL
FIN-WAIT-2 send: ACK TIME-WAIT I~ delefe TCB
Active Close

Sekil 6.5 TCP State Diagram

TCP akislariyla ICMP’de oldugu gibi farkli TTL’

(Zagnal ve Khan 2005)

ler i¢in Sl¢lim yapilamadigindan, yazilimin

TCP ile yaptig1 Olglimler biitlin hat icin tek bir deger olur ve hop’lar arasindaki QoS

parametresi farkliliklarina ulasilamaz.

Sekil 6.6’da bir TCP header yapist goriilmektedir.
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TCP Header
ot o o o ey e sy
0 Source Port Destination Port *
i i i 1 i i L 1 L L L 1 L L L L L L 1 L L L 1 L L L 1 L L L
4 Sequence Number
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 | | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20
8 Acknowledgment Number Bytes
—— | | I I —— | S B B M S M i — — Offset
12 Offset Reserved CE J CE Fllja g; S F Window
i i i i i L L L L 1 L L L L L L 1 L L L 1 L L L 1 L L L
16 Checksum Urgent Pointer
i i i 1 i i L 1 L L L 1 L L L L L L 1 L L L 1 L L L 1 L L L
20 TCP Options (optional) v
. L B e B B I LT I LI e s I s I L B B -y
Bit 0 1 2 3456789 73123456789 ,31234567289 451
|<— Nibble Byte Word '—‘I
TCP Flags Congestion Notification TGP Options Offset

OEUAPHSF|

Congestion Window
C 0x80 Reduced (CWR)
E 0x40 ECN Echo (ECE)
U 0x20 Urgent
A 0x10 Ack
P 0x08 Push
R 0x04 Reset
S 0x02 Syn
F 0x01 Fin

Yukarida da belirtildigi gibi TCP protokoliinii UDP ve ICMP’den ayiran en temel 6zellik
baglant1 yonelimli (connection oriented) bir protokol olmasidir. Bu sebepten 6tiirii TCP
paketleri ile yapilan Ol¢limler bize UMTS aglarinda paket kayiplarinin telafisinin hizmet
kalitesi parametreleri agisindan maliyetini, ve yine bu hizmet kalitesi parametrelerinin
birbirlerine gére degisimini 6lgme imkani tamir. Ornedin paket kayiplari, gecikme ve jitter
(hatta sirasiz iletim) gibi QoS parametreleri bant genisliginden biiyiik 6l¢giide etkilenmektedir

ve efektif veri akis hacmi bant genisligini satiire etmeye yaklastikca bu diger parametrelerde

ECN (Explicit Congestion
Notification). See RFC
3168 for full details, valid
states below.

0 End of Options List

1 No Operation (NOP, Pad)
2 Maximum segment size

3 Window Scale
4 Selective ACK ok

Number of 32-bit words in
TCP header, minimum
value of 5. Mulliply by 4 to
get byte count.

Packet State  DSB ECN bits 8 T 1
Syn 00 11 imestam
Syn-Ack 00 01 p R FC 793
Ack 01 oo
Checksum Please refer to RFC 793 for
No Gongestion ? 100 the complete Transmission
Mo Gongestion 10 0.0 Checksum of entire TCP Control Protocol (TCP)
Gongastion 00 segment and pseudo Specification.

01
11

Reciever Response

11
1"
Sender Response 11

header (parts of IP header)

Sekil 6.6 TCP Paket Baslig1 [5]

hizli bir sekilde gerileme kaydedilir.
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 TCPPacket

Public Clazz
—p Object

»

= Methods

& GetBytes : byte(]

& GetChecksum ; uzhort

& TCPPacket : TCPPacket
% TCPPacket : TCPPacket

= Fields

& AcknowledgmentMumber : uint
& Checkaurn : uzhort

@ ControlBits : byte

@ Datalffzet : byte

& DestinationPort : ushort
@ Options : byte(]

@ PacketD ata : bytel]

¢ SequenceMumber ; uint
@ SourcePaort : ushort

& UrgentPointer : ushort
& Window : ushort

Sekil 6.7 Kaynak kodunda TCP paketine ait sinif diyagrami

Yazilimimiz ilgili RFC’de berlitilen paket yapist ile ortlisen bir class tanimina dayanmaktadir.
Her TCP paket bagligi sekil 6.7°de goriilen TCPPacket smifindan yaratilmis bir nesne ile
temsil edilmekte ve yansiyan akisin hacmini kullanarak akisin  bant genisligi
hesaplanmaktadir. Bu sistemle iletilen paketlere ait ACK ve zaman asimina ugrayan paketlere
ait yeniden iletim talebi paketleri gozlenemedigi i¢in kullanilan ger¢ek bant genisliginin

oOl¢iilenden biraz daha yiiksek olmasi beklenmelidir.

6.2.3 UDP Akis1 Yaratimi

UDP paketleri araciligiyla yaptigimiz Slgiimler nitelik olarak ICMP ve TCP’nin arasinda
kalmaktadir. UDP bir yandan ICMP’de oldugu gibi baglantiya yonelik olmayan tek soket
tizerinden bir¢ok iletisimin paket bazinda gerceklestirilebildigi bir protokol olmasina karsin,
bir yandan da tasarimindaki asil amag¢ IP katmani iizerinde diisiik gecikme ve yiiksek hizla

veri tasimaktir.

Sekil 6.8”de bir IP + UDP header yapisi goriillmektedir.
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IP + UDP Header

hits 0-7 8-15 16 - 23 24 - 31

0 Source address

32 Destination address IP Header
64 Zeros Protocol LIDF length

9% Source Port Destination Port

UDP Header

128 Length Checksum
160 Data

Sekil 6.8 IP ile beraber UDP paket baslig: [5]

Nerdeyse tiim yonlendiriciler TCP ve UDP akislarini farkl tiirlerdeki kuyruklarda biriktirir ve
UDP paketlerine oncelik verir; bu dogasindan otiiri UDP daha sade bir paket basligi
formatina sahiptir. Bu protokoliin tanimladigi islevlerin de az olmasindan kaynaklanmaktadir;
nitekim UDP akis kontrolii, hata kontrolii, eksik paketleri yeniden isteme, basarili iletimi
onaylama ve paketleri yeniden siralama ozelliklerine sahip degildir. RTP, DNS, streaming

media, VoIP, IPTV, TFTP ve birgok online oyun bahsedilen 6zellikleri nedeniyle UDP

uzerine kuruludur.

»)

UDPPacket |
Public Clazs
— Object

= Methods

& GetBytes - bute(]

& GetChecksum ; ughaort

& UDPPacket : UDPPacket
% UDPPacket : UDPPacket
= Fields

& Checksum : ushort

& DestinationPart - ushart

& Lenath : ushart

@ PacketData ; byte(]

@ SourcePort : ushort

Sekil 6.9 UDP paketi sinif diyagrami

UDP paketleri ile yapilan dl¢timler TCP ile yapilanlar ile ayni esaslara dayanir. Her bir UDP
paketi sekil 6.9°da goriilen UDPPacket sinifina ait bir nesne ile yaratilir ve yansitma

sunucusuna gonderilir. TCP’den farkli olarak kayip paketler isletim sistemindeki protokol
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yigim tarafindan yeniden talep edilmedigi i¢in kayip paketler ve gergek bant genisligi
kullanim1 6lgiilebilir. Ayn1 zamanda ¢ogu yonlendirici UDP paketlerini TCP paketlerine
nazaran daha oOncelikli olarak islediginden UDP paketleri ile Olciilen gecikme de daha

belirleyicidir; yine de gecikme Slgiimleri icin ICMP verileri esas alinmalidir.

6.24 TCP, UDP ve ICMP ile Yapilabilen Ol¢iim Tiirlerinin Karsilastirmas

Asagidaki cizelgede 6.1°de de goriildiigl gibi IP iizerinde calisan farkli protokoller farkli QoS
parametrelerini 6l¢gmek i¢in daha uygundur. TCP protokolii akis olarak kullanildiginda kayip
paketlerin yeniden talep edilmesi, sirasiz iletimin kuyruklarda yeniden siralanmasi
ozelliklerinden dolay1 sadece bantgenisligi 6l¢timii i¢in uygundur (ki bu durumda bile TCP
paket bagliklarinin olusturdugu trafik ayrica eklenmelidir). ICMP protokolii ise 1 byte ile 64
kbyte arasinda paketler kullandig1 ve bir akis olusturmadigi icin bant genisligi 6l¢ctimlerinde

kullanmak i¢in verimli degildir.

Cizelge 6.1 Protokollerin QoS parametrelerine gore 6l¢iim yetenegi

Protokol Bantgenisligi Gecikme Jitter Paket Kayb1
TCP v x x x
ubP v v v v
ICMP x v v v

6.2.5 Paket Koklama (Packet Sniffer) ile Ekstra Veri Elde Edilmesi

Bahsi gegen ilk {i¢ dl¢liim yonteminde protokolleri isletim sisteminin programlama arayiizleri
tizerinden kullanmakta oldugumuz i¢in iletisimle ilgili olarak TCP/IP yigininin bize izin
verdigi kadar bilgiye erismemiz miimkiin olmaktadir. Ote yandan paket aglarinin isleyis
durumu ve mekanizmalari ile ilgili en belirleyici bilgiler bu y1ginin erigsmemize izin vermedigi

paket basliklar1 kisminda yer almaktadir.

Paket koklama™ OSI katmaninin daha alt seviyelerinde veri yakalamamizi temin eden bir
tekniktir ve her alt katmanda veri yakalama sansi kazanmamiz bir {ist katmana ait baglik
bilgilerini ham olarak elde edebilyor olmamiz anlamina gelmektedir; kuskusuz bu da protokol
yiginmin o anki durumu (hangi TCP state’te oldugumuz, ii¢ yonlii el sikismanin nasil

gergeklestigi, vb..) hakkinda bilgi vermektedir.

“ Packet Sniffing
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Bilindigi tizere OSI katmanlarindan ikincisinde yer alan MAC ve Ethernet standartlart
broadcast mantigiyla ¢alismaktadir; biitiin paketler agdaki biitiin cihazlara iletilir ve kendisine
yonelik olmayan paketleri birakma islemi cihaza birakilir. Elbette bu durum donanim
seviyesinde uygun bir destek ve yazilim seviyesinde (protokol yigini) paketlerin drop
edilmemesinin saglanmasiyla agda gezen biitlin paketlerin izlenebilmesine imkan tanir. Hem
bu riski azaltmak ama daha oncelikli olarak artan cihaz sayisiyla broadcastlerin tikaniklik ve
cakisma (Congestion Control ve Collision Avoidance) yaratmasini engellemek i¢in baglanti
katmaninin (link layer) seviyesinde anahtarlama yapan Layer 2 switch’ler yada Layer 3

yonlendiriciler (router)

Paket koklama icin kabul gormiis iki temel yazilimsal yontem mevcuttur : Bunlardan birincisi
soket arayliziiniin bir pargasi olan ham soketler kullanmaya dayanir. Her ne kadar Berkley
soket araylizii tanmimlarinda gegsede gegmiste yalnizca Unix ve Linux tlirevi isletim
sistemlerinin yaratilmasina izin verdigi ham soket yaratma ve kullanma, Windows 2000 ve
XP’de yonetici seviyesindeki kullanicilar i¢in miimkiin kilinmis ama daha sora XP i¢in ¢ikan
ikinci hizmet paketi (Service Pack 2) ile geri iptal edilmistir. Bugiin Vista ve XP isletim
sistemleri yonetici seviyesindeki kullanicilara sinirli ham soket erisimi imkani tanimaktadir;
buradaki sinir yaratilan ve dinlenen paketlerin o makinaya ait MAC ve IP adresini i¢cermesi
sayesinde bagkalarina yonelik paketlerin izlenememesi ve baska bir makinadan geliyormus

gibi tahrif edilmis paket liretilememesini saglar.

Ham soketler ile paket koklama sadece o cihaza yonelik iletisimde IP baslhigi dahil olmak
lizere veriye erisimi saglar ama OSI’nin ikinci katmani seviyesinde bilgi almamiza izin

vermez.

Isletim sistemlerinin ¢ekirdek seviyesindeki ag kart: siiriiciisiine 6zel modiiller eklenmesi ile
en alt seviyede (Link Layer’da basliklariyla beraber MAC paketleri igin) paket koklama

yapmak miimkiindiir ama bu bizim konumuzun sinirlar1 i¢inde bir fayda saglamayacaktir.

Yazilimmiz onceki yontemlerimizde oldugu gibi kullanici arayiiziinden olusabilecek bir
girisimi  engellemek amaciyla paket koklama kodlarin1 ayr1 bir is parcacigl tiizerinde
calistirmaktadir. Koklama islemini baglatacak tusa kullanci arayiiziindeki form’da
tiklanmasini takiben bagimsiz bir is pargacigini snifferThreadFunction() ile iliskilendirerek

yaratir ve baglatir.
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7. VERILERIN INCELENMESI

7.1 Veri Eksenleri ve Matematiksel Model

Daha 6nce de bahsedildigi gibi paket anahtarlamali aglarda hizmet kalites (QoS) dort temel
ana parametre ile Olciilmektedir. Bunlar sirasiyla bantgenisligi/bitrate, paket kayip orani,
gecikme ve gecikme degiskenligi anlamma gelen jitter’dir’. Her ne kadar jitter gecikme
tizerinden hesaplanan tiirev bir veri olsa da kendi bagina hizmet kalitesi acisindan belirleyici

bilgiler tagimaktadir.

UMTS aglaria 6zel olarak QoS parametrelerinin operatdor bazinda degisiklik gdstermesi
kagiilmazdir; her operatoriin kendine ait anahtarlama ve yonlendirme cihazlari, ¢ekirdek agi,
internet ag gecidi ve internet omurgasina baglantisi farkli performanslarda ¢alismaktadir.
Son olarak da UMTS uygulamalarinin biiyik Ol¢iide mobil kullanicilara hitap ettigi
diistiniilecek olursa olgiimler ayni operator i¢inde dahi zamana ve konuma gore farklilik
gosterecektir. Normal GSM sebekesiyle ses goriismelerinde de goriildiigii gibi haftanin
giinleri, giiniin saatleri ve hatta mevsimsellik trafik yiikiinde degisikliklere sebep olmaktadir;
mekansal olarak da yogun kullanilan kopriileri kapsayan hiicreler, futbol magi ve sinema
etkinliklerine bagli olarak mobil kullanicilarin asir1 lokalize oldugu konumlar ve baz
istasyonlarina ¢ok uzakta kaldigi i¢in sinyal giiciinlin diisiik oldugu sehirler arasi, tiinel ve

metro i¢i gibi yerlerde de biitiin hizmetlerin kalitesinde farkliliklar olusmaktadir.”

Herhangi bir operatdr ait hizmet kalitesini modelini matematiksel olarak tanimlayabilmek i¢in
su sekilde bir fonksiyon Onermekteyiz: zaman, konum eksenlerinin 6l¢limler i¢in bir uzay
olusturdugu ve burada her noktanin {bitrate, packet loss ratio, delay, jitter} seklinde bir
degerler dortliisti olarak temsil edildigini distiniirsek; belirli bir 3G operatérii i¢in yeterli
sayida dogru secilmis (zaman,konum) noktalarinda yapilacak oOl¢iim sonuglari, lineer

interpolasyon ile siirekli bir hizmet kalitesi fonksiyonuna doniistiiriilebilir.

“ Her nekadar sinyal giicii de hizmet kalitesi ile iligkili olsa da, higbir QoS parametresi sinyal giiciiniin dogrudan
bir tirevi olmadigindan, sinyal giicii ve QoS parametreleri arasindaki korelasyon bu tezin konusu disinda
kalmaktadir.

™ Core Network ve Internet Gateway

“ Sabah trafigi ve is ¢ikist saati, hafta i¢i ve hafta sonu, yaz tatili donemleri
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7.2 Ol¢iim Sonugclar:
Hizmet vermekte olan {ic GSM operatoriine ait Sl¢glim sonuglarint anonimlestirmek adina
operatorlerin ticari iinvanlari yerine, verileri A, B ve C operatorii olarak gruplandirmanin daha

uygun olacagimni diisiindiigiimiizden takip eden kisimlarda bu isimlendirme kullanilmistir.

7.2.1 A Operatorii

A operatorii yaptigimiz 6l¢timlerde biitiin QoS degerleri i¢in en iyi performansi gésteren oldu.
Ozellikle diisiik gecikme ve yiiksek bant genisligi ile 3G sebekesinden beklenen degerleri
biitiin konumlarda sundu. Her nekadar sinyal seviyesi bu operatdrde de 2G seviyesine gore

diistik olsa da en genis 3G kapsama alanin1 da A operatoriinde gézlemledik.

600

500

400

L LAl
i i

1 201 401 601 801 1001 1201 1401 1601 1801 2001 2201 2401 2601 2801 3001

Paket No
Toplam Paket Sayisi 3045
Paket Kaybi 94 3,09%
Ortalama RTT 117,755 ms

RTT Standart Sapmasi  75,34677 ms

Sekil 7.1 A Operatorii i¢in gecikme ve paket kaybi

Sekil 7.1°de goriildiigli iizere 6l¢lim sonuglart A operatorii i¢in IP seviyesinde ortalama
118ms gecikme ve %3’liikk bir paket kaybi gostermistir. TCP akis1 kullanildiginda paket
kayiplar1 kullaniciya yeniden aktarim sebebiyle artan gecikme olarak yansimaktadir.

Gecikmenin standart sapmas1 75ms mertebesindedir.
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Mobile speed test
464 kbit/sec

1.861s latency
B.708s d/l time.again.

»

Sekil 7.2 A operatorii i¢in kullanici ekipmani tizerinden bant genisligi ve gecikme 6lglimii

TCP akis1 olgiimleri A operatorii icin sekil 7.2°deki gibi ortalama 500kbit’e varan bant
genisliklerinin miimkiin oldugunu 6te yandan paket kayiplarinin yeniden aktarimi ile birlikte

gecikmenin en kotii durumda 2000ms’ye kadar ¢ikabildigini gostermistir.

Asagidaki verilerde de goziiktiigii gibi normalde 200ms civarinda gecikmeli bir IP akisi, sekil
7.3’de goriildiigii gibi ayni anda bir ses c¢agrisi gelmesi durumunda biiyiik bir gecikme
degiskenligine ugramaktadir. Bu akis sirasinda normalde goriilmeyen paket kayiplari ses
gorliismesi ile birlestiginde iki kez gozlemlenmis ama ses goriismesinin bitmesine takiben

biitiin degerler normale donmiistiir.



43

yahoo.com - Konusma sirasinda

600

500

400 -
R
300 i
I - il \_ 1 - : | -
200 A } WWWWWW
Ve il ol
100

0 N\ [
1 51 101 151 201 25V 301 351 401 451 501 551
|
Omek Sayisi 570 | Ses Gorlgmesi |
Kayip Paket 2 0,35%
Min 133 ms
Max 4065 ms
Ortalama 225,7 ms Hedef www-real.wa1l.b.yahoo.com [87.248.113.14]

Standart Sapma 293,7 ms

Sekil 7.3 A operatoriinde veri aktarimi sirasinda ses goriismesinin gecikmeye etkisi

Bir 6nceki 6l¢iim konumundan farkli olarak bu konumda yapilan 6l¢iimlerde (es zamanl ses

goriismesi sirasinda gerceklesen iki istisna haric) hi¢ paket kayb1 gdzlenmemistir.

Konum1 Konum2 Konum3 Konum4 Konum5
A 377 579 514 427 498

Sekil 7.4 A operatdrii konumsal dl¢tim sonuglar1 (kbit/sn)

Yukaridaki sekil 7.4’de A operatorii igin konuma gore bant genisligi 6l¢iim sonuglart
goriilmektedir. Takip eden boliimlerde de kullanilan bu bes konum Konumsal Matematiksel

Model boliimiinde goriilen harita da isaretli olan noktalara denk gelmektedir.
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7.2.2 B Operatorii
Yaptigimiz 6l¢iim ve gézlemler B operatoriiniin ¢ok daha sinirli bir 3G kapsama alanina sahip
oldugunu; gecikme degerlerinin A operatorii ile karsilastirilabilir bir seviyede oldugunu ama

bant genisligi olarak A operatoriiniin gerisinde kaldigin1 gostermektedir.

google.com - Konusma Sirasinda

1000
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600 1

HEH H
400 l —
| Mﬂ“ Ll il
HiiLd

200 L || 1
IUL/L UL
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C_
=
—
T
T
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'f._

1 26 51 76 101 126 151 171\/2m 226 251 276 301

|

Omek sayisi 318

iletilemeyen 2 0,63% Ses

Min 113 ms

Max 4183 ms

Ortalama 285,4 ms Hedef www.|.google.com [74.125.43.103]

Standart Sapma 542,5 ms

Sekil 7.5 B operatoriinde gecikme ve veri aktarimi sirasinda ses goriigmesinin etkisi

Yukaridaki sekil 7.5’deki verilerde de goziiktiigii gibi ortalama 200ms civarinda gecikmeli IP
akis1 es zamanli ses cagrisi gelmesi durumunda A operatoriinde gozlenene ¢ok benzer bir
gecikme degiskenligi gostermektedir. Bu durumun iki operatorde de gozlemlenmesi, bu
fenomenin operatdrden ¢ok UMTS aglarinin dogasindan yada 6l¢iim i¢in kullanilan cihazlarin
multitasking i¢in  yeterli islem giicline sahip olmamasindan kaynaklandigin

diistindiirmektedir.
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Sekil 7.6 B operatorii i¢in kullanici ekipmani lizerinden bant genisligi ve gecikme 6lglimii

TCP akis1 dlgiimleri B operatorii i¢in sekil 7.6’daki gibi ortalama 300kbit/sn mertebesinde
bant genisliklerinin miimkiin oldugunu ve gecikmenin bu operatérde de 2000ms’ye kadar

cikabildigini gostermistir.

Konum1 Konum?2 Konum3 Konum4 Konum5
B 583 270 412 486 450

Sekil 7.7 B operatorii konumsal 6l¢tim sonuglari (kbit/sn)

Yukaridaki sekil 7.7’de B operatorii i¢in konuma gore bant genisligi Ol¢iim sonuglart

goriilmektedir.

7.2.3 C Operatorii

C operatdrii cok az konumda 6l¢iim yapmak i¢in elverigli sinyal kapsama alani sundugu igin
bu lokasyonlar ile sinirlt dlglimler zaman zaman kendi i¢inde ¢elisen sonuglar dogurdu. C
operatorii i¢in 100kbit ile 250 kbit arasinda dalgalanmalar gosteren bir UDP akisi

Olclilebilmistir.

Konum1 Konum2 Konum3 Konum4 Konum5
C 203 309 224 210 288

Sekil 7.8 C operatorii konumsal 6l¢iim sonuglari (kbit/sn)

Yukaridaki sekil 7.8’de C operatorii icin konuma gore bant genisligi Ol¢iim sonuglari

goriilmektedir.
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ICMP paketleri ile de 400ms ile 3000ms arasinda gecikmeler kaydedilmistir. Paket kayiplari
normalde %6’ya yakin degerlerde ve veri iletiminin drop edilmesinin hemen Oncesinde

%25’ lere kadar yiikselmektedir.

7.2.4 Ug Operatoriin Karsilastiriimasi

Yukaridaki incelemelerde de goriildiigii gibi en yiliksek performansi en gelismis altyapiya
sahip oldugu i¢in A operatorii sunmaktadir. B operatdrii bir ¢ok QoS degeri i¢in A
operatoriiniin hemen altinda kalsa da 3G kapsama alani olarak ¢ok daha dar bir alanda hizmet
veriyor olmasi B operatoriinii hareket etmeyen kullanicilar ig¢in verimli yapiyor; B
operatoriiniin 3G baz istasyonlarna yatirim yapmast halinde A operatorii ile esdeger

performansta hizmet vermesi beklenir.

Sekil 7.9 Operatorlerin bant genisligi performansinin zamansal karsilagtirmasi

Sekil 7.9°daki operatorlerin bant genisligi performanslarin1 zaman ekseninde karsilagtiran
grafikten de goriildiigii gibi C operatoriiniin QoS parametreleri, kapsama alan1 ve sinyal
seviyesi gibi biitlin alanlarda diger iki operatdriin ¢ok gerisinde kaldig1 gozlemlendi. Fiyat
avantaj1 sayesinde elde ettigi A’dan az ama B’den ¢ok olan toplam miisteri sayist sebebiyle
gostermelik olarak kamudan 3G lisansi aldigini diisiinmek son derece yerinde goziikmektedir,
clinkii ne siradan kullanicilar i¢in, ne de kritik is uygulamalarini desteklemek icin uygun bir

hizmet yada alt yap1 sunamamaktadir. Ug operator icin de dlgiim yapilabilen konumlardan bes
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tanesinde karsilagtirma amaciyla toplanan veriler bize bu operatorleri mekansal anlamda da
karsilagtirma imkani vermektedir. Asagidaki sekil 7.10°daki grafikte de goriildiigii gibi,
operatorler ekseninde goriilen performans farki zamansal grafikte gozlemlenen ile benzerlik

gostermekte ama operatorlerin performansa gore siralanmasinda konuma gore degiskenlik

zamansal olandan ¢ok daha fazladir.
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Sekil 7.10 Operatorlerin bant genigligi performansinin mekansal karsilagtirmasi

Bu durumun iki olasi a¢iklamasi olabilir; bunlardan birincisi her bir konum i¢in operatdrlerin
baz istasyonu mesafelerinin degisik olmasi sebebiyle farkli konumlar operatorlere farkli
avantajlar sunabilmektedir.” Operatérlerin mekansal olarak heterojen performans dagilimini
zamansal karsilagtirmada goriilmemesi sagduyu ile uyumludur c¢linkii zaman ekseninde
operatorlerin farkli konumlanmasindan bahsedilemez. Yukaridaki grafikte dl¢lim sonuglari
goriilen bes konum, konumsal matematik model basliginda goriilen haritada isaretlenmis olan

bes noktaya denk gelmektedir.

“ Ornegin Konum3’te A operatoriiniin belirgin sekilde geride kalmasi, A operatdriine ait baz istasyonunun uzakta
kalmasi ve buna bagli olarak sinyal/giiriiltii oraninin diisiikk olmasindan kaynaklandig: diisiiniilebilir.
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7.25 Konumsal Matematik Model

Bant genisliginin degerlerini uzaysal olarak modellemek igin Istanbul haritasmn belirli bir
kismi 30’a 26°lik kare hiicrelerden olusan bir 1zgara ile boliinmiis, ve A operatorii i¢in yapilan
Olctimlerde elde edilen bant genisligi degerleri denk geldikleri hiicrelere deger olarak

atandiktan sonra diger hiicreler 6zel bir interpolasyon/ekstrapolasyon ile hesaplanmistir.
Ilk asamada sadece interpolasyon amaciyla kurdugumuz model basit bir agirlikli ortalama
fonksiyonundan olugmaktaydi. Bu modelde her hiicrenin degeri, Ol¢iim degerlerinin

uzakliklarinin tersinin karesi ile agirliklandirildigi bir ortalama ile elde ediliyordu.

Uzaklik fonksiyonu

U (X y,i, i) =J(x—1)2 + (y— j)? (7.1)

seklinde iki boyutlu kartezyen uzayda iki noktadan reel sayilara R? xR* — R hir fonksiyon
olsun. Agirlikli ortalamanin her terimi i¢in kullandigimiz katsay1 fonksiyonu K da bu nokta

icin U fonksiyonuna gore uzakligin karesinin tersi olsun.

1 1

K= 2~ ) 2
(-7 +(y-jy7 ., &= +0y-D

(7.2)

1
F

Bu durumda n adet noktada yapilan 6l¢iim degeri g1, ise (X,y) noktasindaki interpolasyon

degerini veren agirlikli ortalama fonksiyonu A su sekilde olur.

AGY XY K., (7.3)

t=1

Bu modelde 6l¢iim noktalar1 arasinda kalan alandaki degerler 6l¢iim degerlerine yakinsarken

bu alandan uzaklasildik¢a sonugclar sifira yaklasmaktadir.

Olgiim noktalarinin disariya dogru da etki gdsterebilmesi icin modeli dogrudan 6l¢iim
degerlerinin agirlikli toplamlar1 yerine, bu Ol¢limlerin ortalamasi iizerine eklenen agirlikli
sapma toplamlart olarak degistirirsek 1zgara degerleri 6l¢iim noktalar1 arasinda kalan alandaki
degerler Olciim degerlerine yakinsarken bu alandan uzaklasildik¢a Olgiimler ortalamasina

yaklagir.
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Modeli bu sekilde giincellestirmek icin agirlik katsayis1 fonksiyonu K ve 6l¢iim degerleri g

ayni kalirken; g degerlerinin ortalamast A ve (x,y) noktasindaki degeri veren yeni A

fonksiyonu su sekilde olur :

n (7.4)
AGY =2+ K €~
t=1

Yukaridaki 7.4 fonksiyonu kullanarak bes noktada yapilan oOl¢limlere gore hesaplanan

degerler sekil 7.11°deki gibidir. Sekil 7.12 ve 7.13’de ise sonuglar harita iizerinden bolgesel
olarak gosterilmistir.
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Sekil 7.11 A operatdriinde bes noktaya gore hesaplanmis ekstrapolasyon 1zgarasi

Sekil 7.12 Olgiimlerin yapildig1 bolge [4]
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Sekil 7.13 A operatorii i¢in gecikme 1zgarasi ve haritanin siiperpozisyonu
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Haritada gosterilen bes kirmizi alan sol tist koseden baglayarak saat yoniinde sirasiyla su

konumlara denk gelmektedir:

Iki gevre yolu arasindaki baglantinin Nurtepe kismi1
YTU kampusii

GSU kampusii

Valikonag1 Caddesi, Nisantasi

Birinci ¢evre yolu viyadiigiliniin baslangici

7.2.6 3G-Internet Ag Gecidi

A operatoriiniin internet ag ge¢idini konumlandirmak i¢in WAP iizerinden sunucuya request
gonderen IP’yi ve bunun ters DNS ¢oziimiinli istemciye geri gonderen web hizmetinden
yararlanilmistir. Asagidaki sekil 7.14°deki ekran goriintiisiinde de goziiktiigii gibi A operatorii
Internet ag gegcitlerini kendi biinyesinde degil ama ticari bir internet hizmet saglayicisinin
sunuculart iizerinde barindirmaktadir. Buradan GSM operatori ile internet hizmet saglayicisi

arasindaki baglantinin da bir gecikmeye sebep olacagini varsaymak yerinde olacaktir.

& Mobile speed test

WAP mode
results today, fastest, your IP, about
ipis 212.252.234,175
DNS: as234.sol.superonline.com
User-Agent: SonyEricssonC902/R3DA
Browser/NetFront/3.4 Profile/MIDP-2.1
Configuration/CLDC-1.1
JavaPlatform/JPIng

Are you connected wirelessly and
25234 sol.superonline.com is a purely
mobile data domain?

If 50, please let us know so we can
collect speed statistics for it. Email us at
mobile_speedtest@dsir.net
® 2010 bbr

Sekil 7.14 A operatoriiniin Internet bulutu tarafindan goziiken ag gecidi

“ Internet Gateway
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7.2.7 Kullanic1 Ekipmaninin (UE) Modem Olarak Performansi

Olgiimler sirasinda dikkatimizi ¢eken bir diger konu, birgok kullanici ekipmanmm* sekil
7.16°da goriildigi gibi 3G agindan faydalansa bile, bilgisayara gerek kablo, gerek bluetooth
ile baglandiginda kendisini layer 2’deki LLC (Link Level Control) ile megabit’ten daha yavas
bir iletisim cihaz1 olarak tanitmasi oldu. Cihaz kendi iletim {ist sinirin1 baglanti aninda sekil
7.15°deki gibi yaklagik 500kbit/saniye olarak bildirdigi i¢in, baglandig1 bilgisayarin isletim

sistemi hi¢bir zaman bu cihaza belirttigi hizin iistiinde veri gondermeyi denemeyecektir.

i _gu anda bagh
Hiz: 460.5 Kbps

Sekil 7.15 Kullanici ekipmaninin isletim sistemine bildirdigi kapasite

Bu durumun olas1 sebepleri hakkinda spekiilasyon yapmamiz gerekirse; her nekadar UMTS
sebekesi ¢ok daha yiiksek hizlara izin veriyor olsa da, kullanict ekipmani en bastan bunun
siirli bir kismini kullanacak sekilde tasarlanmis olabilir. Bir ¢ok cep telefonu sinirlt bir islem
giicii ve bellek kapasitesine sahip oldugu igin iki aga arasinda (UMTS <-> LAN IP)
yonlendirme yapmasi gerektiginde bildigimiz anahtarlama yada yonlendirme cihazlar1 gibi 10

megabitler seviyesinde hizlarda iletim yapamaz ve gereken tampon bellekleri tahsis edemez.

Benzer sekilde kullanici ekipmaniin bilgisayar ile iletisimini diizenlemek i¢in isletim
sistemine yiiklenen ireticiye 6zgii siiriicii yazilimida tam bant genisliginde hizmet verecek

sekilde kodlanmadiysa, bu siiriicii iletisim zincirinde bir dar bogaz olusturabilir.

“ Cep telefonu, USB modem
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You are online

Dwuration: 00:19
Sent data: 1,03 KB
Received: 725 bayt
Metwork: UMTS (3G)
Operaktor:

ailll: Good reception

g gnnnnnnnq Disconnect _hnnnnnnnn

My Computer [ 1y C902 Inkternet

Sekil 7.16 Bilgisayarin internete ¢ikisinda UMTS kullandiginin teyidi

Bu baglamda disiiniildiigiinde UMTS agindan sonra sirasiyla cep telefonunun islemcisi,
tampon bellekteki kuyruklari, bilgisayar ile iletisim kurmak i¢in kullandigi USB kablo yada
bluetooth tabanli protokoliin kendi dogal iist sinir1 ve bilgisayardaki isletim sistemine
yiiklenene siiriicli bir dar bogazlar zinciri olusturarak kullanilabilen efektif bant genisligini bu

zincirin en dar halkasina indirgemektedir.

7.2.8 UMTS Spesifik Baz istasyonlar1

Bilindigi tizere UMTS sebekesini kullanmak i¢in mevcut 2.5G altyapisina ait baz
istasyonlarini kullanmak miimkiin olmamaktadir; bu sebeple {i¢ operator de iilke genelinde 3G
destekleyen yeni baz istasyonlari kurdular. Telefonlar1 3G’yi destekleyen kullanicilardan
hatlar1 i¢in 3G’yi1 aktive edenler GSM operatorii tarafinda ilgili SIM kartin artik bu yeni baz
istasyonlart ile iliskilendirilmesiyle bu hizmetlerden faydalanmaktalar. Bu yeni baz
istasyonlart A operatorii i¢in iilke genelinde 16.000 adet gibi bir say1 ile baglamis olsa da B ve

C operatorlerinde bu say1 kayda deger bir bicimde azdir.

A operatorii i¢in bile, 3G hizmeti aktive edildikten sonra, kullanici ekipmanimin bildirdigi
sinyal seviyesinin biitiin konumlarda eskisine gore daha diisiikk oldugu, ve ¢ogu konumda
verimsiz bir sekilde sinyal giiciinlin yetersizliginden dolayr hattin 2G baz istasyonuna
devredilip hemen ardindan yine 3G baz istasyonuna geri devredildigi ve bunun uzun siireler

tekrarladig1 gézlemlenmistir.

“ Genellikle operatére gonderilen bir kisa mesaj ile o hizmet numarasmin yeni bir set baz istasyonu ile
iligkilendirilmesi seklinde aktive edilir.
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Bu devirler sirasinda mevcut bir ses cagrisi, video ¢agrisi yada data iletisimi varsa bu
cagrilarin drop edilmedigi ama video ¢agrilarinin gorsel kismimin drop edilerek sadece ses
cagrisina indirgendigi, ve mevcut veri iletisiminin de benzer sekilde kesilmeden kullanilabilen
baz istasyonuna goére 3G, HSCSD ve EDGE kipleri arasinda stirekli degistigi

gbzlemlenmistir.
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8. SONUC VE ONERILER

Ug farkli operatdre ait cep telefonu yada USB 3G modem kullanilarak yapilan &lgiimlerde
mobil noktadan ayni ulusal internet omurgasi iizerindeki bir diger ADSL ¢ikis1 arasindaki
efektif bant genisligi ortalama 150 ile 300 kbps arasinda Sl¢iilmiistiir; bant genisligi dagilimi
dogal dagilim (gauss dagilimi) ile Ortlismektedir. Bu Olclilen deger teorik 14 MBps tepe
degeri bant genisliginin ¢ok altinda kalmaktadir. Ayni1 operatorlerin 100 ile 130 kbps arasinda
bant genisligi saglayan EDGE hizmeti ile karsilastirildiginda, 3G tasinan birim veri basina
fiyat avantaji saglamazken, bant genisligi yaklasik 1.5 kat yiiksek ve ag gecikmesi de

ortalama 110ms degerindedir.

3G UMTS aglarinin performansi IP tabanli veri iletimine 6zel olarak daha 6nceki 2.5G olarak
nitelendirilen EDGE ile karsilastirildiginda kullanicilara getirdigi ekstra maliyeti hakli
kilmamaktadir. EDGE ile 3G arasinda tepe degeri IP paket bant genisligi agisindan iki kat gibi
bir fark olsa da, ortalama iletisim hizinin ¢ogu kez EDGE ile elde edileni gegemedigi ve
3G’nin gecikme degerleri siklikla EDGE ile ayni yada daha fazla gézlemlenmistir. Ayni
zamanda UMTS ve 3G sebekesinin ¢aligsmasi i¢in tamamen yeni baz istasyonlarinin kurulmus
olmasi, bu yeni baz istasyonlarinin sayisinin azligi nedeniyle 3G’ye ait kapsama alaninin
sinirli kalmasina sebep olmus ve sinyal seviyesini siklikla diisiik olarak gozlemlememize
sebep olmustur. Bu diisiik sinyal seviyesinin kullanici ekipmanini daha yiiksek giicte sinyaller
gondermeye zorlayacagini ve bu nedenle cihazin pile bagli bekleme ve konusma siirelerini
diistiriirken, olusan elektromanyetik profili ve SAR degerlerini arttiracagini varsaymak

mumkindiir.

Bu ¢alismanin devami niteliginde ¢aligmalar yapilmasi halinde bazi hususlarin daha detayl
incelenmesinde fayda vardir. Ornegin daha fazla noktada ve daha uzun siireleri kapsayan
orneklemeler ile daha ¢ok veri olusturulmasi, mekansal ve zamansal modellerin birlestirilerek
A(x,y,t) formunda sabit bir fonksiyonun tiiretilmesi ya da x,y ve t’nin siirekli degerleri i¢in
stirekli bir fonksiyon tiiretilmesi, kullanic1 ekipmanlarinin ulagabileceginden daha alt seviyede
verilere ulasabilen operatorlere has cihazlar ile 6l¢iim yapilmasi, sonuglarin Ns-2 gibi kabul
gormiis ag benzetimi yazilimlar ile yapilacak simiilasyon bazli karsilastirilmasi goz oniine
alinmalidir. Daha da ileri diizeyde ise QoS parametlerinin 4G temelli 6l¢lim ve performanslari

degerlendirilebilir.
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EKLER

Ek la Program giris noktas1 main() metodu

Ek 1b tcpListenerThread Sinifi

Ek 1c tcpThread Smifi

Ek 1d udpThread Smifi

Ek le Sniffing tusuna tiklanmas1 durumunda ¢alisan kod blogu
Ek 1f Paket koklayici is pargacigina ait ana fonksiyon

Ek 19 Yakalanan paketlerin DNS ¢6z{imiinii yapan ve kuyruga ekleyen kod blogu
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Ek 1a Program giris noktas1 main() metodu

public static void Main (string[] args)

{
log("Startup");
var tlt = new tcpListenerThread();
log("tcp listener thread started");
var ut = new udpThread();
log("udp thread started");

}

Ek 1b tcpListenerThread Sinifi

class tcpListenerThread{

public Thread t;

public tcpListenerThread(){ //constructor
t = new Thread(new ThreadStart(tcpListenerThreadFunction));
t.Start();

}

public void tcpListenerThreadFunction(){
TcpListener tl = new TcpListener(1337);

tl.start();
while(true){
var tcpt = new tcpThread(tl.AcceptSocket());
} //sonsuz dongide gelen soket baglantilarini kabul et

} //tcplListenerThread class

Ek 1c tecpThread Simifi

class tcpThread {

Socket sck;
Thread t;
Stopwatch _stopWatch = new Stopwatch();

public tcpThread(Socket s){ //constructor
sck = s;
log("starting tcp thread for "+s.ToString());
t = new Thread(new ThreadStart(tcpThreadFunction));
t.Start();

}

public void tcpThreadFunction() {
byte[] buffer = new byte[_bufferSize];
int bufferLevel;
int totalBytes=0;

_stopWatch.Reset();
_stopWatch.Start();

while(sck.Connected){
while(sck.Available > 0){
bufferLevel = sck.Receive(buffer); //Al
sck.Send(buffer,bufferLevel,SocketFlags.None); //Geri gonder
totalBytes += bufferLevel;
log("TCP - Bufferlength: "+bufferLevel.ToString()
+throughputStr(totalBytes,_stopWatch));

¥
Thread.Sleep(9);

¥
log("TCP " +sck.Handle.ToString()+" - Client Disconnected");

} //Thread Function

3/
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Ek 1d udpThread Simifi

class udpThread{

public Thread t;
public UdpClient udpc;

public udpThread(){
udpc = new UdpClient(1337);
udpc.Client.ReceiveBufferSize = _bufferSize;
udpc.Client.SendBufferSize = _bufferSize;
t = new Thread(new ThreadStart(udpThreadFunction));
t.Start();

}

public void udpThreadFunction(){

byte[] buffer;
IPEndPoint ipe = null;

while(true){ //Soket veri pompasi, UDP Thread sonsuz dongilide
while(udpc.Available > 0){
buffer = udpc.Receive(ref ipe);
udpc.Send(buffer,buffer.Length,ipe);
log("UDP:" +ipe.ToString()+" - Buffer length :"
+buffer.Length.ToString());

¥
Thread.Sleep(1);

}
} //udpThread class

Ek 1e Sniffing tusuna tiklanmasi durumunda ¢ahsan kod blogu

void sniffingButtonClick(object sender, EventArgs e)
{
if(sniffButton.Text=="Start Sniffing"){
_sniffing=true;
sniffButton.Text="Stop Sniffing";
snifferThread = new Thread(new ThreadStart(snifferThreadFunction));
snifferThread.Start();
bgw.RunWorkerAsync();
} else {
//Stop Sniffing
sniffButton.Text="Start Sniffing";
_sniffing=false;
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Ek 1f Paket koklayici is parcacigina ait ana fonksiyon

private void snifferThreadFunction()

{

try {
try {

var _socket = new Socket(AddressFamily.InterNetwork,
SocketType.Raw,
ProtocolType.IP);

try {

_socket.Bind(
new System.Net.IPEndPoint(System.Net.IPAddress.Parse(nicIP), 9)

)5

_socket.SetSocketOption(SocketOptionLevel.IP,
SocketOptionName.HeaderIncluded, 1);

var _out = new byte[4];
_socket.IOControl( ((int)ox98000001),
new byte[4]{1, o, 0, @}, _out);
while (_sniffing) {
System.IAsyncResult ar;

ar = _socket.BeginReceive(_snifferBuffer,
9,
_snifferBufferSize,
SocketFlags.None,
new System.AsyncCallback(CallReceive),
this);

while (_socket.Available == 0) {
Thread.Sleep(1);
if (!_sniffing) break;

¥

if (!_sniffing) break;
int Size = _socket.EndReceive(ar);
ExtractBuffer();

}
} finally {
if (_socket != null) {
_socket.Shutdown(SocketShutdown.Both);
_socket.Close();

¥
} finally {
_sniffing=false;
}
} catch (System.Exception E) {
System.Windows.Forms.MessageBox.Show("HATA:"+E.ToString());

}

_sniffing=false;
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Ek 1g Yakalanan paketlerin DNS ¢6ziimiinii yapan ve kuyruga ekleyen kod blogu

protected void ExtractBuffer()
{

IPPacket IP = new IPPacket(ref _snifferBuffer);

string SourceAddress = IP.SourceAddress.ToString();
string DestinationAddress = IP.DestinationAddress.ToString();

if (dnsResolveCheckbox.Checked) {
string HostName = null;

//Kaynak adres DNS sorgulama
try {
HostName = DNSCache[SourceAddress];
} catch (Exception e) {
ResultBox.Items.Add(e.Message);
}

if (HostName == null) {
DNSCache[SourceAddress] = "";

try {

HostName = System.Net.Dns.GetHostEntry(SourceAddress).HostName;
} catch (Exception e) {

HostName = "";

ResultBox.Items.Add(e.Message);

}
DNSCache[SourceAddress] = HostName;
}
if (HostName != SourceAddress) SourceAddress += " " + HostName;

//Hedef adres DNS sorgulama
HostName=null;
try{
HostName = DNSCache[DestinationAddress];
} catch(Exception){

}
if (HostName == null) {
DNSCache[DestinationAddress] = "";
try {
HostName = System.Net.Dns.GetHostEntry(SourceAddress).HostName;
} catch {
HostName = "";
¥
DNSCache[DestinationAddress] = HostName;
}
if (HostName != DestinationAddress) DestinationAddress += " " + HostName;

}

_packetQueue.Enqueue(IP);
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