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ONSOZ

Yiiksek lisans tezi olarak hazirladifim bu galismada giivenlik sistemlerinin Kontrolii ii¢
boliimde incelenmigtir. ik béliimde giivenlik mithendisliginin temel kavramlarna deginilmis
ve ikinci béliimde de giivenlik sistemleri incelenmistir. Uglincti béliimde ise, bir binanm
glivenlik uygulamasina yer verilmistir.

Tezimin hazirlanmasinda benden bilgi ve yardimlarii esirgemeyen degerli hocam
Y.Dog.Dr.Ferit ATTAR’a tegekkiirlerimi sunarim.
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OZET

Giinilimiizde; artan hirsizlik ve saldiri olaylarna karst giivenlik sistemleri teknolojisinin
gelisimi devam etmektedir. Kalabalik personel ve ziyaret¢i sayisina sahip binalarda,
gitvenligin st diizeyde saglanabilmesi i¢in ii¢ farkli giivenlik sisteminin bir arada
kullamlmasma ihtiyag duyulmaktadir: Alarm sistemi, gegis kontrol sistemi, CCTV (Closed
Circuit Television) sistemi. Bu sistemlerin birbirleriyle uyumlu ¢alisabilmeleri i¢in, tek bir
merkezden izlenmeleri ve kontrol edilmeleri gerekmektedir. Giivenlik firmalari, ¢alismalarini
bu y6ne dogrultmuglar ve sistemleri entegre edecek merkezi yazilimlar gelistirmiglerdir.

Calismanin girig bolimiinde, giivenlik miihendisliginin temel kavramlari irdelenmis ve risk
degerlendirmesi igin kullanilan ¢izelge uygulamasina yer verilmistir. Ikinci boliimde,
glivenlik sistemleri hakkinda temel bilgiler yer almaktadir. Bu sistemlerin bir merkezden
kontroliinti saglayan ve Honeywell tarafindan gelistirilen XSM (Excel Security Manager)
yaziliminn fonksiyonlar agiklanmigtir. Uygulama boliimiinde, yedi kath bir binanin giivenlik
ihtiyaglar1 belirtilmis ve bu ihtiyaglar1 karsilayacak sistemler i¢in gerekli ekipman ve
yazilimlar segilmistir. Son asamada; sistemler, XSM yazilimi ile tek bir merkezden
yonetilecek gekilde konfigiire edilip, operatorlerin  kullanacagt dinamik ekranlar

olusturulmustur.

Merkezi yazilim kullanilarak gergeklestirilen giivenlik uygulamalari, sistemlerin birbirlerine
uyumlu ¢aligmasmni saglamakta ve dinamik ekranlar aracilifiyla operatorlere kolay kullanim

imkanm vermektedir.
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ABSTRACT

Nowadays, the security systems technology continues to develop against increasing burglary
and attacks. For high-level security in the buildings which have crowded personnel and
visitors, it is mostly required to use three different security systems together: Alarm system,
access control system, CCTV (Closed Circuit Television) system. These systems must be
monitored and controlled from one center in order to operate efficiently and harmoniously
with each other. Security companies uses advanced supervisory control and data acquisition
software to integrate their security systems.

In the introduction part of this study, it is explained that security engineering and the charts,
which are used for risk assessment. In the second part, it is overviewed that the fundamentals
of the security systems and the functions of XSM software, which is central software being
developed by Honeywell Company. In the last part, a sample application is explained for a
seven-story building security requirements and it is chosen equipment and software tools to
meet necessary security requirements. Systems are configured by means of XSM software and
dynamic displays which will be used by operators are made.

Using central software provides harmonious operation of the implemented systems and easy-
to-use for operators.



1 GIRIS
Modern giivenlik ¢agi; 110 yil Onceye, elektrikle g¢aligan alarmlarin ortaya ¢ikigina

dayanmaktadir. ilk zamanlar kullanilan basit hirsiz alarmlarmin uygulama alami, finansal

kurumlar ve miicevher dikkkanlarinin korunmasiyla sinirli kalmigtir.

Bu sistemlerin biiytimesi, her ne kadar siirekli olduysa da agir agir ve kademeli olarak
gergeklesmistir. Sistemlerin etkinlikleri 1. Diinya savag: giinlerine kadar ¢ok az geligmisgtir.

Milli savunma ihtiyaglari, sistemlerin ¢ok hizh bir sekilde gelismesine onciiliik etmigtir.

2. Diinya savagina dogru giivenlik sistem endistrisi en hizli biiylime dénemini gegirmistir.
Savas sirasinda; egitimli diisman ajan ve sabotajcilarimin tehditleri, ileri teknoloji {riinii

sistemlerin icat edilmesine neden olmustur.

Bu sistemler; 2. Diinya savagindan glinimiize kadar, davetsiz misafirlerin becerilerinin

gelismesine karsilik olarak siirekli yenilenmis ve mikkemmellesmistir.

Giiniimiizde, is diinyas1 ve halk; isyerlerini ve evlerini tehdit eden hirsizlik, vandalizm,
endistriyel casusluk, sabotaj gibi olaylardaki hizli bir artigla karsi karsiya kalmigtir. Bu
nedenle insanlar, uygun bir maliyetle gerekli korunma ihtiyaglarini saglamaya

calismaktadirlar.

Kayiplar artarken, isadamlar1 bu kayiplar1 kontrol etmek igin bir seyler yapmalar gerektiginin
hizla farkina varmaktadirlar. Cogu modern isadami etkin bir giivenlik y6netimi ile kayiplan

Onlemenin i§ karina katkisinin, diger herhangi bir aktiviteden daha fazla olacagim

distinmektedir.

Giivenlik alanindaki birgok uzman; bir sistem ile korunmakta olan yerlerde kayip dnleme

programlarinin daha etkin bir gekilde ¢aligacagini ifade etmektedirler.

1.1 Giivenlik Miihendisligi

1.1.1 Giivenlik miihendisliginin amaci

Bir bina projesinin her agamasinda su¢ islenmesine karsi alinacak tlim Onlemler
degerlendirilmelidir. Ileriyi gérerek zamaninda alinmis bir 6nlem, daha sonra olugabilecek bir

¢ok problemi ortadan kaldiracaktir.

Yapilacak tasarim; binanin yapimi ve kullanimi siiresince hirsizlik, vandalizm, saldir1 ve
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sabotaj olasiliklarim bina iginde ve gevresinde en aza indirmeyi hedef almalidir.

Bu hedefe ulasirken fiziksel koruma yontemleri kullamilabilir, fakat unutulmamas: gereken bir
nokta vardir: “Bina igindeki personele gerekli egitimler verilmeli ve giivenlik prosediiriine

uymalan saglanmalidir.”

1.1.2 Giivenlik miihendisliginin temel kavramlar:

1.1.2.1 Risk degerlendirmesi

Yangn, su baskim, vandalizm, hirsizhk ve hatta terorizm ile meydana gelebilecek hasarlara

yol agacak tiim riskler gézoniine alinmalidir.

1.1.2.2 Fiziksel koruma

Fiziksel koruma, izinsiz giri§ ¢ikiglan engelleyecek veya geciktirecek sekilde, korunacak alan
¢it ile g¢evrilerek ve/veya bina unsurlarn (6rnefin; duvarlar, bolme duvarlar, kapilar,

pencereler, bariyerler, siirgiiler, kilitler, kasalar vb.) kullamlarak saglanan koruma bigimidir.

1.1.2.3 Algilama yéntemi

Algillama yontemi, degerlendirilen riskleri ve saglanacak fiziksel koruma geklini
destekleyecek sekilde segilmelidir. Fiziksel korumayi gegerek korunan alana sizmak igin
gerekli olan siire ve sugun bagariyla tamamlanmasim o6nlemek igin gerekli olan cevap hizi

dikkate alinmalidir. Bir algilama sisteminin mutlaka caydirici olmasi gerekmektedir.

1.1.2.4 Alarm uygulamasi

Alarm cihazlarmin ve uygulama sekillerinin (elle, otomatik, sesli, gorsel vb.) ortam
kosullarina gore belirlenmesi gerekmektedir. Alarm, sug igleyen kisiyi rahatsiz edecek
diizeyde olmah ve izinsiz eylemin baglamig yada baslamakta oldugunu giivenlikten sorumlu

personele bildirmelidir.

1.1.2,5 Alarm cevap uygulamasi

Bir alarma verilecek cevap, alarm algilandifinda giivenlikten sorumlu personel tarafindan
yapilacak iglemleri kapsamaktadir. ESer su¢ igleyen kiginin yakalanmasi Onemliyse, alarm
suglu tarafindan hissedilmemeli ve mimkiin oldugunca ¢abuk, organize bir cevap

uygulanmalidir.



1.1.2.6 Bakim-onarim ve sistemin periyodik gozden gecirilmesi

Sik sik yapilacak testler ve yeterli bakim-onarim, sistemin basarisizhik olasiliim en aza
indirgeyecektir. Binamin yapisindaki, kullammindaki veya personelindeki degisiklikler

incelenip giivenlik sistemlerinin yeterliligi periyodik olarak gézden gegirilmelidir.

1.2 Risk Degerlendirmesi

Bir giivenlik sistemi tasarlarken en zor islerden biri tehditlerin biiyiikliigiint, onlemlerin
kapsamini ve sartlara uygun finansal yatirimi tespit etmektir. Risklerini azaltmak isteyen
sigorta sirketleri, pazar firsatlar1 arayan {iretici firmalar ve iggiicli firmalar1, kurulum-bakim ve

onarimdan sorumlu miiteahhit firmalar dogal olarak koruma ve algilama sisteminin

faydalarini 6n plana gikaracaklardir.

Eger giivenlik Onlemlerine finansal kaynaklar ayrilmigsa, tehdit unsurlarinin rasyonel ve
analitik olarak incelenmesi gerekmektedir. Giivenlik miihendisini ilgilendiren temel tehdit
hirsizliktir. Hirsizlik sik sik ve farkli yollarla islenen bir sugtur, bundan dolay: tavsiyeler ve

talimatlar basit bir degerlendirme y6ntemi olarak kisith kalacaktir.

Giivenlik 6nlemlerini degerlendirmekle sorumlu kisi;

¢ Binanin kullamim tarzim aragtirmak i¢in bina sahibiyle gériismeler yaparak ¢aligmalidir.

e Binay1 ve binanin ¢evresini, komsu arazi ve binalart dikkate alarak incelemelidir.

e Bu detaylarla beraber Cizelge 1.1 ile Cizelge 1.7 arasindaki tiim gizelgelerde listelenmis
olan unsurlarin degerlendirmesini yapmalidir.

Cizelge 1.8 ile riski azaltmak icin gerekli olan giivenlik 6nlemlerinin ve hirsizlik riskinin

seviyesini belirleyen genel bir degerlendirme yapilabilmektedir. Bu gizelgeler kullanilarak

yapilan 6rnek degerlendirme, bu boliimiin sonunda gériilmektedir.

Hirsizligin karsisinda alinacak 6nlemler belirlenirken, hirsizlik olasiliginin meydana gelecek
zararin sonuglariyla birlikte degerlendirilmesi gerekmektedir. Zararin sonuglar1 sadece zararin
mali degeri ile ilgili degildir. Birgok bagka faktdr vardir ve bunlarin 6nem dereceleri bina

sahibiyle yapilacak detayl1 gériismeler sonucunda tam anlamiyla ortaya gikacaktir.

1.2.1 Cizelge uygulamasi

Hirsizlik riskini etkileyen temel kategoriler ¢izelgelerde formiiliize edilmigtir. Her kategoride
risk seviyesine gore sayisal derecelendirme yapilmistir, Negatif sayilar, giivenlik 6nlemlerine

yardimci olan faktorleri gostermektedir.



Tim unsurlar hesaba katildiktan sonra, elde edilen toplam sonug gereken koruma seviyesini

gosterecek olan sonug gizelgesinde degerlendirilir. Toplam sonucun degeri arttikga hirsizlik

riskinin seviyesi de artacaktir.

Bu ¢izelgeler, tanimlanmis yliksek riske sahip binalarda (6rnegin; bankalar, askeri kuruluglar

gibi) veya adam kagirma, terérizm ve gasp riski olan mekanlarda uygulanamaz.

Cizelgelerde listelenmemis bolgesel kosullar ve diger faktorler, listelenmis faktorlerden daha
biiyiik 6neme sahiptir. Bina sahibinin binay: kullanimi ve binanin konfigiirasyonu dikkate

alinacag i¢in ¢izelgeler yalmzca riski ilgilendiren en yaygin unsurlar1 agifa gikaracaktir.

Ilgili tim unsurlanin  degerlendirmeye katilmasi, riski degerlendiren kisinin
sorumlulugundadir ve bu da yeni faktorler igin yeni ¢izelgeler iiretilmesini gerektirebilir. Bu
faktorlerin belirlenmesi ve uygulanmasinda sigorta miifettiglerinin, miigterinin sigorta

sirketinin ve bdlgesel polis teskilatinin tavsiyelerinin dikkate alinmasi gerekir.

Giivenlik 6nlemlerine sahip bir bina i¢in yapilan hesaplamalar g¢ok yiiksek bir risk seviyesi
ortaya ¢ikartyorsa, koruma ve caydirma unsurlarimin nasil gelistirilecegini saptayacak

tecriibeli bir giivenlik sorumlusu gérevlendirilmelidir.

1.2.2 Risk degerlendirme ¢izelgeleri

1.2.2.1 Binanin yerlesim konumu ve ¢evresi (Cizelge 1.1)
Binanin genel konumu : Sugun islenme orami istatistiksel olarak kasaba veya sehrin

buyiikliigline baglidir. Suglular daha kiigiik topluluklarda yabanci olarak taninacaklarim

hissederler ve daha az ihtimalle siipheli hareketlere bagvururlar.

Binaya komgu alanlarin karakteri : En ¢ok su¢ islenme orani, harabe alanlarda ve sehir i¢i

alanlarda goriilmektedir.

Risk periyotlar siiresince komgu alanlarin yerlesim durumu : Bu faktdr; binada yerlesim

olmadi: yiiksek riskli saatlerde komsu alanlardaki yerlesim durumunu dikkate alir.

Yoldan gecenlere sunulan gériiniim : Suglular, sug¢ islerken saklanmayi tercih ederler. Bu

fakt6r binanin dniindeki yoldan gegenlerin sikliini hesaba katar.

Aydinlatma seviyesi : Suglular, su¢ islemek igin karanlik alanlari tercih eder. Gece
aydinlatmasi saglanmasimin suglardaki azalma oranina dogrudan etkisi kanitlanmistir. Bu

faktorle; binanin ve komsu alanlarin aydinlatma durumlar incelenir.



Cizelge 1.1 Binanin yerlesim konumu ve gevresi

Riski Etkileyen Kogullar | Faktor
Binanin genel konumu

Uzak iicra yerler 0,75
Koy 1,0
Kirsal topluluk 1,5
Kii¢iik kasaba 2,0
Biiyiik kasaba veya gehrin kenar 5,0
Sehrin i¢i 6,0
Binaya komsu alanlarin karakteri

Iyi donaiml 0,5
Vasat 1,0
Harap, yikik 2,0
Risk periyotlar siiresince komgu alanlarin yerlesim durumu

Tam yerlesim -0,5
Kismen yerlesim 1,0
Yerlesim yok 2,0
Yoldan gecenlere sunulan goriiniim

Tiim katlar tam goriintime agik -1,0
Kolay zarar gorecek katlar tam goriiniime agik -0,5
Kolay zarar gérecek katlarin bir veya daha fazlasi goriiniime kapali 1,0
Uzak goriiniim veya az sayida yoldan gegen kiginin olmasi 1,5
Bina goriintime kapal1 2,0
Aydinlatma seviyesi

Bina ve komsu alanlar iyi aydinlatilmis -1,0
Bina iyi aydinlatilmig, fakat komsu alanlarin aydinlatmas: zayif 0,5
Binanin ve komsu alanlarin aydinlatmasi zay1f 1,5

1.2.2.2 Binaya giris kolaylig1 ve yapisal kuvvet (Cizelge 1.2)

Giris ve hareket kolaylig: : Binadaki egyalarin digartya gikartilmasinin kolayligi ve binaya
disardan girisin rahathgiyla ilgilidir. Bu gizelge, yaya veya ara¢ girisine uygulanabilir.
Cizelge, binaya ait egyalarin digariya ¢ikartilmasindaki kolaylig1 inceler.

Binanin yapis1 : Binanin yapisal kuvveti saldinlara karg: binanin hassasiyetini etkiler.

Kap1 ve pencere gergevelerinin tipi : Kap1 ve pencere gergevelerinin fiziksel kuvveti binaya

zorla girisi etkiler.

Kap1 ve pencere giivenlik tesisatlarinin kalitesi : Kap1 ve pencere giivenlik tesisatlarinin

kalitesi, binaya zorla girigi dogrudan etkileyen bir faktordiir.



Cizelge 1.2 Binaya giris kolayli1 ve yapisal kuvvet

Riski Etkileyen Kosullar | Faktor
Giris ve hareket kolaylig

Zor -1,0
Orta derecede zorluk 0
Kolay 2,0
Binanin yapist

Tas, tugla veya beton 0,5
Ahsap 1,0
Gegicli, prefabrik, hareketli 1,5
Higbiri (6rnegin; a¢ik avlu) 2,0
Kapi ve pencere cergevelerinin tipi

Kuvvetli metal 0,5
Sert tahta 1,0
Tahta veya alliminyum 1,5
Plastik 2,0
Kapt ve pencere giivenlik tesisatlarinin kalitesi

Kuvvetli, yliksek kalite -1,0
Vasat, orta kalite 0
Vasat, diisiik kalite 1,5
Zay1f, diisiik kalite 2,0

1.2.2.3 Binadaki mal varhg (Cizelge 1.3)

Binadaki miilkiin degeri : Binanin igindeki miilkiin degeri riskin seviyesini dogrudan
etkileyen bir faktérdiir. Binada depolanan mallarin bir biitlin olarak (monte edilmig)
saklandig1 yerler, parga parga saklandif: yerlerden daha biiytik bir risk altindadir.

Binadaki miilkiin elden ¢ikarilabilirlik durumu : Bir hirsiz, ¢aldifi mallar1 ¢abuk bir sekilde
paraya dontistiirmek isteyecektir. Egyanin elden ¢ikarilabilmesi, o esya igin hazir bir pazar
olup olmadigina baglidir. Ormegin; alkol, sigaralar veya elektrikli esyalar kolaylikla satilabilir
ve bunlarn takip etmek ¢ok zordur. Boyle esyalar hirsiz i¢in daha biiyiik bir ¢ekicilige sahiptir

ve daha biiylik bir risk altindadir.

Binadaki miilkiin taginabilirlik durumu : Binadaki egyalarin biyiikliigl, agirligi ve konumu
onlar potansiyel hirsizlar i¢in gekici yapabilir. Egyay: kaldirmak i¢in ekipmana ihtiya¢ veya
yardimei ekiplere, ticari araglara ihtiyag hirsizlik riskini azaltici unsurlardir. Kolay taginabilir

yiiksek degere sahip esyalar daha biiylik bir risk altindadir.
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Cizelge 1.3 Binadaki mal varlii

Riski Etkileyen Kosullar | Faktor
Binadaki miilkiin degeri

Dislik varsayilan deger 0,5
Diistik deger (6rnegin; ucuz hammadde, 6nemsiz para vb.) 1,0
Kolay satilan deger (6rnegin; para, alkol, elektrikli egya) 1,5
Yiksek deger (6rnegin; uyusturucu) 2,0
Binadaki miilkiin elden gikaridabilirlik durumu

Cok sinirh Pazar 0,1
Simirh Pazar 0,5
Satilabilir 1,0
Kolayca ve gabuk bir sekilde satilabilir 2,0
Para (korunacak ilk madde) 3,0
Binadaki miilkiin taginabilirlik durumu

Tasinmas: gii¢, mekanik kaldirma ekipmani gerekli -1,0
Yardimci insan grubu ve agir tagima araci gerekli -0,5
Yiiklemek igin uzun zaman ve orta boy tagima araci gerekli 0
Taginmas kolay, fakat hafif tasima araci gerekli 1,0
Bir kisi tarafindan taginabilir 2,0

1.2.2.4 Binaya yerlesim sekli (Cizelge 1.4)

Yerlesim saatleri : Hirsizlar genellikle binalar bogken ortaya g¢ikarlar. Ev konutlan igin
glindiiz vakti, endiistriyel ve ticari alanlar i¢in gece vakti riskli zamanlardir. Binada siirekli
yerlesim oldugu zaman dilimindeki hirsizlik riski, bina bosaltilip uzun periyotlarla yalmz
birakildigi zaman diliminden ¢ok daha azdir. Eger hirsiz, binanin bog oldugu zaman

dilimlerini belirleyebiliyorsa risk artacaktir ve hirsiz buna gore plan yapabilecektir.

Ziyaretcilerin denetlenmesi ve ziyaretgi sayisi : Ziyaretcilerin diirtist oldugu hi¢ bir zaman
garanti edilemez. Bu ¢izelge ziyaretgilerin miktarina ve denetleme diizeyine gore riski
degerlendirir. Ziyaret¢i dolagiminin yiiksek diizeyde oldugu yerlerde (6rnegin; hastanelerde)

kontrol hemen hemen imkansiz hale gelir ve risk blytir.

1.2.2.5 Kaybin doguracag sonuglar (Cizelge 1.5)

Hassasiyet : Zararin politik sonuglari da gdz6niine alinmalidir. Ornegin; bir giivenlik
sirketinin kendi binasi soyulursa, bu sirket komik duruma diigecek ve biiylik dlgtide prestij

kaybedecektir. Béyle durumlarda bina miilkiiniin mali degerine bakilmaksizin koruma hayati

Onem tagtyacaktir.



Kaybin verecegi rahatsizlik : Bu faktor, bina sahibinin binadaki miilke verdigi 6nemi dikkate
alir. Ornegin; ¢ok diistik mali degere sahip bir miilk, organizasyonun islemesi igin ¢ok 6nemli

olabilir ve bu kayip gelir kaybiyla sonuglanabilir.

Cizelge 1.4 Binaya yerlesim sekli

Riski Etkileyen Kogullar | Faktor
Yerlesim saatleri

Stirekli yerlegim -1,5
Kisa periyotlarda yerlesim yok -0,5
Diizenli degil, ¢ok uzun periyotlarda yerlesim yok 1,5
Diizenli, belirlenmis periyotlarda yerlesim yok 1,75
Uzun, belirlenmis periyotlarda yerlesim yok 2,0
Ziyaretgilerin denetlenmesi ve ziyaret¢i sayisi

Denetleme var, gegcis kontrol sistemi kurulu -1,0
Az sayida ziyaretg¢i, denetleme yok 0
Onemli sayida ziyaretgi, denetleme yok 1,0
Cok fazla sayida ziyaretgi, denetleme yok 1,5

Cizelge 1.5 Kaybin doguracag: sonuglar

Riski Etkileyen Kosullar | Faktor
Hassasiyet

Diisiik 0,5
Orta 1,0
Yiiksek 2,0
Kabul edilemez 4,0
Kaybin verecegi rahatsizltk

Diisiik 0,5
Orta 1,0
Yiiksek 2,0
Kritik 4,0




1.2.2.6 Onceki kayiplar (Cizelge 1.6)

Bina i¢in 6nceki kayiplarin diizeyi : Sigorta primlerinde, binada daha 6nce meydana gelmis
olaylar hesaba katilir. Kayipla sonuglanmis olaylar, gelistirici tedbirler alinmadiysa yeni

kayiplarin olabilecegini gésterir.

Cizelge 1.6 Onceki kayiplar

Riski Etkileyen Kosullar : | Faktor
Bina i¢in énceki kaywplarin diizeyi

Diisiik 0,5
Orta 1,0
Yiiksek 2,0
Bina sahibi igin dnceki kayiplarin diizeyi

Diisiik 0,5
Orta 1,0
Yiiksek 2,0

Bina sahibi igin Onceki kayiplarin diizeyi : Bazi girketler kayip konusunda daha hassas

olabilirler.

1.2.2.7 Mevcut giivenlik 6nlemleri (Cizelge 1.7)

Hirsiz alarm sisteminin diizeyi : Hirsiz alarm sisteminin varlifi islenecek suglan
onlemeyecektir, fakat caydirici bir gii¢ olarak minimum diizeye indirecektir. Sistem ne kadar

kapsaml1 olursa, hirsizlig1 algilama ve 6nleme olasilig1 artacaktir.

Giivenlik gorevlilerinin diizeyi : Gilivenlik gorevlilerinin sayis1 ve diizenli galigmalar
uygunsuz aktiviteler i¢in caydirici olacaktir. Giivenlik gorevlilerinin ¢aligma saatleri gizelgede
listelenmis faktorleri etkilemektedir. Gorevlilerin konuglandirilmasi, egitimi ve motivasyonu

dikkate alinmalidir.,

Kapali devre televizyon sisteminin diizeyi ve gézlem durumu : Kapali devre televizyon
sistemi sugu engellemeyecek, fakat caydirict bir gii¢ olacaktir. Video kayit edici kullanimi

suglunun taninmasi ve yakalanmasi i¢in verimli bir yéntemdir.

1.2.2.8 Tavsiye edilen koruma seviyesi (Cizelge 1.8)

Cok fazla sayida faktoriin olmasi nedeniyle giivenligin risk degerlendirmesi oldukga giigtiir.

Bu ytizden Cizelge 1.8’deki tavsiyeler yalnizca yol gostericidir.
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Cizelge 1.7 Mevcut giivenlik 6nlemleri

Riski Etkileyen Kogsullar | Faktor
Hirsiz alarm sisteminin diizeyi

Kapsamli ve yaygin, gecis sistemi dahil -2,0
Kapsamli ve yaygin -1,0
Basit 0
Yok 2,0
Giivenlik gorevlilerinin diizeyi

24 saat gérevli var -2,0
Giindiiz gérevli var, part-time gece devriyesi -1,5
Tiim girislerde gilindiiz gérevli var -0,5
Girislerde sinirli sayida gorevli var 0,5
Yok 2,0
Kapali devre televizyon sisteminin diizeyi ve gézlem durumu

Tiim katlar ve girisler, full-time g6zlemci -1,5
Tiim katlar ve girigler, part-time gézlemci -1,0
Stratejik katlar ve girisler, full-time gézlemci -0,5
Stratejik katlar ve girigler, part-time gézlemci 0,5
Yok 2,0

Cizelge 1.8 Tavsiye edilen koruma seviyesi

Toplam Faktor | Risk Seviyesi |Tavsiye Edilen Koruma
14’ten az Cok diisiik Ozel 6nleme gerek yok
14-19 Diigiik Fiziksel 6nlemler
19-23 Orta Fiziksel ve sinirl elektronik énlemler
23-27 Yiiksek Fiziksel ve orta derece elektronik &nlemler
27 ustii Cok ytiksek Fiziksel ve kapsaml: elektronik 6nlemler

1.2.2.9 Ornek hesaplama (Cizelge 1.9)

Biiyiik bir gehirde bir ofisin; metal pencere ve kapi ¢ergeveleri ile kuvvetli giivenlik tesisati,

24 saat ¢alisan giivenlik gorevlileri ve kartli gecis kontrol sistemi var.

Tim girigleri kapali devre televizyon sistemiyle gézetim altinda ve hirsiz alarm sistemi
siirekli izleniyor. Binanin aydinlatma seviyesi iyi durumda, fakat komsu alanlarin

aydinlatmas: yetersiz.

Binanin temel egyalar1 hayati bilgiler iceren bilgisayarlar ve kaybin verecegi rahatsizlik kritik

diizeyde.
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Cizelge 1.9 Omek hesaplama

Riski Etkileyen Kosullar Faktor
Binanin genel konumu-Sehrin i¢i 6,0
Binaya komgu alanlarin karakteri-lyi donanimli 0,5

Risk periyotlarinda komgu alanlarin yerlesim durumu-Yerlesim yok 2,0
Yoldan gegenlere sunulan goriiniim-Kolay zarar gérecek katlarin bir| 1,0

veya daha fazlasi gbriiniime kapali
Aydinlatma seviyesi-Bina iyi aydinlatilmig, fakat komsu alanlarin|0,5

aydinlatmasi zayif

Giris ve hareket kolayligi-Orta derecede zorluk 0
Binanin yapisi-Tas, tugla veya beton 0,5
Kap1 ve pencere gercevelerinin tipi-Kuvvetli metal 0,5
Kap1 ve pencere giivenlik tesisatlarinin kalitesi-Kuvvetli, yliksek kalite [-1,0
Binadaki miilkiin degeri-Diisiik deger 1,0
Binadaki miilkiin elden ¢ikarilabilirlik durumu-Sinirli Pazar 0,5

Binadaki miilkiin taginabilirlik durumu-Taginmas: kolay, fakat hafif|1,0
tagima araci gerekli
Yerlesim saatleri-Stirekli yerlesim -1,5
Ziyaretgilerin denetlenmesi ve ziyaretgi sayisi-Denetleme var, gegis|-1,0
kontrol sistemi kurulu

Hassasiyet-Orta 1,0
Kaybin verecegi rahatsizlik-Kritik 4,0
Bina i¢in 6nceki kayiplarin diizeyi-Diigiik 0,5
Bina sahibi i¢in 6nceki kayiplarin diizeyi-Diisiik 0,5
Hirsiz alarm sisteminin diizeyi-Kapsamli ve yaygin, gegis sistemi dahil |-2,0
Giivenlik gorevlilerinin diizeyi-24 saat gérevli var -2,0

Kapal1 devre televizyon sisteminin diizeyi ve gézlem durumu-Tiim (-1,5
katlar ve girisler, full-time gézlemci
TOPLAM FAKTOR 10,5

Tavsiyeler : Mevcut giivenlik 6nlemleri riski diisiik seviyeye indirmistir. Bagka 6nleme gerek

yoktur.
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2 GUVENLIK SISTEMLERI

Giivenlik sistemleri ii¢ béliimde degerlendirilmektedir:

o Alarm sistemleri
o Gegis kontrol sistemleri
e CCTV sistemleri

2.1 Alarm Sistemleri

Alarm sistemleri, aktif oldugunda alarm veren basit bir telli sistemden giinlimiiziin yiksek

teknoloji tirtinii bilgisayar tabanli sistemlerine biiyiik bir gelisim gegirmistir.

Alarm sistemleri giiniimiizde, ileri teknoloji {iriinil sensorleri ve bu sensérleri gdzlemleyen
alarm panelleri gibi ekipmanlara sahiptir. Alarm paneli; kendisine bagli cihazlar gdzlemledigi

gibi, bir miidahale yapilma olasiligina dayanarak kendisini de izlemektedir.

4 tip alam sistemi mevcuttur:

Yerel alarm sistemleri

Merkezi izleme istasyonlu sistemler
Mal sahibine ait sistemler
Dogrudan baglanti kuran sistemler

Yerel alarm sistemleri, korunan alamin gevresinde sesli bir alarm vermektedir. (Zil, korna,
siren, vb.) Bu tip sistemler genel olarak, kiigiik diikkanlar gibi diisiik risk altindaki yerleri
korumak i¢in kurulmaktadir. Yerel alarm sistemleri, uzak bir yerde bulunan bir izleme

istasyonuna alarm igaretini ulastirmanin miimkiin yada ekonomik olmadi durumlarda da

tercih edilmektedir.

Merkezi izleme sisteminde; korunan alanda meydana gelen alarm isareti, bir giivenlik girketi
tarafindan isletilen merkezi izleme istasyonuna ulagtinilmaktadir. Merkezi izleme
istasyonundaki tiim ekipmanlar genellikle giivenlik sirketine ait olmakta ve korunan alanin
sahibine kiralanmaktadir. Bu tiir sistemler, ¢ogunlukla yogun niifuslu sehir merkezlerinde
kurulmaktadir. Yiizlerce kiigiik isyeri sahibi, kendi koruma ekibini ¢aligtiracak ekonomik
giice sahip olmadigindan ve yerel alarm sisteminden daha giivenilir bir korunma istediginden
merkezi izleme sistemlerini tercih etmektedir. Bu sistem tarafindan korunan yerler merkezi
istasyona, kiralanmis telefon hatlariyla baglanmaktadir. Merkez, saldirilara karg korunmakta
ve iersinde 24 saat egitimli personel bulunmaktadir. Bir alarm algilandiginda, giivenlik

gorevlisi derhal polis merkezine haber ulastirmaktadir.
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Mal sahibine ait sistemlerde; korunan alanda meydana gelen alarm igareti, korunan alanin
sahibine ait olan bir merkezi izleme istasyonuna ulagtiriimaktadir. Bu sistemler genel olarak;
askeri {sler, biiyiik finansal kurumlar, biiyiik ofis binalari, hastaneler, {iniversite kampiisleri
gibi ¢ok biiyiik igyerlerinde kurulmaktadir. Béyle sistemler ¢ok biiyiik ve karmagik olduklar
i¢in ihtiyaglari kargilayacak sekilde dizayn yapilmasi gerekmektedir.

Dogrudan baglanti kuran sistemlerde, alarm igareti dogrudan polis merkezine
ulastiriimaktadir. Boyle sistemler genellikle, polis memurlarimin alarmlar1 izleyip, cevap

verebilecekleri orta biiyiikliikteki sehirlerde kurulmaktadir.

2.1.1 Alarm sistemlerinin temel bilesenleri

Alarm sistemleri {i¢ ana bilegene sahiptir: Alarm paneli, alarm algilama cihazlari, alarm sinyal

cihazlar.

Alarm paneli; alarm algilama cihazlarindan aldig: isaretleri, sesli alarm sinyal cihazlarina

veya slirekli gdzlenen bir uzak izleme istasyonuna iletmektedir.

Alarm algilama cihazlan; elektromekanik algilayicilar, fotoelektrik algilayicilar, ses
algilayicilar, titresim algilayicilar, kapasitans algilayicilar, pasif kizilétesi, ultrasonik ve

mikrodalga detektorleri iceren hareket algilayicilardir.

Alarm sinyal cihazlar, korunan bélgenin ¢evresinde veya uzak bir izleme istasyonunda monte
edilebilmektedir. Yerel sistemlerde kullamlan cihazlar genellikle, korunan alanlarin dis

cevresine monte edilen biiyiik kornalardir. Uzak alarm sinyal cihazlari, alarm alicilann ve

alarm kayit edicileridir.

2.1.2 Koruma yontemleri

Koruma y6ntemleri 3 bolimde degerlendirilmektedir:

e Cevre korumasi
e Alan korumasi
e Nesne korumasi

2.1.2.1 Cevre korumasi

Dis ¢evre korumasimi saglayan etkin ve pratik yontem, gergin tel algilama sistemidir. Bu tip
sistemler, uzunlugu fazla alanlarin gevresini diisiik bir maliyetle koruyabilmektedir. Bu

sistem; bir ¢ok endiistriyel komplekste, askeri tesislerde etkinligini kanitlamigtir.
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Tipik bir gergin tel sisteminde, hemen hemen goériinmez fakat ¢ok kuvvetli bir tel, ¢it veya
duvarin {istii boyunca ¢ekilmektedir. Teldeki gerilme yledir ki, sadece davetsiz bir misafirin
temas: sonucunda degil, dikkatli bir tirmanicinin sebep oldugu ¢itin hareketi sonucunda da

alarm meydana getirmektedir.

Diger dis ¢evre koruma sistemleri, elektronik ¢it sistemleri ve radyo frekans sistemleridir.
Baz tireticiler elektronik ¢it sistemleri tiretmigseler de, dis ¢evre koruma uygulamalarinda ¢ok
biiytik karigikliklara neden oldugu igin tiiriinlerini pazardan g¢ekmiglerdir. Radyo frekans

cihazlar, glintimiizde gelisim i¢indedir ama heniiz ticari agidan hazir degildir.

I¢ gevre korumasinin uygulamasi, ¢ogu agilamayan iklim problemleri ortadan kalktig: igin
daha kolay olmaktadir. Kapilarin ve pencerelerin korunmasi igin yaygin olarak kontak
cihazlar1 kullamlmaktadir. Fotoelektrik sistemler, ¢ogu zaman kapilar1 otomatik agmak igin
kullanilmaktadir. Algilayici hiicre, 15181 algiladifinda hiicrede bir elektrik akimi akmaktadir.

Isik kesildiginde alarm meydana gelecektir,

2.1.2.2 Alan korumasi

Alan koruma sistemleri, binalardaki i¢ alanlar1 korumak igin kullanilmaktadir. 3 tip g¢ok etkin
alan koruma sistemi vardir :
e Ses algilama sistemleri

e Elektronik titresim algilama sistemleri
e Hareket algilama sistemleri

Ses algilama sistemleri, alan i¢ine goze garpmayacak sekilde kurulmus mikrofon-hoparlor
tnitelerini kullanmaktadir. Bir vandal veya hirsiz tarafindan ¢ikarilan anormal giriltii

algilamp derhal izleme istasyonuna bildirilmektedir.

Bir elektronik titresim detektorii, yaklagik cep saati biiylikligiinde gelistirilmis 6zel bir
mikrofondur. Duvarlara, zemine veya tavana monte edilebilmekte ve bir kontrol iinitesine

baglanmaktadir. Bu sistem, korunan yiizeylere yapilan her tlirlii miidahaleyi algilamaktadir.

Hareket algilama sisteminde, korunacak alanda bir elektromanyetik dalga modeli
olusturulmaktadir. Boyle bir alana habersizce giren bir kisi hareketleri nedeniyle bu dalga
modelini bozacaktir. Bu bozulma bir alarm devresini harekete gecirecek kontrol {initesi
tarafindan algilanacaktir. Baz: sistemlerde, dalga modelini analiz etmek i¢in ve insan hareketi

ile zararsiz kiigiik karisikliklar1 ayirt edebilmek i¢in 6zel fark devreleri kullamilmaktadir.
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2.1.2.3 Nesne korumasi

Nesne korumast, nesnelerin dogrudan korunmasidir. Bu koruma, ¢esitli koruma yéntemlerinin
kullanildix bir sistemde en son basamaktir. Korunmasina en ¢ok ihtiyag duyulan nesneler;

kasalar, ¢aligma masalari, dosyalama kabinleri ve pahali ekipmanlardir.

Nesne korumasi igin bir ¢ok tip detektér mevcut olsa da kapasitans korumas:i en ¢ok
kullanilan sistemdir. Bu sistemde nesnenin kendisi bir anten olmakta ve bir algilama kontrol
linitesine baglanmaktadir. Bir insan bu nesneye yaklastifinda veya dokundugunda,
elektrostatik alanin dengesi bozulacaktir. Bu durum kontrol iinitesi tarafindan analiz edilecek

ve alarm devresi devreye girecektir, Bu tip koruma oldukga esnek ve ¢ok ekonomiktir.

2.2 Gegis Kontrol Sistemleri

Bir geg¢is kontrol sisteminin en temel amaci; bir takim fiziksel araglar kullanarak bir alan veya
binaya girigi kontrol altina almaktir. Bu kontrol; bir diigmeye basilmasiyla elektrikli bir kilitin
kapiy1 serbest birakmasi gibi basit bir sistem geklinde olacag: gibi, biyometrik okuyucular

kullanilan gelismis bir gegis kontrol sistemi de olabilir.
Bir girig noktasina uygulanacak geg¢is kontrol i¢in temel ihtiyaglar :

o Giris hakkinin verilmesi i¢in dogrulama (kart okuyucu)
o Kapiy fiziksel olarak kilitlemek veya agmak i¢in kullanilacak elektromekanik cihaz

e Kontrol paneli
e Kapinin ve/veya kilidin durumunun gézlenmesi

2.2.1 Kart okuyucular ve kartlar

Basit manyetik serit okuyuculardan biyometrik okuyuculara kadar, herbiri farkli gtivenlik

seviyeleri sunan birgok farkli kart okuyucu ve kart gesidi vardir.

Kartli gegisin en zayif yam giris elde etmek i¢in kullarulan kart ve bu kartin haklar arasindaki
baglantidir. Kartli gegisin ¢ogu durumda bir insana degil bir karta uygulandiini unutmamak

gerekir.

2.2.1.1 Manyetik serit

Plastik bir kartin arkasindaki manyetik serit, kart numarasi ve yer kodu gibi bilgileri saklar.
Kart, okuyucuya siirtiiliir veya yerlestirilir ve bilgi manyetik seritten okunur.

T.C. YOKSEKGGRET (M KURD L.
DOKUMANTASYON MyRKwrt
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Manyetik seritli kart, diistik maliyet ve manyetik serit ¢6ziicli kullanarak programlama
kolaylig1 saglar.

PCSC okuyucular, 12 rakamli tek bir veri hatt1 ile veri ¢ikigi vermektedir. Okuyucunun

konfiglirasyonuna bagli olarak veri, 2 yéntemle kullanilabilir.

1-Binary Mod : 12 rakam formatindaki 5 rakam yer kodu igindir, 2 rakam sifirdir ve diger 5
rakam da kart numarasidir. Yer kodu ve kart numarasi i¢in maksimum say1 65535°tir. Karttan
okunan yer kodu, kontrol panelindeki yer koduyla kiyaslanir.

Ornek : 123450067890 verisine sahip bir kart, binary konfigiirasyonlu bir okuyucuya
okutuldugunda yer kodu 12345, kart numarasi ise 67890°dur.

2-Desimal Mod : 12 rakam da kart numarasi olarak kullanilir, Kart numarasi igin maksimum

say1 999999999999’ dur. Kontrol panelindeki yer kodu bu kart okuyucu i¢in ihmal edilir.

Ornek : 123450067890 verisine sahip bir kart, desimal konfigiirasyonlu bir okuyucuya
okutuldugunda kart numaras1 123450067890°dur.

2.2.1.2 Baryum Ferit
Baryum Ferit kartta, PVC kartin iki kalib1 arasinda kalici miknatis Baryum Ferit (BaFe)

tabakas1 kullanilir.

Baryum Ferit gerit izerindeki veri formatinda kart numarasi ve yer kodu gibi kart
parametreleri saklanir. Bu kart da manyetik seritli kart gibi iki yonliidiir.

Eski teknoloji Baryum Ferit kartlarda g¢ok kuvvetli miknatislar kullanildifindan diger tip
kartlara olumsuz etkide bulunurlardi ve ayr bir ortamda saklanmalar1 gerekirdi. Giintimiizde

miknatislar o zamanki kadar giiglii degildir ve diger tip kartlarla birarada bulunmalarinin bir

sakincasi yoktur.

Baryum Ferit kartlarda, manyetik seritli kartlardaki gibi standartlar yoktur. Kart veri

formatlar, treticiler arasinda gesitlenir.

2.2.1.3 Wiegand

Wiegand kart, kart1 olusturan iki plastik arasinda bulunan iki tel grubu igerir. Bu kart sadece

bir yonde okuyucuya okutulur. Veriler okuyucudan kontrol paneline iletilir.
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Standart formatlar1 mevcuttur :
Sensor Engineering 26 bit (SE26)

26 bitlik veri; 1 baglangig biti, yer kodu i¢in 8 veri biti, kart numarast igin 16 veri biti ve 1 son

biti igermektedir.

Baslangig YYYYYYYY KKKKKKKKKKKKKKKK Son

Maksimum yer kodu : 255
Maksimum kart numaras: : 65535

En biiyiik dezavantaj yer kodundaki sinirlamadir. Sistemin kurulacag: alamin sahibi dogal
olarak kendi yer kodunun diinyada sadece kendilerinde uygulanmis olmasini ister. Bu ytizden

255 sinirlamasi bir dezavantajdir.

Baz1 iireticiler bu dezavantaji formattaki oranlar1 degistirerek ¢6zmeye ¢aligmaktadir.
Ornegin; 11 bit yer kodu i¢in kullanilir, 13 bit kart numaras: i¢in kullamlir. Bu degisiklik

maksimum yer kodu sayisin1 2048’e ¢ikarirken, maksimum kart numarasini 8192°ye indirir.

Sensor Engineering 34 bit (SE34)
26 bit sinirlamalarinin getirdigi dezavantajlari ortadan kaldirir.

34 bitlik veri; 1 baslangi¢ biti, yer kodu igin 16 veri biti, kart numarasi i¢in 16 veri biti ve 1

son biti icermektedir.

Baglangic YYYYYYYYYYYYYYYY KKKKKKKKKKKKKKKK Son

Maksimum yer kodu : 65535

Maksimum kart numarasi : 65535

2.2.1.4 Proximity

Proximity okuyucular son 10-15 yilda gelismistir ve gelisimine devam etmektedir. Proximity,
kartin numarasin1 ve yer kodunu tespit etmek i¢in RF alani iireten kart okuyucu prensibiyle

caligmaktadir. Pasif ve aktif olmak tizere iki kart tipi vardir.

Pasif kart, okuyucuya gosterildigi zaman bir anten gibi davranir ve mikroislemci aktif olur.
Kart diger zamanlarda pasiftir. Okuma mesafesi simrhidir. Standart okuyucu kullanilarak 80-

100 mm’lik bir okuma mesafesi elde edilebilir.
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Aktif kartlar i¢lerinde pile sahiptir ve bir dig kaynaktan enerji alirlar. Bu kartlar her zaman

aktiftir ve genelde arag tanima sistemlerinde kullanilirlar,

Proximity kart ve okuyucular daha ¢ok tercih edilmektedir, ¢iinkii kartt okuyucuya slirtmek
yada yerlestirmek gerekmemektedir. Uretici firmalar okuyucularin estetik goriiniimlerine de

dikkat etmekte ve yeni modeller gelistirmektedirler.

Okuyucular, hava sartlarindan ve vandalizmden korunmay: saglayacak muhafazalar igine
yerlestirilebilir. Fakat bu muhafazanin, okuma mesafesini dogrudan etkileyecek olan metal bir

malzemeden imal edilmemesine dikkat edilmelidir.

2.2.1.5 Biyometrik okuyucular

Biyometrik okuyucular, gegis kontrol sistemlerindeki basarisizlik olasilifini en aza indirmek

hatta ortadan kaldirmak i¢in dizayn edilmisgtir.

Gegis kontrol ¢ogu zaman bir karta uygulanmaktadir ve giris haklan istenilen sekilde
kisitlanamayabilir. Ciinkii kartla, giris hakk: talep edildigi an karta sahip olan kisinin kim
oldugu bilinemez. Kayip, ¢alinmis diye rapor edilen kartlarin yetkilerinin iptal edilmesi de
tam anlamiyla bir ¢6ziim olmayacaktir. Kart1 kullanan kiginin kartin gercek sahibi oldugu
garanti edilemez. Biyometrik okuyucular, bu giivenlik ac¢igimin istesinden gelirler ve

genellikle yiiksek giivenlik gerektiren yerlerde kullanilmaktadirlar.

Biyometrik okuyucular; korunan bir alana giris hakki isteyen bir kiginin kimliginin tespit

edilmesi ve girig izninin olup olmadiginin Kontrolii i¢in kullanmilmaktadir.

Biyometrik okuyucular; kiginin kimligini, viicudunun bir pargasinin (el, parmak izi, retina
gibi) goériintiistinii okuyarak ve bu goriintiiyi daha 6nce hafizasina kayit edilmis goriintiiyle
kargilagtirarak tespit eder. Eger mevcut goriintii, 6nceden kaydedilmis goriintiiyle (belli bir
toleransla) uyumluysa kimlik onaylanir ve giris haklarn incelenir. Okuma toleransi

degistirilebilir. Boylece yanlis okuma ve reddetme olasilig1 azaltilabilir veya yiikseltilebilir.

Farkl: tiplerde biyometrik okuyucular mevcuttur:

e El okuyucular

e Parmak izi okuyucular
e Retina tarayicilar

o Ses tantyicilar
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2.3 CCTY Sistemleri

CCTV, kapali ¢evrim galisan bir televizyon sistemidir ve ilk olarak 50°li yillarda kullanilmaya
baglanmigtir. Glintimiizde teknolojideki ilerlemeler sonucu kayiplarin ©nlenmesi, video

gbzetimi, personel glivenligi konusunda en 6nemli ara¢ haline gelmisgtir.

Diikkan sahipleri, CCTV’yi hirsizlari goriintiilemek veya kilometrelerce uzaktaki
diikkanlarin, triinlerini kontrol etmek amaciyla kullanirlar. Ureticiler, hitkiimet kuruluglar,
hastaneler ve tiniversiteler, personeli ve ziyaretgileri tammlamak, ig alanlarim kontrol etmek,
hirsizliklar1 engellemek, binanin ve otopark alaminin gilivenliini saglamak ig¢in CCTV

sistemlerini kullanmaktadirlar.

CCTYV sistemleri, kayiplarin 6nlenmesi ve giivenligin saglanmasinda teknolojik ilerlemeler
sonucu sagirtict Slglilere ulagsmugtir. Fakat CCTV sistemlerinin bu 6lgiiye kendi basina
ulagamayacagi unutulmamalidir. Sistemi kullananlarin, sistemi yeterince bilmeleri,

kameralarin saptadigi gériinti ve olaylara aninda gereken reaksiyonu gostermeleri

gerekmektedir.

CCTV sistemlerinde gereken malzemenin se¢imi, tamamen kullanicinin segimine baghdir.

Malzemenin se¢iminden 6nce glivenlik personelinin ve yoneticilerin amaglarini irdelemeleri

gerekmektedir.

2.3.1 CCTYV sistemlerinin uygulama alanlarn

2.3.1.1 Giivenlik uygulamalari
Gegis kontrol sistemleri ile birlikte kullanilarak isletmeye yapilan giris-¢ikislarin kontrolii ve
videoya kayit edilmesi saglanmaktadir. Hareketli bir kameranin programlanmas: sonucu, pan

tilt ve zoom iglemleriyle igletme kontrol edilmektedir.

Satig reyonlarinin, biirolarin, depolarin, otoparklarin siirekli gézetimde tutularak hirsizlik veya
saldinn olaylarinin saptanmasi ve kayit edilmesi i¢in kullanilmaktadir. Onemli bolgeler (kasa

vb.) monitérle gbzlenebilmektedir.

2.3.1.2 Personel emniyeti uygulamalar:

Saglik acgisindan tehlikeli olan béliimler, olasi kaza bolgeleri monitor ile izlenmekte ve
giivenlik gorevlileri, polis, itfaiye, acil saglik personeli olay yerine zamaninda

cagrilabilmektedir.

T.C. YUKSEXOCRETIM KURULY
DOXUMANTASYON
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2.3.1.3 Ydnetim uygulamalar
Stoklarin kontrolii i¢in, satiglarin izlenmesi i¢in ve liretim alaninda i akiginin diizenli olarak

gobzlenmesi i¢in kullanilmaktadir.

Bunlarin diginda CCTV sistemleri trafik akisinin diizenli olarak saglanmasinda da polis
gorevlilerine biiyiik kolaylik saglamaktadir.

2.3.2 CCTYV sistemlerine genel bakig

CCTV sistemi, kamera ile okunan ayr1 ayr resimler (kare) dizisinin monitére taginmasi ve

izleyiciye monitor aracilifiyla gosterilmesidir.

Biitiin CCTV sistemlerinde asagidaki temel elemanlar bulunur.

Aydinlatma

e Kamera ve lensler

e Video sinyallerinin taginmasi
e Monitérler

e (Cevre Birimleri

Kameranin okuyacagi resmin kaliteli olmasi igin, ¢ekim yerinde; dogal, suni veya her
ikisinden olugan yeterli aydinlatma saglanmalidir. Resmin okunabilmesi igin g¢evre
kosullarina, kullamm amacina ve fiyata bagli olarak uygun kamera ve lensin segilmesi
gerekmektedir. Video sinyallerinin kameradan monitére tasinmasi zorunludur. Cevre

kosullarina, fiyata ve istenen goriintii kalitesine bagl olarak bir tagima yontemi segilecektir.

CCTV sistemleri eskiden, herbiri giivenlik personeli tarafindan izlenen monitorlere sinyaller
gonderen kameralardan olusurdu. Teknolojideki ilerlemeler yeni tasarim kavramlan getirdi.
Son yillarda mikroiglemciler, video sinyallerini tagima yontemleri ve matris degistiriciler
konusundaki ilerlemeler, eski geleneksel sistemin biitiin kisitlamalarini ortadan kaldirdi.
Ulagilmas1 ¢ok zor olan igletmelere diigiik maliyetli telefon kablolart ile ulagma imkani,
hareket algilanan bélgeye kameralari ¢evirebilme imkani ve bir tek video kayit cihazina 16

ayr1 kameranin goriintiisiinii kayit edebilme imkani yaratilmagtir.

Bir kurulug, CCTV sisteminde islem parametrelerini (goriintiiler, dome uyarilan vs.) ve
yonetim parametrelerini (islemler, yedek kayitlar vb.) belirleyecek bir sistem yoneticisi ile
amacina ulasabilir. Onemli olan; sistem yoneticisinin, kurulusun y6netim kadrosu ile birlikte

calisarak CCTV sistemi amaglarinin igletme politikasina uygun bi¢cimde saptanmasidir.
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Sonugta; CCTV sistemi kurmak isteyen kurulus, personelini hedeflerine uygun bigimde
egitmelidir. Yonetim; amaglarinin, kurulugun mallarini korumak, personelini korumak ve

giivenilir bir ¢aligma ortami yaratmak oldugunu belirtmelidir.

2.3.2.1 Aydinlatma

CCTV igin en 6nemli faktérlerden biri ¢ekim yerine yansiyan isiin miktari, kalitesi ve

tiriidiir. Clinkii kamera nesnelere ¢arpip yanstyan 15181 gortir.

Bir ¢ekim yeri; degisik miktarda 151k yansitan farkli renkler, alanlar ve nesnelerden meydana
gelir. Kullamlacak uygun malzemenin segilebilmesi i¢in gece ve giindiiz ¢ekim yerinden
kameraya ulagacak minimum aydinlatma seviyesinin saptanmasi gereklidir. Bu aydinlatma
seviyesi resmin kalitesinden netligine kadar her seyi etkiler. Cekim yeri, dogal veya suni 151k

kaynaklar ile aydinlatilabilir.

Renkli kameralar, siyah/beyaz kameralara oranla daha fazla 11k gerektirirler. Nesnelerin
saptanmasi renkli goriintiide daha kolaydir. Ornegin; renkli sistemde izleyici kirmiz1 ve yesil
otomobili birbirinden kolayca ayirt edebilirken, siyah/beyaz sistemde ikisi de birbirine gok
yakin gri tonlarda goriinecektir. Renkli sistem, satig diikkanlarinda hirsizlar giysilerinin
renkleri ile ¢ok daha kolay ortaya ¢ikarabilir.

Siyah/beyaz kameralar ise renklilere oranla daha ucuzdur ve ¢ok disiik aydinlatma
seviyelerinde caligabilirler. Siyah/beyaz kamera goriintiilerinin uzun mesafelere taginma

stiresi renklilere oranla daha kisadir.

Diigiik aydinlatma seviyelerinde Kkaliteli goriintii verebilecek siyah/beyaz ve renkli
kameralarin maliyetleri hayli yiiksektir. Kamera segilmeden once kurulus, aydinlatma

maliyeti ile kamera maliyetini karsilagtirmalidir.

2.3.2.2 Kamera

Kameralar, lensin algiladigi resimleri elektronik bir sinyale doniistlirir ve bu sinyalleri

goriintli vermek iizere monitore génderirler.

Yillarca tiip kameralar giivenlik sisteminde kullamilan tek tlir kameralar olmustur.
Giiniimiizde, kameralar goriintii almak i¢in entegre devre/¢ip kullanmaktadir. Bu entegre

algilayicilar lensin aldig1 15181 resme doniistiiriirler.
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Bir CCTYV ig¢in uygun kamera-lens kombinasyonunu segerken dikkate alinmasi gereken gesitli
faktorler vardir.

e CCTV sisteminin amaci

e (Cekim yerindeki 151k seviyesi ve 151k seviyesi degisimi

e Istenen goriis alam

e Maliyet
e Kameranin galigacag: ortam (i¢ mekan/dis mekan)

Biitlin kameralarin performansi, biiylik 6lgiide ¢ekim yerinden yansiyan 1s18a ve kamera
algilayicisinin  kalitesine baglidir. Yansiyan 1sik, algilayiciyr aktif hale getirebilecek

yeterlilikte olmalidir,

Cekim yerindeki 151k seviyesinin degisiklige ugradif: yerlerde otomatik diyafram kontrollii
bir kamera, goériintii kalitesini koruyabilir. Otomatik diyafram kontrolii, diyaframi agip
kapatarak lensten gegen 151k yogunlugunu ayarlayabilir. Ornegin; giinesli bir giinde kamera,
diyaframi kapatarak algilayiciya fazla 151k gelmesini engelleyecektir. Geceleri kamera,
diyaframi agarak algilayiciya daha fazla 151k girmesini saglayacaktir. Otomatik diyafram
kontrolii olmayan kameralar fazla 151k degisikligi olmayan i¢ mekanlarda ve suni aydinlatma
altinda kullanilmalidur.

CCTV kameralar: sabit yada hareketli (yani pan tilt zoom 6zelliklerine sahip) olabilir. Sabit
kameralar, sabit bir yuvaya oturtulur ve hareket etmez. Hareketli (pan tilt) kameralar ise bir

motorla sada sola (pan), agag: yukar: (tilt) hareket ettirilebilir ve zoom 6zelliklerine sahiptir.

Kamera koruma kutusu, kamera ve lensi saldirilardan ve g¢evre kosullarindan korur.
Kameranin gorlintistinii gtizellestirir, montajini kolaylastirir ve ig¢indeki malzemelerin
goriinmesini engeller. Dis mekanlarda kullanilacak biitiin kameralarin bir koruma kutusuna
ihtiyaci vardir. Kameralarin en yiiksek performansi gésterebilmeleri ve dmiirlerinin uzamasi

i¢in soguk, sicak, toz, kir ve diger etkenlerden siirekli olarak korunmasi gerekir.

PTZ kameralarin biiylik bir b6limii giiniimiizde dome ad: verilen koyu renkli bir yuva ile
gizlenmektedir. Biiyiikk marketlerde, alig veris merkezlerinde, birgok endiistriyel/ticari
isletmede, hastanelerde, okullarda ve hiikiimet kuruluglarinda dome kameralar
kullanilmaktadir. Agikta olan bir kamera; lens, pan tilt motoru ve kablolar ile kotii bir
goriinlime sahiptir. Dome kamera kutusu biitlin bunlar1 iginde toplayarak estetik bir gériiniim
saglar. Dome kamera gibi géziikecek i¢i bog dome’lar kullanilarak gériinen kamera sayisi

yikseltilebilir. Sonugta; diigiik bir maliyet artis1 ile goriinen kamera say1st arttirilabilir.
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2.3.2.3 Lensler

Lenslerin CCTYV sistemi tasarimindaki yeri ¢ok 6nemlidir. Lensler, ¢ekim yerinden yansiyan
15181 toplayarak kameranin gériintiileyecisine net bir gériintii yollamaktadirlar. Lensten gegen

151k ne kadar fazla ise resim kalitesi o kadar iyi olur.

Lens se¢imi kritik bir konudur ve goriintiileyiciye aktarilan resmin boyutunu, bi¢imini ve

niteligini dogrudan etkiler.

Uygun gériintiileyici boyutu ve mesafe kombinasyonunun istenilen goriis agisin1 vermesi igin
hesaplama tablolar1 vardir. Kamera lensleri iki ana boliime ayrilabilir: Sabit odakli ve
degisken odakli (zoom). Sabit odakli lenslerin odak uzunlugu degismez. Odak uzunlugu,
mercek merkezinden lensin arkasindaki odak noktasi arasinda kalan mesafedir. Bu uzunluk

lens tizerinde yazilidir ve lensin goériis agisin belirtir.

Sabit odakli lensler; genis, orta ve dar gorilg alam i¢in ayr1 ayr tasarlanmugtir. Belirli bir gortis
alani i¢in sabit odakli bir lens secildiginde, goriis alanini degistirmek istediginizde lensi de

degistirmeniz gerekmektedir.

Hem uzak, hem de yakin gériintiiler isteniyorsa degisken odakl (zoom) lens kullamilmalidir.

Boylelikle tek bir lensle goriis agisini dar, orta ve genis agiya ¢evirmek miimkiindiir.

Bir lensin 151k toplama yetenegi, mercegin agilmasi ile odak uzunlugu arasindaki iligkiye
baglidir. Bu iligkinin simgesi “f” harfidir ve genelde f-stop degeri lenslerin {izerinde yazilidir.
f-stop degeri ne kadar kiigiikse maksimum mercek agilisi o kadar biiyiiktiir ve lensin kamera
goriintiileyicisine 151k gecirme yetenegi o kadar fazladir. Omegin; f-stop degeri 1.2 olan lens,

f-stop degeri 4 olan bir lensten ¢ok daha fazla 151k toplayabilir.

Lensler C-montaj veya CS-montaj olarak {retilirler. Iki tip lens arasindaki fark;
mercekle kamera goriintiileyicisi arasindaki mesafedir. C-montaj lensin goriintiileyiciye
uzakligr 17.5 mm iken, CS-montaj lensin gériintiileyiciye uzakligt 12.5 mm’dir. C-montaj
lens, ancak 5 mm’lik bir ara par¢a takilarak CS-montaj lens isteyen bir kamerada

kullanilabilir. CS-montaj lensler ise higbir sekilde C-montaj lens gerektiren bir kamerada

kullanilamaz.

Kameralar lensin algiladid1 resimleri elektronik bir sinyale doniigtiiriir ve bu sinyalleri gériintii

vermek {izere monitére génderirler.
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2.3.2.4 Video sinyallerini tasima yontemleri

Tasimanin amact; kameranin génderdigi video sinyallerinin monitdre ulagmasim saglamaktir.

Giintimiizde bir ¢ok tasima yontemi kullanilmaktadir. Biitiin bu teknolojilerin kendilerine

Ozgii avantaj ve dezavantajlar1 vardir.

CCTV video sinyalleri 30 Hz ile 10 MHz arasinda genis bir aralikta yer almaktadir. Sinyal
kalitesi dustiniildiigiinde, bu genis bantta ¢alismak igin 6zel devreler gerekmektedir. CCTV
video sinyallerinin zaman zaman uzun mesafeler kat etmesi gerektigi igin degisik durumlara
gore oOzel tasima yollan1 bulunmaktadir. Tagima yonteminin segilmesi sirasinda mesafe,
maliyet ve igletme plami gibi faktérlerin dikkate alinmasi gerekir. Bu yontemlerin hemen

hemen hepsi belli Slgiilerde parazit ve kayba neden olur.

Koaksiyel kablo, kamera ve monitdr arasinda siirekli fiziki temas saglayan bir tagtyicidir.
Kablo yakimindaki elektronik aygitlarin karigimini engellemek igin izole edilmistir. Gerek
geleneksel CCTV sistemlerinde ve gerekse giiniimiizde kullanilan bir ¢ok uygulamada kisa
mesafeler arasinda video sinyali taginmas: i¢in bu ydntem en yaygin ve maliyeti en diigik
olamdir. Koaksiyel kablolar genellikle 75 ohm empedansh yiiksek kaliteli kablolardir. Kablo
en icte bakir iletken ve bunu saran sert yalitkana (6rn; polythene) sahiptir. Daha digta 6rgil
seklinde bakir yer alir. En dista ise dig etkilerden korunmak i¢in PVC yer alir.

Biikiilmis ¢ift telli kablo 75 ohm empedans ve 1 volt sinyali kabul eder ve bu sinyali
kullanirken kablosuna gére 2 volt, 50 ile 150 ohm arasinda empedansli sinyale ¢evirir. Bu
uygulama ucuzdur ve koaksiyel kablo yonteminden daha uzun mesafelere sinyallerin
tasinmasini saglar. En biiylik dezavantaji, her sinyal kaynag: igin ayn bir génderme ve alma
tinitesi gerektirmesidir. Ciinkii monitérler dogrudan biikiilmiis ¢ift telli kablo ile tasinan

sinyali kabul etmezler.

Fiber optik teknolojisi, elektronik video sinyallerini lazer 151m sekline doniistiirmekte ve cam
telin diger tarafina vermektedir. Kopan bir fiber optik kablodan kivileim ¢ikma olasiligi
yoktur. Boylece yangin tehlikesinin en yiiksek oldugu ortamlarda bile giivenle kullanilabilir.
Fiber optik ile video sinyallerinin taginmasi giiniimiizde artarak kullamilmaktadir. Optik
fiberler, optik gegirgenligi ¢ok fazla olan ¢ok ince cam tellerdir. Kablolara oranla ¢ok diigiik
kayba yol agarlar ve elektriksel karigimlara maruz kalmazlar. Laser teknolojisindeki
gelismeler fiber optigin video sinyali taginmasinda kullanilmasin arttrmagtir. Laser demetine
doniistiiriilen video sinyali fiber boyunca 50 km’den uzak mesafelere bile taginabilmekte ve

goriintii kalitesi mitkemmel kalmaktadir.
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Mikrodalga, siyah/beyaz ve renkli video sinyallerinin taginmasi igin ¢ok etkili ve diisiik
maliyetli bir yontemdir. Mikrodalga, video sinyallerini yliksek frekansh radyo sinyallerine
dontigtirerek bir noktadan digerine herhangi bir kablo kullanmaksizin havadan tagir. Bu
sistemde mikrodalga kaynaklari, binalarin veya kulelerin Ustline birbirini gérecek sekilde
yerlestirilmelidir. Bu sistem kablo ¢ekmenin zor oldugu sehir mekanlarinda, nehir kiyilarinda
ve benzer yerlerde kullanilmaktadir.

Radyo frekans: teknolojisi, kisa mesafelerdeki goriis dogrultusunda giivenilir bir yontemdir.
Kablolu y6éntemlerin olanaksiz veya maliyetinin ¢ok yiiksek oldugu durumlarda, kullanilmasi
giderek artmaktadir. Cevresel ortamdan ve diger radyo frekanslarindan etkilenirler. Bant
genisligi, monitdr tarafindan alinan video goriintiilerinin kalitesini etkileyecektir. Dar
bantlarda taginan goriintiiler biitlin karelerin taginamamas: nedeniyle ¢ok net olarak

goériinmeyecektir.

2.3.2.5 Monitér

Monitér, kameradan gelen elektronik video sinyallerini alarak, gériintiiyi{i yaratmak igin katot

sin tiipline aktarir. Bir televizyon sistemine ¢ok benzemesine kargin daha yiiksek bir

¢oziintrliik saglar.

Coziiniirlik ¢izgileri, kamera yada monitriin gosterebilecegi toplam yatay ¢izgiler anlaminda
kullailmaktadir. Ekranda ne kadar fazla yatay ¢izgi olursa resim kalitesi o kadar iyi demektir.
Televizyonlarda ortalama 300 ¢izgi varken, CCTV monitdrlerinde bu rakam 700-800 ¢izgilik

bir ¢dziinlirliige ulagsmaktadir.

Monitérlerin sayis1 ve operatrlerin galismasina gore yerleri, tasarimin ilk agamalarinda
dikkatle incelenmelidir. Monitér se¢imini ¢esitli faktorler etkileyebilir: Monitoriin ekran
dlgtist (97, 14” vb.), izleyicinin oturdugu yere gdére monitér pozisyonunun agisi, monitdr
adedi ve ¢Oziiniirlik orani. Sistem genigledikge monitorlerin bir konsol tasarimina
doniistiiriilmesi gerekir. Monitorlerin yayacag 1s1 da unutulmamalidir. Masanin {izerinde yada

bir konsol iginde de olsa hava almasina ve sogutulmasina 6zen gosterilmelidir.

CCTV sistemlerinin biiyiik bir ¢ogunlugunda; hem tahsis edilmis monitérler, hem de istenilen
goriintiiniin ¢agrilabilecegi yada iki veya daha fazla kamera goriintiisiiniin izlenebilecegi
monitorler kullanir. Tahsis edilmis monitdr sadece bir kameranin goriintiistinii ekrana getirir.
Istenilen goriintiilerin ¢agrildig1 yada iki veya daha fazla kamera goriintiisiiniin izlenebilecegi

monitdrler igin bir tiir segici sistemi gerekmektedir.

T.C. YUKSEKOGRETIM KURULA
DOKUBMANTASYON MERKEZ!
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2.3.2.6 Zaman atlamal video kayit edici

CCTV sistemlerinde kullanilan videolar, normal video cihazlarindan farkli olarak zaman

atlamali kay1t yapma yetenegine sahiptirler.

Zaman atlamali video (Time Lapse Video) olarak bilinen bu videolar ii¢ saatlik standart bir
video kasete markasina ve dzelliklerine bagl olarak 24 saatlik, 72 saatlik, 168 saatlik veya
960 saatlik kayit yapabilmektedirler. CCTV sisteminde kullanilacak video segilirken dikkate

alinmasi gereken en 6nemli faktor kayit siliresidir.

2.3.2.7 Video segici

CCTV sistemlerinde bir monitérden birden fazla kamera takip edilmek isteniyorsa bir video

segici kullanilmasi gerekmektedir.

Video segiciler 2, 4, 6, 8 veya 12 kanalli olabilmektedir. Ornegin; 6 kanal bir video segici

vasitasiyla 6 kamera goriintiisiinden hangisi goriilmek isteniyorsa monitre getirilebilir.

2.3.2.8 Quad segici

Quad segiciler, video segicilerden farkli olarak ekrami dérde bolebilir ve dort kamera
goriintiisii de aymi anda monitérden gosterebilir. Bir quad segiciye en fazla 4 kamera
baglanabilir. Bu kameralarin goriintiileri, monitérden dérdii bir arada izlenebildigi gibi tek tek
tam ekran olarak da izlenebilir. Quad segiciler siyah/beyaz ve renkli olmak tizere iki gruba
ayrilirlar. Renkli sistemlerde renkli quad, siyah/beyaz sistemlerde siyah/beyaz quad

kullanilmal:dir.

2.4 Sistemlerin Merkezi Entegrasyonu
Giinlimiiz binalarinda giivenligi saglamak amaciyla; alarm, kartli gegis ve CCTV
sistemlerinin bir arada kurulmasi, bu sistemlerin bir merkezden gézlenebilme ve kontrol

edilebilme zorunlulugunu ortaya gikarmistir.

Cesitli firmalar tarafindan bu sistemleri tek bir merkezden izleyebilen ve kontrol edebilen
yazilimlar gelistirilmigtir. Honeywell tarafindan gelistirilen Excel Security Manager yazilimi

ile boyle bir entegrasyonu saglamak miimkiin olmaktadir.

XSM yazilimu ile; kartli gegis sistemine ait saha kontrol tiinitelerinin, kart okuyucularinin,

kapilarin ve turnikelerin durumlar1 izlenebilmekte, istenen karta istenen gegis hakki
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verilebilmekte, kapt ve turnikeler dinamik ekranlardan agilip kapatilabilmektedir. Alarm
sistemindeki alarm noktalarinin durumlart gézlenebilmekte, CCTV kameralarinin goriintiileri
izlenebilmekte, istenen kamera goriintiisii istenen monit6re aktarilabilmektedir. Bu yazilim ile
yangin sistemi de izlenip kontrol edilebilmektedir. Detektor ve yangmn alarm butonlarindan

gelecek alarmlar gorillebilmekte ve flagdrlerle kornalar istege bagli olarak da kontrol

edilebilmektedirler.

2.4.1 XSM sistemi temel fonksiyonlar: ve ézellikleri

2.4.1.1 Temel fonksiyonlar

Kapilarin izlenmesi

Kart konfigiirasyonuyla kartli gegis kontrolii

Yangin izlemesi

Kritik olaylarin takibi

Sistem saha cihazlan ve operatérler tarafindan yapilan isglemlerin kaydedilmesi
Istenilen zamanda gesitli raporlar alinabilmesi

Asansor kartlr gegis kontrolii

CCTV kamera segme kontrolii

2.4.1.2 Ozellikler

Zaman programlamali kontrol

Alarm y6netimi

Giivenlik, kartli gegis, CCTV ve yangin cihazlarinin entegrasyonu
Yerel veya uzak baglanti

Detayli sistem takibi i¢in ekranlar olugturma

Operator bilgisayarlar

Olay arsivi

Aydinlatma kontrolii

Operatér giivenlik ve kontrol seviyeleri

2.4.1.3 lsletim sistemi

XSM Server yazilimi, MS Windows NT 4.0 lizerinde ¢alisacak sekilde dizayn edilmistir.
Operatér yazilimi ise MS Windows NT 4.0, MS Windows 95 veya MS Windows 98

sistemleri {izerinde ¢aligabilmektedir.

2.4.1.4 XSM server yazilhm se¢enekleri

Kontrolér arabirimleri : Farkli tip kontrolorlerle haberlesmeyi saglayan yazilimlardir.

Yedek server : Ikinci bir server bilgisayarinin yedek olarak kullanilabilmesini saglayan

yazilimdir.



28

Aydinlatma kontrolii : Bir kartin, programlanmis okuyucuya gosterilmesi durumunda cevap

olarak aydinlatmanin devreye girmesini saglayacak yazilimdir.

CCTV kamera kontrolii : Operatérlere kameralar1 kontrol etme ve izleme imkam saglayan

yazilimdir.

Bolge raporlamasi : Segilen bélgede, o anda bulunan kart sahiplerinin raporunu almay1

saglayan yazilimdir.

Kart kullanim raporlamas: : Bir kartin ka¢ defa kullamldig1 hakkinda rapor almay: saglayan

yazilimdir.

2.4.1.5 XSM konfigiirasyon yazihm (Quickbuilder)

Quickbuilder, server bilgisayarda yer alacak, donamim baglantilarimi ve nokta bilgilerini
konfigiire etmek veya degistirmek i¢in kullanilan yazilimdir. Bu yazihm yardimiyla bir proje
dosyas1 hazirlamp server bilgisayara yiiklenir. Var olan bir konfigtirasyondaki bilgiler de bu
yazihm araciligiyla &grenilebilmekte ve degisiklikler yapilip tekrar server bilgisayarina

yiiklenebilmektedir.

2.4.1.6 XSM operator yazilimi (Station)

Sistem bu yazilim yardimiyla server digindaki operatér bilgisayarlar araciliiyla

izlenebilmekte ve kontrol edilebilmektedir.

Operatér bilgisayar ile server bilgisayarda depolanan veriler farkli ekranlar kullamlarak
goriilebilmektedir. Ornegin; bir ekran yardimiyla yetki seviyeleri goriilebilirken, bir diger

ekran yardimiyla aktif durumdaki alamlar izlenebilmektedir.

2.4.1.7 XSM grafik yazilim1 (Displaybuilder)

Bu grafik yazlm ile operatér bilgisayarlarda goriilecek ekranlarin dizaynlan
yapilabilmektedir. Bu yazillm yardimiyla istenen tarzda veriye sahip ekranlar

olusturulabilmekte ve bu ekranlar operatdr bilgisayarlar tarafindan izlenebilmektedir.

Ekranlar olusturulurken genel olarak, alarmlarin nerelerden geldigini detayli olarak

gosterecek bina planlari kullanilmaktadir.
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2.4.2 XSM server

Sekil 2.1°de goriilen basit bir sistemde MS Windows isletim sistemiyle ¢aligan XSM server
bilgisayar1 vardir. Bu bilgisayarda; server veritabanini igeren server yazilimi, sistemi
calistirmaya ve konfigiire etmeye yarayan operator, konfigiirasyon ve grafik yazilimlar yer

almaktadr.

ACCESS

KART OKUYUCU KARTLI GECi§ PANEL]

Sekil 2.1 Temel XSM sistemi.
Server, seri bir baglantiyla yada bir terminal server baglantis1 ile kontrolorlere
baglanabilmektedir.
Rapor almak ve alarmlari takip etmek igin, server bilgisayara bir yazici baglanabilmektedir.

Daha biiyiik sistemlerde, server bilgisayar diger operatér bilgisayarlara ve kontroldrlere bir

network araciliiyla baglanabilmektedir. Sekil 2.2°de LAN kullanan tipik bir sistem

konfigiirasyonu goriilmektedir.

KONTROL UNITESI
SERVER PC OPERATOR PC

KONTROL UNITESI

LOCAL AREA NETWORK

Sekil 2.2 LAN kullanan tipik bir XSM sistemi.
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XSM, network haberlesmesi igin TCP/IP kullanmaktadir. Sistem, modemle baglanmig
birimlerle haberlegebilecek WAN konfigiirasyonlarina da imkan saglamaktadir.

2.4.3 Yedek server

Yedek server segenegi, daha yiiksek giivenilirlige sahip bir konfigiirasyonun
olusturulabilmesine olanak saglamaktadir. Yedek server bilgisayar, ana server bilgisayarin
herhangi bir nedenle devre disi kalmasi durumunda devreye girerek sistemin diizgiin bir

sekilde galigmaya devam etmesini saglamaktadir.

2.4.4 Operator bilgisayarlar
Operatér bilgisayarlar, MS Windows NT 4.0, MS Windows 95 veya MS Windows 98 isletim

sistemlerinden biriyle galigabilen operatér yazilimina sahip bilgisayarlardir.

Operatorler, bu bilgisayarlar yardimiyla sistemi izleyebilmekte ve kontrol edebilmektedirler.

Operatér bilgisayarlar, server bilgisayara;

e Dogrudan seri baglant1 ile (Operator PC’deki seri port, server PC’deki seri porta baglanur.)

e TCP/IP network baglantisi ile
e Modem aracilifiyla ¢cevirmeli seri baglant: ile baglanti kurabilmektedir.

2.4.5 Kontrolorler

Kontrolorler (Alarm panelleri, kartli gegis panelleri, CCTV segicileri); kart okuyucularla,
kameralarla, infrared dedektorlerle ve XSM server bilgisayarla baglantilara sahiptir.

Kontrolérler, saha cihazlarindan verileri toplayip server bilgisayara iletirler.

Tiplerine bagli olarak kontrolérler, server bilgisayara;

e Dogrudan seri baglanti ile (genellikle RS232)
e Terminal server araciligryla (Seri haberlesen cihazlar1 network’e baglar.)

baglanabilmektedir.

Kontrolérleri server bilgisayara baglamak igin kullanilan haberlesme baglantilarina kanal adi

verilmektedir. Genellikle her bir kontrolér tipi farkli bir haberlesme protokolti kullanir, bu

yiizden de kendine ait bir kanala sahiptir.

2.4.6 Yazicllar

Yazici;, basit bir sistemde paralel veya seri port araciligiyla dogrudan server bilgisayara
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baglanmaktadir. Daha biiytik sistemlerde; network’e bagli yazicilardan raporlar

alinabilmektedir.

2.4.7 XSM sisteminde ge¢is kontrolii

2.4.7.1 Kart detaylar

Bir kart sahibi igin iki tiir bilgi server veritabaninda yer almaktadir; kigisel bilgiler ve gecis
bilgileri.

Kisisel bilgiler; kart sahibinin ismi, kart numarasi ve diger bilgileri (sirketi, telefon numarast

vb.) igermektedir.

Gegis bilgisi; kart sahibinin girebilecegi bina boliimlerini belirleyen yetki seviyelerini, kartin

kullanim siiresini ve durum bilgisini (aktif, kayip, ¢alinmig veya kapali) igermektedir.

2.4.7.2 Gegis noktalar:

Gegis noktalari; bir bolgeye girisi veya gikisi, yani bir kart okuyucuyu temsil eden noktalardir.

Bu noktalar XSM konfigiirasyon yazilimi ile konfigiire edilip server bilgisayara yliklenirler.

2.4.7.3 Gegis bolgeleri

Gegis bolgeleri, kart okuyucular ile girig ¢ikig1 kontrol edilen bolgelerdir. Sisteme yiiklenmig

olan geg¢is noktalari, gecis bolgelerini olusturmaktadir.

2.4.7.4 Zaman periyotlar

Kart sahiplerinin yetkilerini belirli saatler arasinda sinirlayabilmek i¢in zaman periyotlar:

olusturulmaktadir.

2.4.7.5 Yetki seviyeleri

Yetki seviyeleri, bir kart sahibinin bir bolgeye geg¢is hakkini kontrol etmek igin
kullanilmaktadir. Yetki seviyeleri; gecis bolgeleri ve zaman bilgilerinin birlestirilmesi ile

olusturulmaktadir.
Bir karta en fazla sekiz adet yetki seviyesi atanabilmektedir.

Bir kart, kart okuyucuya gosterildigi zaman giris veya ¢ikiga izin verilmesi i¢in, karta verilmis

yetki seviyesi; kart okuyucuya atanmis bdlge ve zaman parametreleri ile uyusmalidir.
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2.4.7.6 PGAP (Perimeter Global Anti-Passback)

PGAP; binaya giris yapildiktan sonra, ¢ikig yapilmadan tekrar girig yapiimasim ve ¢ikis

yapildiktan sonra, giris yapilmadan tekrar ¢ikis yapilmasim engellemek amaciyla

kullanilmaktadir.

Bu 6zellik, binadis1 olarak konfigiire edilen bolgelere giris ¢ikiglarda aktif olmaktadir.

2.4.7.7 Arsivleme ve raporlama
XSM sistemi, sistemde meydana gelen tiim olaylar1 hafizasinda depolar. Olay hafizas: belli

sayida olaya ulastiginda dolmaktadir. Bu olaylar harddiske ve kasete kayit edilebilmektedir.

Olay hafizas1 doldugunda bu olaylar arsive kopyalanir ve sistem, arsivi kasete kaydetmesi igin

operatorii uyaran bir alarm mesaj1 verir.

Kasete kaydedilmis olaylar istenilen zamanda tekrar kurulup raporlama igin

kullamlabilmektedir.

B¢ YUKSEKOGRETIM KORULD
KOMANTASYON MFRKEZI
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3 UYGULAMA

Bir firmaya ait yénetim binasinin giivenlik uygulamas: yapilacaktir. Bu bina, biiytik bir sehrin

icersinde insa edilmis, 7 kata sahip bir binadir ve hirsizlik, saldir1 gibi olaylara kars: kapsamli

elektronik énlemlerle korunacaktir.

Bu binaya kurulacak sistemlerin sahip olmasi gereken 6zellikler ve sistemde kullanilacak
ekipmanlar hakkinda teknik bilgiler, bina sahibi tarafindan yapilacak bir ¢ahsma sonucunda

belirlenecektir.

Ilk asamada; belirlenmis ozellikleri saglayan sistemler tasarlanacak ve uygulamada

kullanilacak yazilimlar ile ekipmanlar segilecektir.

Sonraki agsamada; her bir sistem i¢in, ekipmanlarin yerlesim ve baglanti diyagramlar dizayn

edilecektir.

En son asamada ise; sistemleri tek bir merkezden yonetmek igin kullanilacak yazilimda yer
alan noktalar ve dinamik ekranlar konfigiire edilecektir. Sistemde tamimlanan noktalar ile

dinamik ekranlar arasindaki veritabani baglantilar: yapilacaktir.

3.1 Binaya Kurulacak Sistemlerin Sahip Olmas: Gereken Teknik Ozellikler
3.1.1 Sistemlerin fonksiyon tanimlar

3.1.1.1 Giivenlik yonetim sistemi ve kartl gecis sistemi

Sistem; insanlarin binaya otomatik girig ¢ikisina imkan tamyacak elektronik araglarla, binaya

serbest girisi engelleyecek fiziksel elemanlar igerecektir.

Kartl: gegis sistemi agagidaki 3 farkli gruba gére ¢aligacaktir:

¢ Genis yetkili kart sahipleri

¢ Bina personeli

o Gegici kart sahipleri (ziyaretgiler)

Kartli gegis sistemi, Cizelge 3.1°de belirtilen bolgelerde kurulacaktir.

Bazi énemli kisimlara giris, kartl gegis sistemiyle kontrol edilecek ve kisitli sayida insana bu

kisimlara girig yetkisi verilecektir.

Alarm sistemiyle, segilen kapilarin agik veya kapali durumlarinin izlemesi yapilabilecektir.
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Cizelge 3.1 Karth gegis sistemi

Yer

Kart okuyucular

5. Kat Giris Kapisi

Giris kart okuyucu+Cikis kart okuyucu

5. Kat Genel Miidiir Odas1 Kapisi

Giris kart okuyucu+Cikig kart okuyucu

4. Kat Giris Kapisi

Giris kart okuyucu+Cikis kart okuyucu

3. Kat Girig Kapisi

Giris kart okuyucu+Cikis kart okuyucu

2. Kat Girig Kapisi

Giris kart okuyucu+Cikis kart okuyucu

1. Kat Girig Kapisi

Giris kart okuyucu+Cikis kart okuyucu

1. Kat Giivenlik Merkezi Kapisi

Giris kart okuyucu+Cikis kart okuyucu

1. Kat Giivenlik Miidiirli Odas1 Kapisi

Giris kart okuyucu+Cikis kart okuyucu

Zemin Kat Girig Kapisi

Giris kart okuyucu+Cikis kart okuyucu

Zemin Kat Bina Girig Turnikesi 1

Giris kart okuyucu+Cikis kart okuyucu

Zemin Kat Bina Girig Turnikesi 2

Giris kart okuyucu+Cikig kart okuyucu

Otopark Bina Girig Kapisi

Girig kart okuyucu+Cikis kart okuyucu

Baz1 6nemli kisimlara giris, kartli ge¢is sistemiyle kontrol edilecek ve kisith sayida insana bu

kisimlara giris yetkisi verilecektir.

Alarm sistemiyle, se¢ilen kapilarin agik veya kapali durumlarinin izlemesi yapilabilecektir.

3.1.1.2 Alarm sistemi

Sistem, alarm butonlari ve keypad aracilifiyla bir saldiri durumunu saldirganlara belli

etmeden gilivenlik merkezine bildirecektir.

Monte edilecek alarm sistemi cihazlar Cizelge 3.2’de gosterilmistir.

Cizelge 3.2 Alarm sistemi

Yer Cihazlar

5. Kat Genel Miidiir Odas1 Panik butonu
Zemin Kat Banka Subesi Vezne 1 Panik butonu
Zemin Kat Banka Subesi Vezne 2 Panik butonu
Zemin Kat Kasa Dairesi Kapisi Keypad
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3.1.1.3 CCTYV sistemi

CCTV sistemi, binada belirlenmis hassas yerlerde gozetim yapilmasina imkan taniyarak

caydirici rol oynayacak ve binaya yada i¢indeki insanlara yapilabilecek saldirilar1 nceden

tespit etmek amaciyla kullanilacaktir.

CCTV kameralan 6zellikle kap1 giriglerinde monte edilecek ve gbzetimle beraber goriintii

kayit1 yapilacaktir.

Gériintiiler sistem tarafindan kayit edilecek ve daha sonra analiz edilebilmesi i¢in arsivde

saklanacaktir.

CCTV kameralanin monte edilecegi yerler Cizelge 3.3 te gdsterilmistir.

Cizelge 3.3 CCTV sistemi

Yer Cihazlar

5. Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
4. Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
3. Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
2. Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
1. Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
Zemin Kat Girisi 1/3” CCD Renkli kamera 4 mm lens
Zemin Kat Bina Girisi 1/3” CCD Renkli kamera 4 mm lens
Zemin Kat Banka Subesi 1/3” CCD Renkli kamera 4 mm lens
Otopark Bina Girigi 1/3” CCD Siyah/beyaz kamera 8 mm lens
Giivenlik Merkezi 17” Renkli monitor

Giivenlik Merkezi 17” Renkli monit&r

Giivenlik Midiirli Odas: 15” Renkli monitor

Gtlivenlik Merkezi 9 girisli video multiplexer

Giivenlik Merkezi Zaman atlamali video kayit edici
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3.1.1.4 Giivenlik kontrol merkezi

Merkez, binanin 1. katinda yer alacaktir ve 24 saat personel bulunacaktir, Merkeze kullanilan

sistemlerin kontrol araglar1 kurulacaktir.

Merkezden asagidaki sistemlerin gozlem ve kontrolii yapilabilecektir:

¢ Giivenlik yonetim sistemi ve kartli ge¢is sistemi
e Alarm sistemi
e CCTV sistemi

Tim giivenlik sistemi kontrol cihazlari, merkezde bir konsola yerlegtirilecektir. Siirekli

kullanimi1 gerektirmeyen ikincil cihazlar, merkezin bagka bir boliimiinde kabin igine

yerlestirilecektir.
Giivenlik merkezinde bulunacak cihazlar sunlardir:

Giivenlik y6netim sistemi

Gerekli software ve hardware ile kurulu olan server bilgisayar

Gerekli software ve hardware ile kurulu olan operator bilgisayar

Renkli raporlar ve grafikler basmak i¢in A4 formatinda renkli lazer yazici
Tiim kontrolérler (Karth gecis ve alarm sistemleri)

CCTV sistemi

3 adet monitor

1 adet zaman atlamali video kayit edici

Giivenlik sistemi konsol ve kabinleri, paslanmaz ¢elik veya aluminyumdan imal edilecektir.
Tiim cihazlar konsolun yiizeyiyle aym hizada monte edilecektir. Konsoldaki tiim giivenlik

cihazlari, giivenli bir alana yerlestirilmis kesintisiz gli¢c kaynagindan beslenecektir.

3.1.1.5 Giivenlik resepsiyon bolgeleri

Resepsiyon bolgelerinde, ziyaretgilerin ve personelin binaya rahat giris ¢ikisi igin gerekli
ekipmanlar yerlestirilecektir.

Kurulmasi gereken ekipmanlar sunlardir:

o Ziyaretgiler igin operat6r bilgisayar (giivenlik yénetim sistemi uzak terminal)
e X-Ray tinitesi
o Metal dedektorii

Resepsiyon bolgeleri, binanin 1. bodrum katinda otoparktan binaya giriste ve zemin katta yer

alacaktir,
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3.1.2 Cihazlarin tanimlari ve teknik tzellikleri

3.1.2.1 Giivenlik yonetim sistemi ve karth gecis sistemi

Giivenlik yonetim sistemi bir LAN (Local Area Network) tizerinde galigacaktir, Sistem ve
network, en az bir server ve 3 operatér bilgisayar1 destekleyecek kapasitede olmalidir. Sistem,

network’e bagl tiim kullamcilarin durumlarini gésterecektir.

Sistemde kurulacak server ve operator bilgisayarlarin yerleri Cizelge 3.4’te gosterilmistir.

Cizelge 3.4 Giivenlik yGnetim sistemi

Yer Bilgisayar
Giivenlik Merkezi Server bilgisayar
Giivenlik Miidiirti Odas: Operator bilgisayar
Zemin Kat Resepsiyon Operatér bilgisayar
Otopark Resepsiyon Operatér bilgisayar
Giivenlik Merkezi Renkli laser yazici

Tim meniilere ve ekranlara girig, fonksiyonlarin kullanimi, sifre yetki seviyeleri ile kontrol
edilecektir. Giivenlik miidiirii, glivenlik operatoriiniin belirli ekranlara ve fonksiyonlara
erisimini sinirlayabilecektir. En az 15 operator tamimlanabilecektir, Operatérler, mouse
araciligtyla menii ve ikon segimi yapabilecektir ve minumum egitim ile sistem fonksiyonlarini
kolayca kullanabileceklerdir. Komut hatirlamaya ihtiyag olmayacaktir. Operatorler tarafindan

sistemde yapilan degisiklikler ve degisikliklerin yapildig: tarihler kayit edilecektir.

Alarm ekranlar1 renkli olacaktir. Sistem, farkli alarm seviyelerine farklt renkler
atayabilecektir. Sistem, alarm noktalarini gosteren renkli grafik haritalarina sahip olacaktir ve

sistemdeki olaylar ger¢cek zamanda izlenebilecektir.

Sistemi y6netmek i¢in, tlim sistem ydnetim fonksiyonlarinin global kontrolii, giivenlik kontrol
merkezindeki giivenlik yOnetim sistemi bilgisayarindan yapilabilecektir. Yo6netim, agagidaki
fonksiyonlar igerecektir:

e Sistem operatérleri eklemek ve gikarmak

e Veritabam yedeklerini almak

e Program giivenlik seviyeleri tammlamak
e Uzak cihazlara bilgi transferi yapabilmek
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Gtivenlik ySnetim sisteminde asagidaki tanimlamalar1 yapmak miimkiin olacaktir:

e Kart sahibi bilgisi

e Zaman periyotlar1

o Gegis bolgeleri

o Gegis haklan

Kart sahipleri, sistemde gegis haklari olan kullanicilardir. Bir kart sahibine birden fazla yetki
seviyesi verilebilmeli ve sisteme kart sahibi bilgileri girilebilmelidir. Bu bilgiler sunlar
olacaktir: Kart numarasi, personel numarasi, adi soyadi, ¢aligtig1 boliim, kart son kullanim

tarihi, adres, telefon numaras:.

Sistemdeki kullamcilar iki gruba ait olacaktir:

o Siirekli kart sahipleri : bina personeli, genis yetkili kart sahipleri

e Gegici kart sahipleri : ziyaretgiler

Kart okuyucuya sahip kap:t veya turnikelerdeki gegis olaylar1 kayit edilecektir. Kayit edilen
bilgi; gecis yapilan kap1 veya turnikenin ismini, gegis yapan kart numarasini, kart sahibinin

ismini ve ge¢is zamanin: igerecektir.

Sistem, kart sahibinin kartim Kkaybettigini veya ¢aldirdigim bildirmesi durumunda yeniden

kullanilmasini engellemek i¢in bu kart1 gegersiz hale getirebilecektir.

Karth gegis sistemi, giivenlik yonetim sisteminin iginde yer alacaktir. Sistem, saha kontrol
linitelerinin eklenmesi sonucu en az %50 genisletilebilir gekilde modiiler yapiya sahip

olacaktir.

Giivenlik y6netim sisteminin server bilgisayari, saha kontrol {initesinde meydana gelen tiim
olaylari kayit edecektir. Basarili gegisler, sistem tarafindan yalnizca olay olarak kayit
edilecektir. Diger tiim olaylar bir alarma sebep olacaktir ve alarm olarak kayit edilecektir. Bu
olaylar giivenlik merkezindeki ve giivenlik mudirintin odasindaki operatdr bilgisayarlar

tarafindan gézlenebilecektir.

Giivenlik y6netim sistemi ve saha kontrol iiniteleri arasinda meydana gelecek haberlesme
kayiplan sistemde alarm yaratacaktir. Her kartli gegis ve alarm cihazi bir saha kontrol
tinitesine bagli olacaktir. Unitenin hazifasi en az 2000 yetkili kullamciy: igerebilecek
kapasitede olmalidir. Her bir {initeye en az 2 kart okuyucu baglanabilmelidir. Her tinite, kendi
icersinde tarihi de takip eden bir dahili saat igerecek ve enerji kesintisi durumunda en az 30
dakika caligmasina imkan tamyacak bataryalara sahip olacaktir. Uniteler, kilitlenebilir metal

muhafazalari iginde kurulacaktir.
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Kart okuyucular; mimari dizayna uyumlu bir yapiya sahip olmalidir. (kiigiik boyutlar, renk
uyumu, vb.) Okuma mesafesi 5 ile 10 cm arasinda olacaktir, Her okuyucu yesil ve kirmizi 151k
yayabilen bir LED igerecektir. Bir ge¢is onaylandif1 zaman LED yesil yanacaktir. Kirmiz1

151k stirekli yanacaktir ve okuyucunun ¢alistifini gésterecektir.

Stirekli kart sahiplerinin bilgileri, kartlarin iizerinde yer alacaktir. Kart, boyuna asilabilmesi
i¢in bir zincire yada elbiseye tutturulabilmesi i¢in bir klipse sahip olacaktur,

Ziyaretci kartlarinda “ZIYARETCI” yazis1 bulunacaktir. Bu kart diger kartlardan farkli bir
renge sahip olacaktir.

Sistemden asagidaki raporlar alinabilecektir :

e Karth gegis raporu: Bu raporla, segilecek zaman aralify i¢inde yapilan gegislerin listesi
alinacaktir.

o Alarm raporu : Bu raporla, secilecek zaman aralif1 iginde meydana gelen alarm olaylarinin
listesi alinacaktir.

e Kart raporu : Bu raporla, g¢esitli kriterler kullamlarak Kkartlarin icerdigi bilgiler
listelenecektir. (Kart sahibinin ismi, ¢aligtif1 b6liim, yetki seviyesi, vb.)

e Olay raporu : Bu raporla, segilecek zaman aralif1 iginde meydana gelen olaylarin listesi
alinacaktir,

e Ziyaret¢i raporu : Bu raporla ziyaret¢i kartlarinin segilecek zaman araligi iginde yaptiklari
gegislerin listesi alinacaktir.

e Bolge raporu : Bu raporla, binanin segilecek bélgesinde o anda mevcut olan personel
listelenecektir.

Sistem, server bilgisayardaki olay dosyalarinin dolmasi durumunda bir kasete yedek

alinmasim saglayacaktir, Sistem, disk hafizasi maksimum kapasiteye ulastiginda otomatik

olarak bir uyar1 mesaj1 verecektir.

Daha 6nce tanimlanan bir alarm olayi gergeklestiginde giivenlik y6netim merkezindeki
operatdr bilgisayarinda sesli bir uyar1 meydana gelecektir. Bu sesli uyari bir komutla
susturulabilecektir, fakat bu alarm sistemden silinip resetlenemeyecektir. Sistem, alarm

durumu normale dénmeden alarmin silinmesine izin vermeyecektir.

Giivenlik y6netim sistemi, bir seri haberlesme portu aracihigiyla CCTV sistemiyle haberlesme

yetenegine sahip olacaktir.
Sistem en az 45 kameral1 ve 15 monittrli bir CCTV sistemini destekleyebilecektir.

Sistemde istenilen kamera goriintiisii istenilen monit6re aktarilabilecektir. Kamera gériintiileri

sistemdeki bilgisayarlar tarafindan gériintiilenebilecektir.
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3.1.2.2 Alarm sistemi

Alarm sistemi, giivenlik yonetim sistemine entegre edilecektir. Sistemde tamimli olan panik
butonlarina basilmas1 durumunda, giivenlik kontrol sistemindeki ve giivenlik miidiiriiniin

odasindaki glivenlik y&netim bilgisayarlarina sesli ve gorsel alarm gelecektir.

Sisteme bagh bir keypad ile zemin katta bulunan banka subesinin kasa dairesine giris kontrol
altinda tutulacaktir. Keypad aracilifiyla duress sifresi girildiginde kap:r agilacak ama ayni

anda gilivenlik kontrol sistemindeki ve giivenlik miidiirliniin odasindaki giivenlik y6netim

bilgisayarlarina sesli ve gorsel alarm gelecektir.

3.1.2.3 CCTY sistemi
CCTV sistemi, giivenlik yonetim sistemine entegre edilecektir. Kartli gegis ve alarm
sistemlerindeki olaylara cevap olarak, ¢nceden tanimlanmig bir alarm durumunda istenen

kamera goriintiisii istenen monitre atanabilecektir.

CCTV sistemi, monitérdeki kamera goriintiilerine isim verilebilmesini saglayacaktir. Kamera

isimleri yer, tarih ve saat igerecektir. Bu isimler kayit yapilmig video kasetlerde de

goriilecektir.

Ttm video sinyalleri PAL formatinda olacaktir ve tiim video ekipmani PAL uyumlu olacaktir.
Asagida CCTV ekipman se¢imi i¢in temel 6zellikler verilmistir:

Renkli Kameralar:

CCD 1/3” goriintli format1

Yatay ¢6ziintirliik : En az 330 TVL

Hassasiyet : Aydinlatma en az 1,5 lux

Giirtiltii orani : En az 46 db

Video ¢ikisi ;: 1.0 £ 0.1 Vp-p, 75 ohms

Sabit kapama hizlan : PAL B: 1/120 ile 1/4000

Siyah Beyaz Kameralar:

CCD 1/3” goriintii format:

Yatay ¢oziiniirliik : En az 500 TVL
Hassasiyet : Aydinlatma en az 0,2 lux
Girtiltli orani : En az 54 db

Video ¢ikig1 : 1.0 £ 0.1 Vp-p, 75 ohms
Kapama kontrol : PAL B: 1/50 ile 1/10,000
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Lensler:

o 1/3” CCD kameralara monte edilecek tiim lensler autoiris olacaktir.
e Lensler, kameraya uygun olacak sekilde C veya CS montaj olacaktir.
o Tavsiye edilen lens odak mesafeleri Cizelge 3.3 te belirtilmigtir.

Kamera Koruma Kutusu;

e 1/3” CCD kameranin montaji i¢in uygun koruma kutusu kullamlacaktir.
e Koruma kutusu i1sitictya sahip olacaktir.

Video Multiplexer:

o 9 kamera girisi

e Minimum 1 video ¢ikisi ve 1 monit6r ¢ikisi

e Multiplexer’dan video kasete kodlama formati

Kodlama formatiyla uyumlu ¢éziicii, istenilen kameranin gériintiilerini kayitlardan ¢6zerek
gosterecek.

Tum girisler multiplexer tarafindan izlenecek, bir sesli ve gérsel video sinyali kayb1 alarmi1
mevcut olacak.

Renkli Monitérler (177 ve 15”):

e Yatay ¢ozliniirliik : en az 500 lines

Video Kayit Edici:

Yiiksek ¢6ziintirlikklii zaman atlamali kayit edici

Renkli ve siyah/beyaz kayitta en az 400 TVL ¢6ziiniirliik
En az 24 saatlik zaman atlamali kayit

Alarm girigi

Ariza alarm ¢ikig1

3.1.2.4 Giivenlik kontrol merkezi

Giivenlik kontrol merkezi, giivenlik sistemlerinin verimli ¢aligmasina imkan verecek sekilde

dizayn edilecektir.

Merkezdeki aydinlatma, CCTV monitorlerindeki parlakliklar ve kamagmalar nedeniyle
operatdrlerde olusacak g6z agrilarimi azaltacak sekilde yapilmalidir. Tercihen dolayli

fluoresan aydinlatma kullanilmalidar.

Giivenlik kontrol merkezinde bir kontrol konsolu kurulacaktir. Giivenlik yonetim sisteminin
monitdrii ve CCTV monitérleri konsolda yer alacaktir, Konsol boyutlari, oda boyutlar: ile

uyumlu olmalidir. Konsol, paslanmaz gelik veya aluminyum modiillerden olusacaktir.
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Ekipman kabinleri, konsol ile ayn1 yapida olacaktir, Siirekli kullamilmayan ekipmanlar bu

kabinlere monte edilecektir. (multiplexer, video kayit edici, kontroldrler, vb.)

Konsola ve kurulu ekipmanlara gerekli enerji, giivenlik kontrol merkezinde kurulmus olan

kesintisiz gli¢ kaynagindan saglanacaktir.
Giivenlik miidiiriiniin ofisinde agagidaki ekipman kullanilacaktir:

e 15” renkli monitér
e Gerekli yazilim ve donanim ile kurulu olan operatér bilgisayar
Glivenlik miidiirii, operatér bilgisayar1 ve CCTV monitdriinii kullanarak tiim kameralarin

goriintiilerini izleyebilecektir.

3.1.2.5 Giivenlik resepsiyon bdlgeleri

Resepsiyon bolgeleri, binanin 1. bodrum katinda otoparktan binaya giriste ve zemin katta yer

alacaktir.

Ziyaretgiler igin operator bilgisayar kurulacaktir. Bu bilgisayar, giivenlik merkezindeki
merkez bilgisayar ile bir network aracilifiyla haberlesecektir. Bu bilgisayar ile sadece
ziyaret¢i kontrolii islemleri yapilacaktir. Ziyaretgilerin detayli bilgileri gilivenlik yonetim
sisteminin veritabanina girilecektir. Ziyaretgiye bir kart verilecek ve bu kartin igerecegi
gerekli yetki seviyesi ve kart gegerlilik siiresi operator bilgisayar aracilifiyla sisteme

girilecektir.

3.1.2.6 Fiziksel giivenlik araglan

3 kollu tip turnikeler, binamin zemin kattaki girigine monte edilecektir. Turnikelerin giri§ ve
cikis yanlarinda gegis gostergeleri olacaktir. Turnike, gegis i¢in bir defada bir insana izin
verecektir. Yetkili kartin giris tarafindaki kart okuyucuya gosterilmesi durumunda, turnike
kollar1 giris yoniinde serbest kalacaktir. Yetkili kartin ¢ikis tarafindaki kart okuyucuya
gosterilmesi durumunda, turnike kollan1 ¢ikig yoniinde serbest kalacaktir. Enerji kesintisi

durumunda, turnikeler her iki yonde de serbest kalacak ve kollarini diigtirecektir.

Karth gegis sistemi tarafindan kontrol edilen kapilar, Cizelge 3.1°de belirtilmistir. Kapinin
durumunu kontrol etmek igin bir elektrikli kilit monte edilecektir. Kilit, enerji kesintisi
durumunda agilacaktir. Ek olarak bir mekanik kilit, bir sistem arizas1 durumunda kapinin elle
kilitlenebilmesi i¢in monte edilecektir. Kaprya mekanik bir kap: kapayici eklenecek ve

kapinin agik kalmasi engellenecektir.
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3.2 Gerekli Ekipman ve Yazilhmlar

3.2.1 Giivenlik yonetim sistemi

Giivenlik y6netim sistemi i¢in kullamlacak ekipman ve yazilimlar sunlardir:

a) Server bilgisayar donanimi:

17 monit6r

Pentium III 500 Mhz mikroislemci
128 MB RAM

10 GB SCSI Harddisk

Network kart1

Grafik karti

Multiport

b) Server bilgisayar yazilimi:

Microsoft Windows NT 4.0 Workstation igletim sistemi
Excel Security Manager 630.2 server yazilimi
MicroLPM arabirimi

Intelliguard 9000 arabirimi

CCTYV arabirimi

Bdlge raporu

4 operator bilgisayar kapasitesi

¢) Operatdr bilgisayar donanimi:

15" monit6r

Pentium II 400 Mhz mikroislemci
64 MB RAM

4 GB SCSI Harddisk

Network kart1

Grafik karti

d) Operator bilgisayar yazilimi:

e Microsoft Windows NT 4.0 Workstation isletim sistemi
o Excel Security Manager 630.2 station yazilimi

e) A4 Laser yazici

) 1 adet RS232/485 donustlirlict

TC. YOKSEROGRETIM Ky
DOKD STIM KURULY
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3.2.2 Karth geciy sistemi

Karth gegis sistemi i¢in kullamlacak ekipmanlar sunlardir:

a) 2 adet MicroLLPM saha kontrol {initesi

e 12 adet okuyucu baglantis

e 2000 kart hafizasi

e 12V 6.5 Ahakii

b) 2 adet 3 kollu tip paslanmaz gelik turnike

c) 24 adet 10 cm okuma mesafesine sahip kart okuyucu

d) 2000 adet proximity kart

3.2.3 Alarm sistemi

Alarm sistemi igin kullanilacak ekipmanlar gsunlardir:

a) 1 adet Intelliguard 9000 saha kontrol iinitesi ve RS-232 haberlesme arabirimi
b) 2 adet 6 girisli saha adres modiili

c) 2 adet saha gii¢ kaynag

d) 1 adet keypad

e) 3 adet panik butonu

3.2.4 CCTYV sistemi

CCTV sistemi i¢in kullanilacak ekipmanlar gunlardir:

a) 8 adet 1/3” CCD renkli kamera

e 330 TVL yatay ¢oziinarlik
e 1,5 Ix hassasiyet

b) 1 adet 1/3” CCD siyah/beyaz kamera

e 570 TVL yatay ¢oziinirlik
e 0,08 Ix hassasiyet

c) 2 adet 500 TVL yatay ¢oziinirlige sahip 17 renkli monitor

d) 1 adet 500 TVL yatay ¢oziniirlige sahip 15” renkli monitér
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e) 1 adet video multiplexer

* 9 kamera girigi
e 1 video ¢ikis1, 2 monitdr ¢ikist

f) 1 adet 24 saat zaman atlamali video kayit edici
g) 8 adet CS montaj, 4 mm 1/3” CCD auto iris lens
h) 1 adet CS montaj, 8 mm 1/3” CCD auto iris lens

1) 1 adet 1siticili koruma kutusu

3.3 Sistem Ekipmanlarmimn Yerlesim ve Baglanti1 Diyagramlar:

Saha kontrol {initelerinin, giivenlik yoOnetim sistemiyle olan baglantilar1 Sekil 3.1°de

goriilmektedir.

2 adet MicroLPM kartli gegis paneli; bir haberlesme kanali kullanilarak glivenlik ySnetim

sistemi server bilgisayarina seri port {izerinden baglanmaktadir.

INTELLIGUARD 9000

COMPORT
COKLaY ICT

ACCLSS

MULTIPLEXER

Accrss
MICRCLPM | @ 1

GUVENLIKMERKEZI
Sekil 3.1 Giivenlik ydnetim sistemi ile saha kontrol tiniteleri arasindaki baglant1 diyagrama.

Ikinci haberlesme kanali araciligiyla CCTV multiplexer tinitesi, multiport kart1 kullamlarak

coklanmus seri portlardan biri lizerinden server bilgisayara baglanmaktadir.

Ugtincti haberlesme kanali aracihigiyla da, Intelliguard alarm panelinin server bilgisayar

tizerindeki seri porttan haberlesmesi saglanmaktadir.
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Alarm sistemine ait saha kontrol iinitesinin ve saha ekipmanlarinin yerlesim ve baglantilari

Sekil 3.2°de goriilmektedir.

Giivenlik y6netim merkezindeki Intelliguard 9000 saha kontrol initesi; 5. kattaki IPS giig
kaynag1 ve BIC saha adres modiiliiyle, zemin kattaki IPS gili¢c kaynag1 ve BIC saha adres
modiiliiyle ve kasa dairesi girisindeki keypad ile haberlesme saglamaktadir.

Intelliguard 9000 saha kontrol tinitesi ile giivenlik yonetim sistemi arasindaki haberlesme,

server bilgisayar tizerindeki seri port aracilifiyla saglanmaktadir.

IPS gii¢ kaynaklari, bagh olduklart BIC adres modiillerine gerekli enerjiyi vermektedir. BIC
adres modiilleri aracilifiyla da 5. kattaki genel miidiir odasindaki panik butonundan, zemin
kat banka subesindeki veznelerde bulunan panik butonlarindan gelen bilgi izlenmekte ve saha

kontrol {initesine ulagtirilmaktadir.

Keypad ile banka kasa dairesine girig-gikis i¢in kullanilan kapi kontrol edilmektedir. Alarm

sifresi girildifinde kasa dairesinin kapisi agilacak fakat saha kontrol iinitesine gizli alarm

bilgisi ulagacaktir.

CCTV sistemine ait kontrolor ve saha ekipmanlarinin yerlesim ve baglantilar1 $ekil 3.3’te

goriilmektedir.

Giivenlik y6netim merkezinde bulunan multiplexer {initesine bir zaman atlamal: video kayit

edici, 2 adet monit6r ve 9 adet kamera baglanmaktadir.

Ana monitér aracilifiyla, multiplexer tarafindan ¢oklanmis goriintli yani 9 kameranin
goriintiileri aym anda gozlenmektedir. Spot monitdr araciligiyla, segilen bir kameranin

gorlintiisii tam ekran izlenmektedir. Giivenlik midiiriinin odasinda bulunan monitér

yardimiyla, glivenlik miidiirti kameralarin goriintiilerini takip edebilmektedir.

Kartli gecis sistemine ait saha kontrol {initelerinin ve kart okuyucularin fonksiyonlarinin yer

aldig1 diyagram Sekil 3.4’te goriilmektedir.

1 numarali MicroLPM saha kontrol {initesi; zemin kata, otopark katina ve giivenlik merkezine
ait olan 12 adet kart okuyucuyu, 2 numarali MicroLPM saha kontrol {initesi ise; 1.kat ile 5.

kat arasinda bulunan 12 adet kart okuyucuyu i¢cermektedir.

Iki saha kontrol iinitesi de tek bir haberlesme kanal kullanarak giivenlik yonetim sistemine
baglanmaktadir. Server bilgisayarla haberlesme, multiport kartiyla ¢oklanmig seri portlardan
birine bagli bulunan RS232/485 konverter aracilifiyla saglanmaktadir,
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5. KAT KAMERA
4. KAT KAMERA
3. KAT KAMERA
2. KAT KAMERA

1. KAT KAMERA

BANKA KAMERA

ZEMIN KAT KAMERA

ZEMIN KAT BINA GIRIS KAMERA

OTOPARK KAMERA
MULTIPLEXER
VIDEO
=
e | GUVENLIK MUDURU
GUVENLIK MERKEZ] ODASI

Sekil 3.3 CCTV sistemi ekipman yerlesimi.
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KART OKUYUCULAR

OT OPARK L KaT
LS - AR - Reli RN - Fhe I - .
CIRIS pene CIRI§ ciRiy
2 OTCOPARK (10 GUVENLIK 2 1. KAT 10 5. KAT
o 1 KAPI MERKRZI o 2 KaPI JKAPL
CIKIS CIKIG CIa S CIKI§
3 ZEMINKAT |41 GUV.MUDURU 3 ZRaT (g9 GENEL MUDUR
&Hs CDAST w CDASL
GIRI: $ GIRI
MicroLPM i MicroLPM g
4 ZEMIN KAT 12 GUVMUDURU 4 2. Kar 12 GENEL MUDUR
KaPt ODAST Kapr | ODAST
g Louin i cuag CIiLS
5 ZEMIN KAT 5 3_KAT
8 TURNIKE 1 8 xap1
GIRI§ GRI§
6 ZEMIN KAT 6 3. XAT
TURNIKE 1 KAPT
Coas CIKIg
7 ZEMIN KAT 7 4. KAT
TURNIKE 2 KAPI
GIRIS GIRI§
8 ZEMIN KAT 8 4 KAT
‘ TURNIKE 2 KAPI
KIS IR S

Sekil 3.4 Karth gegis sistemi kart okuyucu dagilimi.

Kart okuyuculardan birine kart okutulmasi durumunda bilgi; 6nce saha kontrol {initesine,

ardindan da giivenlik ydnetim sistemine ulagmaktadir.

Giivenlik yo6netim sisteminde yer alan server ve operator bilgisayarlarin yerlesimi ve

baglantilar1 Sekil 3.5’de gorlilmektedir.

Server bilgisayar, giivenlik mudiriiniin odasindaki operator bilgisayar, zemin kat
resepsiyondaki operatér bilgisayar ve otopark bina girisindeki operator bilgisayar arasindaki
LAN (Local Area Network) baglantilari; bir hub yardimiyla saglanmakta ve haberlesme

protokolii olarak TCP/IP kullanilmaktadir.

Giivenlik miidiirii; odasindaki operat6r bilgisayar yardimiyla sistemdeki her tlirlti olay ve

alarmi izleyebilmekte ve gerektiginde sisteme miidahale edebilmektedir.

Resepsiyonlarda bulunan operatér bilgisayarlar yardimiyla, binaya giris-gikis yapan
ziyaretgiler kontrol edilecektir. Gelen ziyaretgilere ziyaret¢i kartlan verilecek ve bu kartlara
gerekli gecis haklan atanabilecektir. Ziyaretgiler binadan ¢ikis yaparken kartlar geri alinacak
ve gecis haklar iptal edilecektir.

L0 YUKSEKOGRET M LKDRULE
DUKTMANTASYON MERKEZE
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NET WORK HUB

1.XAT
GUVENLIK MUDURY
DDAST

1. KAT Y
GUVENLIK MERKE zi

OFPERATHR RC

RESEPSIYON

OPERATHR BC

Sekil 3.5 Giivenlik y6netim sistemi server ve operator bilgisayarlari.

3.4 Sistem Konfigiirasyonu

3.4.1 Haberlesme kanallar:

;/r Quick Builder

Sekil 3.6 Haberlesme kanalinin konfigiirasyonu.
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Sistemle haberlesecek olan Intelliguard9000 alarm sisteminin kanal konfigiirasyonu Sekil

3.6’da goriilmektedir.

Haberlesme kanalimi sistemde temsil edecek isim, “Name” béliimiinde belirtilmektedir.

Haberlesme kanali hakkindaki agiklamalar “Description” béliimiinde yer almaktadur.

Kanalda olusacak haberlesme hatalar1 sonucunda artan hata degeri, “Marginal Alarm Limit”
boliimiindeki degeri astifinda sistem alarm vererek operatdrleri uyarmaktadir. Haberlesmenin
diizelmemesi veya kesilmesi durumunda hata degeri “Fail Alarm Limit” bolimiindeki degeri

de agacak ve sistem birinci derecede acil alarm verecektir.

Server bilgisayarin, bu kanaldan haberlesmeyi saglamasi gereken siire “Connect Timeout”
boliimiindeki degerle saptanmaktadir. Server bilgisayarin, bu kanala bagli kontrolérlerden

cevap almasi gereken minumum siire “Read Timeout” boliimiindeki degerle saptanmaktadir.

% Quick Builder

3] MicrolFid {ACCESS

[ [SMPVS00D _|INTRUDER

Sekil 3.7 Haberlesme kanalinin port konfigtirasyonu.
Sistemle haberlesecek olan MicroLPM kartli gegis sisteminin kanal port konfigiirasyonu Sekil
3.7’de goriilmektedir.

Bu kanaldan haberlesme saglanmasi igin kullamlacak portun tipi “Port Type” béliimiinde ve

kullanilacak portun numaras: da “Serial Port Name” béliimiinde yer almaktadir.
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Secilen port tipine ait “Baud Rate” ve diger port Ozellikleri de Sekil 3.7°deki port

konfiglirasyonu ekraninda goériilmektedir.

3.4.2 Kontroldrler

% Quick Buildes
A i

CNTACLESS
T T

2 MictoLPM peneli2 Kat-5.Kat)

e

Sekil 3.8 Kontrolor konfigiirasyonu.

Sistemle haberlesecek olan MicroLPM kartli gegis sisteminin saha kontrol iinitesinin

konfigtirasyonu Sekil 3.8’de goriilmektedir.

Saha kontrol iinitesini sistemde temsil edecek isim, “Name” béliimiinde belirtilmektedir. Saha
kontrol {initesi hakkindaki agiklamalar “Description” béliimiinde yer almaktadir,

Saha kontrol {initesi ile server bilgisayar arasinda olusacak haberlesme hatalar1 sonucunda
artan hata degeri, “Marginal Alarm Limit” boliimiindeki degeri astifinda sistem alarm vererek
operatdrleri uyarmaktadir. Haberlesmenin diizelmemesi veya kesilmesi durumunda hata

degeri “Fail Alarm Limit” bslimiindeki degeri de agacak ve sistem birinci derecede acil alarm

verecektir.

Kullamlan saha kontrol cihazinin tipi “Controller Type” boliimiinde goriilmektedir, Aym
haberlesme kanalindan haberlesen kontrol {initelerinin her biri digerlerinden farkli olarak

kendine ait bir numaraya sahip olacaktir. Bu numara “Controller ID” béliimiinde

goriilmektedir.
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3.4.3 Operator bilgisayarlar

Quick Buildes

ST1-GUYMUDURU
ST2-ZEMIN
ST3-0TOPARK

Sekil 3.9 Operator bilgisayar konfigiirasyonu.

Server bilgisayarin {lizerindeki operatér yazilmimn konfiglirasyonu Sekil 3.9’da

goriilmektedir.

Operatér bilgisayar: sistemde temsil edecek isim, “Name” boliimiinde belirtilmektedir.

Operatdr bilgisayar hakkindaki agiklamalar “Description” boliimiinde yer almaktadir.

Ekrandaki dinamik degerlerin glincellenme siiresi “Update Rate” boliimiinde, aktif edilmesi

durumunda kullanilabilecek hizli giincelleme siiresi de “Fast Update Rate” béliimiinde yer

almaktadr.

Operator tabanli giivenlik yontemi segilmesi durumunda, sistem devreye alindiginda operatr
bilgisayardaki yazilimi ¢alistirmak igin operatdriin seviyesini gosterecek sifrelerin girilmesi
gerekmektedir. Operatdr yazilim galigtinldifinda ilk olarak agilacak ekran “Idle Page”

boliimiindeki ekran numarastyla saptanmaktadir.

“Card Image Callup” segeneginin aktif olmasi durumunda operatér bilgisayarlar tarafindan
kart sahiplerinin resimlerinin goriilmesi miimkiin olmaktadir. Ekrana gelen bir resmin,

minimum ekranda kalma siiresi “Image Display Time” béltimiinde yer almaktadir.
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3.4.4 Nokta tanimlamalar:

3.44.1 Gegis noktalan

ACCESS1-
ACCESS1-0KU2
ACCESS1-0KU3
ACCESS1-0KU4
ACCESS1-0KUS
ACCESS1-0KUB
ACCESS1-0KU7
ACCESS1-0KUB

!l’ §
ACCESS2-0KU1 i
ACCESS2-0KUTO 452}*}
ACCESS2.0KUTT ffé,g,‘
ACCESS2.0KU12 i
ACCESS20KUZ eg,j,

1§

ACCESS2-0KU3
ACCESS2:0KU4
ACCESS2:0KU5
ACCESS2:0KUE
ACCESS2-0KU7
ACCESS2-0KUS
ACCESS2-0KUS
ACCESS1-CS01

Sekil 3.10 Gegis noktas1 konfigiirasyonu.

Kartli gecis sistemine ait giivenlik merkezi kapisindaki giris kart okuyucusuna ait gecis

as o

noktasinin konfigiirasyonu $ekil 3.10°da goriilmektedir.

Gegis noktasim sistem veritabaminda temsil edecek isim, “PointID” béliimiinde
belirtilmektedir. Gegis noktas: hakkindaki agiklamalar “Description” bdoliimiinde yer
almaktadir.

Gegis noktasinin bagh bulundugu saha kontrol iinitesi ve noktamin bu kontrolérdeki adresi
“PV Source Address” béliimiinde goriilmektedir.

Gegis noktasindan gegildiginde i¢ine girilen bslge “Entry To Zone” béliimiinde, ¢ikis yapilan

bolge “Exit From Zone” béliimiinde belirtilmektedir.

3.4.4.2 Kapi durum noktalar

Kartl: gecis sisteminde bulunan zemin kat kapisina ait durum noktasimin konfigiirasyonu Sekil

3.11°de goriilmektedir.
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Kapt durum noktasimi sistem veritabaninda temsil edecek isim, “PointID” boliimiinde
belirtilmektedir. Kap1 durum noktas1 hakkindaki agiklamalar “Description” béliimiinde yer

almaktadir.

it Ner

ACCESS ACCES52-0KUS
|ACCESS ACCESS2-0KUS
STATUS ACCESS1-CS01
STATUS ACCESS1-CS03
STATUS ACCESS1-£S05
STATUS ACCESS1-LS06
STATUS ACCESS1-£S07
STATUS ACCESS1-L508
STATUS ACCESS1-CS09
STATUS ACCESS1-CS11
STATUS ACCESS1-DS01
STATUS ACCESS1-DS05
STATUS ACCESS1-DS07
STATUS ACLESS1-DS03
STATUS ACCESS1-DS11

STATUS ACCESS1-TS

STATUS ACCESS2-CS01
STATUS ACCESS2L503
STATUS ACCESS2-CS05
STATUS ACCESS2-CS07
STATUS ACCESS2-C509

Sekil 3.11 Kap1 durum noktas: konfigiirasyonu.

Kapt durum noktasinin bagl bulundugu saha kontrol iinitesi ve noktanin bu kontroldrdeki

adresi “PV Source Address” boliimiinde goriilmektedir.

Kapinin durumunu gosteren tamimlamalar “State Descriptors” boliimiinde yer almaktadir.

(Kapali, Zorlama var, Agik)

3.4.4.3 Kap: kontak noktalari

Karth gecis sisteminde bulunan giivenlik merkezi kapisina ait kontak noktasimn

konfigtirasyonu Sekil 3.12°de gériilmektedir.

Kap1 kontak noktasini sistem veritabaninda temsil edecek isim, “PointID” bdliimiinde

belirtilmektedir. Kap1 kontak noktas: hakkindaki agiklamalar “Description” béliimiinde yer
almaktadur,

Kap1 kontak noktasimin bagli bulundugu saha kontrol {initesi ve noktanin bu kontroldrdeki
adresi “PV Source Address” béliimiinde gériilmektedir.
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Kapt kontagimi kontrol etmek i¢in kullamlacak komut tanimlamalar1 “State Descriptors”

béliimiinde yer almaktadir. (Kapa, A¢)

3% Quick Builder

,
gt

ACCESS2-0KU

ACCESS2-0KUS
ACCESS1-CS01

ACCESS1-CS03
ACCESS1-CS05
ACCESS1-CS0E
ACCESS1-CS07
ACCESS1-CS08

ACCESS1-CS11
ACCESS1-DSO1
ACCESS1-DS03
ACCESS1-DS05
ACCESS1-DS07
ACCESS1-DS03
ACCESS1-DST1
ACCESS1-TS

ACCESS2-CS01
ACCESS2-LS03
ACCESS2-CS05
ACCESS2-C507
ACCESS2-C503

Sekil 3.12 Kap: kontak noktas1 konfigiirasyonu.

3.4.4.4 Alarm noktalan

Alarm sisteminde bulunan 5.kattaki genel miidiir odasindaki butona ait alarm noktasinin

konfigiirasyonu Sekil 3.13°te goriilmektedir.

Alarm noktasim sistem veritabaminda temsil edecek isim, “PointID” bolimiinde
belirtilmektedir. Alarm noktasi hakkindaki agiklamalar “Description” bdllimiinde yer
almaktadir.

Alarm noktasimin bagl bulundugu saha kontrol tinitesi ve noktanin bu kontrolérdeki adresi

“PV Source Address” boliimiinde gériilmektedir.

Butonun durumunu goésteren tamimlamalar “State Descriptors” boliimiinde yer almaktadir.

(Normal, Bypass, Ariza, Tamper, Alarm)

3.4.4.5 Gizli alarm noktasi

Alarm sisteminde bulunan banka kasa dairesi girigsindeki keypad’e ait gizli alarm noktasinin

os o8

konfigiirasyonu Sekil 3.14’te goriilmektedir.
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T ,ﬁ
B

T

ACCESS2DS05

ALCESS2DS07

ACCESS2:DS09

ACCESS2D511 Kat Genel Mdiir Buton
i LA AT 7

ACCESS2-TS

AMDVIDED1

INTR-001

INTR-002

INTR-003

INTR-004

INTR-005

INTR-006

INTR-007

INTR-008

INTR-009

INTR-010

INTR-011 i

INTRO12 )
INTR-013

STATUS
STATUS

Quick Builder

INTR-014

INTR-016

i

S

ACCESS2-DS05

ACCESS2:DS07

ACCESS2DS03

ACCESS2D51 ol Banka Kasa Dairesi Gizi Alam

ACCESS2-TS e

AMDVIDED1

INTR-001

INTR-002

INTR-003

INTR-004

—|INTR-005

INTR-006

INTR-007

INTR-008

INTR-009

INTR-010

INTR-011

INTR-012

INTR-013

INTR-014

Sekil 3.14 Gizli alarm noktasi konfigiirasyonu.
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Gizli alarm noktasim sistem veritabaninda temsil edecek isim, “PointID” bdliimiinde
belirtilmektedir. Gizli alarm noktasi1 hakkindaki a¢iklamalar “Description” bdéliimiinde yer
almaktadr.

Gizli alarm noktasinin bagli bulundugu saha kontrol {initesi ve noktamin bu kontroldrdeki

adresi “PV Source Address” bdliimiinde goriilmektedir.

Keypad’den girilen sifre durumunu gdsteren tanimlamalar “State Descriptors” bdliimiinde yer
almaktadir. (Normal, Alarm)

3.4.4.6 Monitor alarm noktasi

7| PEIENG -
ACCESS2-DS05
ACCESS2-D507
ACCESS2:D508
ACCESS2-DS11
ACCESS2-TS

INTR-001
INTR-002
INTR-003
INTR-004
INTR-005
INTR-008
INTR-007

STATUS

INTR-008

STATUS

INTR-003

STATUS

INTR-010

1STATUS

INTR-011

STATUS

INTR-012

|STATUS

INTR-013

STATUS

INTR-014

STATUS

INTR-015

STATUS

INTR-018

Sekil 3.15 Monit6r alarm noktas: konfigiirasyonu.

CCTV sisteminde bulunan giivenlik odasindaki ana monitére ait alarm noktasinin

konfigtlirasyonu Sekil 3.15te gériilmektedir.

Monitér alarm noktasimi sistem veritabaninda temsil edecek isim, “PointID” béliimiinde
belirtilmektedir. Monitor alarm noktasi hakkindaki agiklamalar “Description” béliimiinde yer
almaktadar.

Monitdr alarm noktasinin bagli bulundugu CCTV segicisi ve noktanin bu kontrolérdeki adresi

“PV Source Address” béliimiinde goriilmektedir.
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Monitériin durumunu gosteren tanimlamalar “State Descriptors™ boliimiinde yer almaktadir.

(OK, LOSS)

3.5 Dinamik EkranlarinVeritabani1 Baglantis:

ZEMIN KAT

Sekil 3.16 Bir kap1 kontak noktasinin veritabani baglantisi.

Grafik yazilini ile hazirlanan ekranlarda yer alan kapi, turnike, kamera gibi sekillerle; bu

sekillerin sistem veritabaninda temsil ettikleri noktalar arasinda baglantilar kurulmaktadir.

Sekil 3.16’da; kartl: gecis sistemine dahil olan zemin kat kapisina a¢ veya kapa komutu
gonderebilecek olan kontak noktasinin veritabani baglantist goriilmektedir. Kap1 kontak
noktalariyla veritabani baglantilari yapilmis nesneler kullanilarak kapilara a¢ veya kapa

komutlar1 génderilebilmektedir.

Grafiklerde veritabani baglantist yapilmis dinamik nesneler, veritabaninda temsil ettikleri
noktanin durumuna gére ekranda renk ve sekil degistirmektedirler. Ornegin bir kapt durum
noktasindan kapali bilgisi geliyorsa, ekrandaki kap: nesnesi kapali ve yesil renkte goriilecek

veya agik bilgisi geliyorsa, ekrandaki kapi nesnesi agik ve yanip sénen kirmizi renkte

goriilecektir.
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Ekranlara yerlestirilmis, sisteme komut génderebilen her bir nesnenin giivenlik seviyesi
bulunmaktadir. Nesneyi kullanarak komut verebilecek operatérlerin seviyesi “Data Entry”
boliimiinde belirtilmektedir. Boylece, yetkisi olmayan operatérlerin ekranlardaki nesneler:

kullanarak sisteme komut gondermesi engellenmis olmaktadir.

3.6 Dinamik Ekranlar

3.6.1 Sistem iinitelerinin haberlesmelerinin ve alarmlarm izlenmesi

Haberlesmeyi saglayan kanal ve kontrolérlerin izlenmesi; Sekil 3.17, 3.18 ve 3.19°da goriilen

ekranlar araciligryla yapilmaktadir. Sekil 3.20 yardimiyla da alarmlar gdzlenmektedir.

Sekil 3.17, sistemde yer alan Access, Intruder ve CCTV kanallarinin haberlesme durumlarini,
kanal isimlerinin hemen sag tarafindaki birer LED ile gostermektedir. LED yesil yandiginda,
haberlegmenin hatasiz bir bigimde devam ettidi, sar1 yandiginda haberlesme hatalarinin ¢ok

artt11, kirmizi yandiginda da haberlesmenin kesildigi anlasiimaktadir.

Sekil 3.18, sistemde yer alan Access saha kontrol {initelerinin, 19000 alarm panelinin ve
CCTV segicisinin haberlesme durumlarini, kontrol6r isimlerinin hemen sag tarafindaki birer
LED ile gostermektedir. LED yesil yandiginda, haberlesmenin hatasiz bir bigimde devam
ettigi, sar1 yandiginda haberlegsme hatalarinin ¢ok arttigi, kirmizi yandiginda da haberlesmenin

kesildigi anlagilmaktadir.

Sekil 3.19, giivenlik merkezinde ve resepsiyonlarda bulunan operatdr bilgisayarlarin server
bilgisayara baglanti durumlarini, bilgisayar isimlerinin hemen sag tarafindaki birer LED ile
gostermektedir. LED yesil yandiginda, operator bilgisayarin server bilgisayara bagli oldugu,

kirmizi yandiginda da server bilgisayar ile baglanti olmadig1 anlasiimaktadir.

Sekil 3.20, sistemde meydana gelen alarmlarin, tarih ve saat sirasina gore 6zetini vermektedir.

Operatér bu ekran yardimiyla alarmlari izleyecek, onaylayacak ve gerekirse miidahale

edecektir,
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3.6.2 Karth gegis sisteminin yonetilmesi ve gegiglerin izlenmesi

Sekil 3.21, 3.22, 3.23 ve 3.24’te karth ge¢is sistemini yonetmek igin kullamlan dinamik

ekranlar, Sekil 3.25°te ise gegis olaylarinin izlendigi dinamik ekran goriilmektedir.

Sistemde 12 adet bolge bulunmaktadir :

o Girig bolgesi (Turnikelerden veya otopark kapisindan binaya giris yapildiginda iginde
bulunulan bélgedir. PGAP aktiftir.)

e Cikis bolgesi (Turnikelerden gegilerek binadan ¢ikis yapildiginda bina disi olarak
varsayilan bolgedir. PGAP aktiftir.)

o Otopark bolgesi (Otopark kapisindan gegilerek binadan ¢ikis yapildiginda bina digt olarak
varsayilan bolgedir. PGAP aktiftir.)

e Zemin kat bolgesi (Zemin kat kapisindan girig yapildiginda i¢inde bulunulan bolgedir.)

o 1. kat bolgesi (1. kat kapisindan giris yapildiginda i¢inde bulunulan bolgedir.)

e Giivenlik merkezi bolgesi (Glivenlik merkezi kapisindan giris yapildiginda iginde
bulunulan bolgedir.)

¢ Giivenlik miidiirii bolgesi (Giivenlik muidiirii odasinin kapisindan giris yapildiginda iginde

bulunulan bélgedir.)

2. kat bolgesi (2. kat kapisindan giris yapildiginda iginde bulunulan bslgedir.)

3. kat bolgesi (3. kat kapisindan giris yapildiginda i¢inde bulunulan bélgedir.)

4. kat bolgesi (4. kat kapisindan girig yapildiginda i¢inde bulunulan bolgedir.)

5. kat bolgesi (5. kat kapisindan giris yapildiginda ig¢inde bulunulan bolgedir.)

Genel miudir bolgesi (Genel mudiir odasimin kapisindan giris yapildiginda iginde

bulunulan bolgedir.)

Bu bolgeler arasindaki gegigler kart okuyucular ile kontrol edilmektedir.

Yetki seviyelerini olusturmak ve kart kullanim siirelerini sinirlamak i¢in sistemde 3 adet
zaman periyodu bulunmaktadir :

o TPl zaman periyodu (Beraber kullanildigi bolgeye, 7 giin 24 saat stirekli gegis izni
vermektedir.)

e Haftai¢i zaman periyodu (Beraber kullamildigi bolgeye, pazartesi ve cuma giinleri arasinda
07:00-22:00 saatleri igersinde gegis izni vermektedir.)

e Ziyaret zaman periyodu (Beraber kullanildigi bolgeye, haftanin 7 giinii 08:00-20:00
saatleri igersinde gegis izni vermektedir.)

Bolgelerin ve zaman periyotlarinin eslestirilmesi sonucu yetki seviyeleri olusturulmaktadir.
Sekil 3.21°de sistemde varolan yetki seviyelerini gésteren dinamik ekran, Sekil 3.22°de ise

“2.Kat Haftai¢i” yetki seviyesinin islevinin tanimlandig1 dinamik ekran yeralmaktadir.

Her kat i¢in bir hafta i¢i yetkisi, ziyaret yetkisi ve tam yetki tanimlanmustir. “2.Kat Haftaigi”
yetki seviyesine sahip kart; “Giris”, “Cikis” ve “2.kat” bolgelerine “Haftai¢i” zaman periyodu

icersinde gecis yapma hakkina sahip olacaktir.
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“2. Kat Tam” yetki seviyesine sahip kart; “Girig”, “Cikis” ve “2.kat” bolgelerine “TP1”
zaman periyodu (7 giin 24 saat) icersinde gegis yapma hakkina sahip olacaktir.

“2.Kat Ziyaret” yetki seviyesine sahip kart; “Giris”, “Cikis” ve “2.kat” bolgelerine “Ziyaret”

zaman periyodu igersinde ge¢is yapma hakkina sahiptir.

“Otopark” yetki seviyesine sahip kart; “Otopark” bslgesine “TP1” zaman periyodu igersinde

gecis yapma hakkina sahiptir.

“Genel Miidiir” yetki seviyesine sahip kart; “Genel miidiir” bolgesine “TP1” zaman periyodu

icersinde gegis yapma hakkina sahiptir.

“Glivenlik Miidiirti” yetki seviyesine sahip kart; “Giivenlik miidiirti” bélgesine “TP1” zaman

periyodu igersinde gegis yapma hakkina sahiptir.

“Giivenlik Merkezi” yetki seviyesine sahip kart; “Giivenlik merkezi” bélgesine “TP1” zaman

periyodu igersinde gegis yapma hakkina sahiptir.

Kart sahibi personelin kisisel bilgileri ve fotografi, Sekil 3.23’teki dinamik ekran yardimiyla
operatérler tarafindan goriilebilmektedir. Bilgiler, gerektiginde yeterli glivenlik seviyesine

sahip operatorler tarafindan bu ekran yardimiyla degistirilebilmektedir.

Bu ekranda; kart sahibinin ¢alistig: boliim, gorevi, personel numarasi, dahili telefonu, dogum
tarihi, dogum yeri, 6grenim durumu, sahip oldugu ara¢ ve plakas: gibi bilgilerin yanisira en

son gegis yaptig1 bdlge, gegisi yaptig1 tarih ve saat bilgisi de yeralmaktadir.

Sekil 3.24’te kartlara yetki seviyelerinin atanmasi igin kullanilan dinamik ekran
goriilmektedir. Bir karta “Access levels” boliimiinden 8 adet yetki seviyesi verilebilmektedir.

5 numarali kart; “Otopark”, “1.Kat Tam” ve “Guivenlik Merkezi” olmak tlizere 3 adet yetki

seviyesine sahiptir.

“Commencement date” boéliimiinde kartin sahibi tarafindan kullanilmaya baslandig: tarih,
“Expiry date” boliimiinde ise sahibinin karti en son kullanabilecegi tarih goriilmektedir. Yetki
seviyeleri ve tarth sinirlamasi, gerektiginde yeterli giivenlik seviyesine sahip operatorler

tarafindan bu ekran yardimiyla degistirilebilmektedir.

“Card state” bolimiinde kartin bulundugu durum tanimlanmaktadir. Kart sadece Active
durumdayken c¢alismaktadir. Bu bolimde kartin c¢alinmig veya kaybolmus oldugu

tanimlanmisgsa, kart ¢alismayacaktir.
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B Access Event Summa

Time Point ID Event Level Door Name/Card Holder Card Number Field Time/Reason

293 Authorized

10.Apr 00 14:21:26  MICROLPM-RDO3 GRANTED 6. Kat Giris Kart Okuyucu 259 10.Apc00 11:22:00

] : Zafer Karabacak 259 Authorized
‘ 10-Aprd0 11:19:54 MICROLPM-RDO4 GRANTED 6. Kat Qilas Kart Okuyucu 259 10-Apr00 11:20:00
Zafer Karabacak 259 Authorized

10-Apr00 11:19:04 MICROLPHM-RDO3 DENIED L0 6. Kat Girig Kart Okuyucu 130 10.Apr.00 11:19:00
| 130 Undefined card

Sekil 3.25 Kartlh gegis olaylarini gosteren dinamik ekran.

Operatorler , kapilardan ve turnikelerden yapilan gegisleri izlemek igin Sekil 3.25’teki

dinamik ekranm kullanacaktir.

“Time” bolimiinde; gegisin yapildig: tarih ve saat, “Point ID” boliimiinde; gecis yapilan
noktanin veritabanindaki ismi, “Event” boliimiinde; gegise izin verilip verilmedigi, “Door
Name/Card Holder” béliimiinde; gecis yapilan okuyucunun tanimi ve gegis yapan kisinin
ismi, “Card Number” boliimiinde; kullanilan kartin numarasi, “Field Time/Reason”

boélimiinde ise saha tinitesinden bu gegis hakkinda alinan bilgi gériilmektedir.

“Event” boltimiinde; “GRANTED” ifadesinin goriilmesi gegis izninin verildigi, “DENIED”

ifadesinin goriilmest ise gegise izin verilmedigi anlamina gelmektedir.

Eger gecise izin verilmemisse, “Reason” béliimiinde bunun nedeni goriilecektir. PGAP ihlali
durumunda, kartin yetkisi olmadigs, ¢calinmis veya kayip olarak tanimlandigi yada sistemde

tanimli olmadig1 durumlarda ayn ayr uyan ifadeleri goriilecektir.

3.6.3 Kapi, turnike, buton ve kameralarin izlenmesi ve kontrolii

Sekil 3.26, 3.27, 3.28, 3.29 ve 3.30°da gériilmekte olan dinamik ekranlar vasitasiyla, binanin
her bir katindaki kapi, turnike, buton ve kameralar1 temsil eden dinamik elemanlara ulasmak
miimkiin olmaktadir. 3. ve 4. katlarin dinamik ekranlari, 2. katin dinamik ekraniyla ayni

elemanlara sahip oldugundan bu sekiller arasinda yeralmamaktadir.

Katlardaki kapilarin durumlari, kapr sembolleri yardimiyla gézlenmektedir. Sembol; kapali
durumda ve yesil renkte goriildiigii zaman kapinin kapali konumda oldugu, agik durumda ve

kirmiz1 renkte yanip sondiigli zaman kapinn a¢ik konumda oldugu anlasilmaktadir.

Dinamik ekranlardaki kap1 semboliiniin yaninda yeralan kutucuk yardimiyla kapiya operatdr

bilgisayarlardan a¢ veya kapa komutu génderilebilmektedir.
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Turnikelerin durumu da turnike sembolii yardimiyla gozlenmektedir (Sekil 3.27). Sembol,
turnike, normal konumunda galigirken gri renkte, uygunsuz bir gecis sonucu alarm verdigi

zaman kirmizi renkte yanip sonerken goriilecektir.

5.katta ve zemin katta yer alan butonlar ve keypad (Sekil 3.27 ve Sekil 3.30), o katlara ait
dinamik ekranlardan izlenmektedir. Normal konumlarindayken sembolleri sari renkte
goziikecektir. Butonlardan birine basildigi zaman veya keypad’den alarm sinyali alindig:
zaman, ait olduklar1 kat operator bilgisayarin ekranina otomatik olarak gelecek ve sembol

kirmizi renkte yanip sdnecektir.

Dinamik ekranlardaki kamera semboliine basildigi zaman Sekil 3.31°deki CCTV kontrol
dinamik ekrani ortaya ¢ikacaktir. “View” bolimiindeki ayarlar kullanilarak istenen kamera
gortintiisii istenen monitdre aktarilabilmektedir. Operator, gerektiginde kamera goriintiisiinii
dondurulabilecek veya kopyalayabilecektir. Sekilde; 2. kat kamerasinin goriintlistiniin ana

monitdre atandig1 goriilmektedir.

3.6.4 Raporlamalar

Sekil 3.32°de sistemde taniml olan raporlara erigimi saglayan dinamik ekran goriilmektedir.

Burada goriilen 13 adet rapordan bazilarinda, kriterler belirlemek amaciyla yardimer ekranlar

kullanilmasi gerekmektedir.

Olay ve alarm raporu ile; segilecek zaman araligi i¢inde meydana gelen olaylarin ve
alarmlarmn listesi alinacaktir. Bu rapor igin kullanilacak yardimec:r ekran Sekil 3.33’te
gorilmektedir. Operator, bu ekrandaki “Point ID” bolimiine raporu alinacak noktanin
veritabanindaki ismini yazacak ve “Time Span” boliimiine de rapora alinacak olaylarin tarih-

saat araligini belirtecektir.

Kart raporu ile, gesitli kriterler kullanilarak kartlarin igerdigi bilgiler listelenecektir. (Kart
sahibinin ismi, ¢alistign bolim, yetki seviyesi, vb.) Operatér, yardimci ekrana kriterlerini

girecek ve sonra raporu isteyecektir.

Operator; bina i¢i personel raporunu istediginde, o anda binanin igersinde mevcut olan
personel listelenecektir. Bina harici personel raporu istendiginde o anda bina diginda bulunan
personel, zemin kat personel raporu istendiginde o anda zemin katta bulunan personel, 1.kat
personel raporu istendiginde o anda 1 .katta bulunan personel listelenecektir. 2.kat personel,

3.kat personel, 4.kat personel ve 5.kat personel raporlari da ayni sekilde kullanilacaktir.
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Kap1 ve turnike takip raporu ile; segilen zaman araligi i¢inde, segilen kart okuyucudan yapilan
gegislerin listesi alinacaktir. Bu rapor igin kullanilacak yardimer ekran Sekil 3.34°te
goriilmektedir. Operatdr, bu ekrandaki “Door Name” boélimiine raporu alinacak kart
okuyucunun veritabanindaki ismini yazacak ve “Time Span” boliimiine de rapora alinacak

gecislerin tarih-saat araligint belirtecektir.

Kart takip raporu ile; secilen zaman aralif1 iginde, segilen kartin yaptigi gegislerin listesi
alinacaktir. Bu rapor i¢in kullanilacak yardimer ekran Sekil 3.35°te goriilmektedir. Operator,
bu ekrandaki “Card number” boliimiine raporu alinacak kartin numarasini yazacak ve “Time

Span” bollimiine de rapora alinacak gegislerin tarih-saat araligini belirtecektir.

Ziyaretgi raporu ile; ziyaret¢i kartlarinin segilecek zaman araligi i¢inde yaptiklar gegislerin
listesi almacaktir. Operatdr; yardimer ekrana, rapora alinacak gegislerin tarih-saat araligiu

girecek ve sonra raporu isteyecektir.
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4 SONUCLAR

Giiniimiizde, insanlar, igyerlerini ve evlerini tehdit eden, hirsizlik, vandalizm, endustriyel
casusluk, sabotaj gibi olaylardaki hizli bir artigla karst kargiya kalmigtir. Bu olaylardaki artiga
kargilik olarak, givenlik sistemleri teknolojisi gelisimini siirdiirmektedir. Insanlar, uygun bir

maliyetle gerekli korunma ihtiyaglarint saglamaya ¢aligmaktadir.

Is giici kayplarinin artmasi, hirsizlk sonucu malzeme kayiplarimin meydana gelmesi,
saldinlarin can ve mal kayiplarina neden olmasi, igyeri sahiplerine bu kayiplant kontrol etmek
igin bir geyler yapmalart gerektigini gostermektedir. Bir ¢ok isadamu etkin bir giivenlik
yonetimi ile kayiplari 6nlemenin ig karna katkisimn, diger herhangi bir aktiviteden daha fazla

olacagim digiinmeye baglamigtir.

Kayiplart onleyecek bir giivenlik sistemi tasarimi yapilirken; binanin yapim ve kullanim
siiresince, hirsizlik, vandalizm, saldinn ve sabotaj olasiliklarimin bina i¢inde ve gevresinde
ortadan kaldirilmast hedef alinmalidir. Ileriyi gorerek zamaminda almacak bir ¢énlem, daha

sonra olusabilecek bir ¢ok problemi ortadan kaldiracaktir,

\

Guvenligin tam anlamiyla saglanabilmesi igin, risk degerlendirmesi yapilarak binanin risk

seviyesi saptanmali ve belirlenen risk seviyesine uygun énlemler alinmahdir.

Kalabalik personel ve ziyaret¢i sayisina sahip binalarda, guvenligin st dizeyde
saglanabilmesi igin w¢ farkh givenlik sisteminin bir arada kullamlmasma ihtiyag
duyulmaktadir: Alarm sistemi, gegis kontrol sistemi, CCTV (Closed Circuit Television)
sistemi. Gegis kontrol sistemi ve CCTV sistemi birlikte kullanilarak binaya girig-gikiglar
kontrol edilmektedir. Alarm sistemi, sipheli durumlara ve hirsizlik olaylarina kisa strede
midahele imkam vermektedir. CCTV sistemi yardimiyla, satis reyonlarinda, biirolarda,
otoparkta hirsizlik olaylarina kisa sirede miidahele imkam saglanmakta, iretim alaminda ig
akist dizenli olarak gozlenmekte ve ig giicii kayiplan engellenmektedir. Bu sistemlerin
birbirleriyle uyumlu ve etkin g¢alisabilmeleri i¢in, tek bir merkezden izlenmeleri ve kontrol
edilmeleri gerekmektedir. Yazihm firmalar, ¢alismalannt bu yone dogrultmuslar ve

sistemleri entegre edecek merkezi yazilimlar gelistirmiglerdir.

Merkezi yazihm kullamlarak gerceklestirilen givenlik uygulamalan, sistemlerin birbirlerine
uyumlu ¢aligmasini saglamakta ve dinamik ekranlar aracilifiyla operatorlere kolay kullanim

imkant vermektedir.
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Caligmanin uygulama béluminde, Excel Security Manager yazilimi ile saglanan sistem

entegrasyonu sonucunda bina sahibinin istekleri kargilanmustir.

Karth gegis sistemi ile binaya, katlara ve 6nemli odalara girig-gikislar kisitlanmistir. Bu
kapilarin ag¢ik veya kapali olup olmadiklari izlenebilmekte ve gerektiginde ag veya kapa
komutu gonderilerek, kapilar kontrol edilebilmektedir. Istenilen zamanda; bina igindeki, bina
digindaki yada herhangi bir kattaki personel belirlenebilmekte, kart sahiplerinin yaptiklari
gecisler rapor halinde almabilmektedir. Ziyaretgilere, sadece ziyaret zaman dilimi iginde

kullamlabilecek ve kisith gegis haklarina sahip kartlar verilebilmektedir.

CCTV sistemi ile binadaki tim girig-gikislar gozlenmektedir. Gozlem yapilirken; aym anda
kamera goruntileri, zaman atlamali video kayit edicisi aracilifiyla video kasete kayit

edilmektedir.

Veznedarlar ve genel midiir; siipheli durumlarda, alarm sistemine bagli olan panik butonlar
aracihigiyla giivenlik gorevlilerini uyarabilmektedir. Panik butonuna basildiginda, o katin
plani, giivenlik merkezinde bulunan operator bilgisayarin ekranina otomatikman gelecek ve
hem sesli olarak, hem de basilan butonun simgesi yanip sonerek operatdrii uyaracaktir. Aym
sekilde kasa dairesini zorla agmak zorunda kalan bir gorevli; gizli sifreyi kullanarak, giivenlik
merkezine sessiz bir sekilde alarm sinyali gonderebilmektedir. Bu durumda, kasa dairesinin

kapist agilacak ve hirsizlarin alarm sinyali gonderildiginden haberi olmayacaktr.

Sistemde hazirlanmig olan kullammu basit dinamik ekranlar sayesinde operatorlerin karmagik
komutlara ihtiyaci yoktur. Operatorler, gorsel komutlarla alarm, cctv, karth gegis sistemlerini

tek bir merkezden kontrol edebilmektedir.

Gegmiste; merkez yazilimlarim gelistiren firmalar, kendilerine ait sistemlerin entegrasyonu
tuzerinde yogunlagmustir. Ancak tiketicinin istekleri, giivenlik sektoriiniin degisen ihtiyaglar
ve firmalarin farkli sistemler {izerine uzmanlagmalan (zerine, diger firmalarin sistemlerini de

kontrol edebilecek yazilimlar igin ¢alismalar yapilmaya baslanmustir.

Gintimiizde artan guvenlik ihtiyaglari nedeniyle, giivenlik sektorindeki ve giivenlik yonetim
sistemlerindeki gelisimin gelecekte de siirecegi ve farkh firmalara ait farkl: sistemlerin tek bir

merkezden kontrolii Uizerine yapilan galigmalarda ilerlemeler kaydedilecegi goriilmektedir.
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